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_��6.��F��O',�
%<��@N�� Windows�)B�+,�,�
��012,�;����\������-.',�)B�+,�6`�����9�@���6"����;�
�(��aY"�62�>�3��9�@"�Rb�_���9����,6U�)B������;���6�`���@c��9�����J�
��;��;6�����c"�+;���;�+,�


�d� Back up���7�"�@.7,��)����6.��F�+,�����7��7��6`����N���;���.*,�)���A.��'�);��
';6�;�6J,���
�)��,�6J6"��"Back up���7�e626"�)�.M\c��_�D��

��\����\.'��,�)B�_���,�������,��6.��F��"��N�6J,��A�\���@�G�����7�@"�3���D��
�f�L'��,6"�
7+��B�g��*�3�,���3.7,������6E��+,	����

�h��.<���
�h?'�.���
�h@.*6c�b��

����,�Y"�
"�>�@"�,�@H�I��4����Rb��7�<��D���"�),:�:0���7�
���7B�3��� U�#;6�;�d��@N���9�N����;��D�D�D�
)B��"��+�<����(9,�;���\"�)���A.��'�);����,�.���O',�D��

��B�a�b�
M\c��6J,�;����"���<.7,����O����@���@"���;���9��i,:J�3��@"�j1";�k�62�+,���
�GMail ��9��i,:J�4,��D��A.�9�)�.�,6E��6E.��D��
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www.godvb.coo.ir 
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www.godvb.blogfa.com 

 

 

aha.x92@gmail.com���
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����7���.��_���,���6$�����=6.��F��"�T��"���6J,�����N���M�,��4,�O��'�l;�+,�,�@H�I��3�,��D��
_�N�3�H;,�@"� 69i;�_N���m�+,��6�J�)�<�.cb��,6"�?I*��,�4��>�i;��gN��,6"�;��A�N�
��@�G�����M

��>�
������@"��6.��F DF��,;�/�012,����(-"�@\��,��,6"�)�m���7��6.��_�O',�������.���"����"�
�
H;��7��6.��F��,;�
.'�"�6E������g��*�/�012,����`"���7�@"�@N�����"�
��n�bBack up�+,��6�J�

��G�G�)�c���,�6J�+�"��,6"�6`�����9�i;�d����,,�Progress Bar�3�,��Im��9����)�c��@N�O',�
T��6("�_�O',���7�4�C�,��N���d��)����6.��F�+,Back UP���OU��"�,�KH�L��@�,�,��%"�;���6�`"

����,�Y"D��
��
��

Internet Explorer 
 

�),��0�,���3.��)�6N�o�0��Title Bar Internet Explorer����
��

���;6"�6����3�,�@"	��
��

HKCU\Software\Microsoft\Internet Explorer\Main 

�@.\��	��
��

�@�MNHK�p-Y��HKEY�O',�D��
�������A.7,��@N�,�qm�O�'���9���MN�Q�"���@N��L���9�O',�6`�����9�aY"�T;,�e;6��)B��%"�@�MN;�

�Q��%��4�,��
����"�,�aY"�69�@N�����"�
cY"���_ �����A��6\���,�F�A9�+,�D��p-Y��Q�"�@M�F
HKEY_CURRENT_USER��7�"�
��D��

��
��

��r���+,�6�n.��d����4����"����"�Window Title���.',�>�@m69�,�a�;��3.���7�"�@.7,����F;����"�
���,P`"D��

��
��

Close�Disable�O�6.��,���Ms�N,���
��

���;6"�6�+�6����@"��
HKCU \Software\Policies\Microsoft\Internet Explorer \Restrictions 

��;���4����"��6��n.NoBrowserClose�r���+,���)��,�6J6"��,6"�_���9�"�6-G�,�a�;��,�I�;���+��"�
�,�6��n.��)B�;����N�6-G�,�6��n.��);��,�I�������7��C�,�/Q���3�,Delete����N�D��
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��
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�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
���

�)�6��T�%*�6�SInternet Option ���
���;6"�6�+�6����@"��

��

HKCU\Software\Policies\Microsoft\Interne Explorer\Restrictions��
��

�r���+,�=6��n.���4����"�NoBrowserOptions�,�a�;��,�I��;���+��"�����9�"�D��
��
��

�)�6��T�%*�6�SEdit => view source 

�r���+,�=6��n.���4����"�NoViewSource�,�a�;��,�I��;���+��"�����9�"�D��
��
��

�)�6��T�%*�6�SView => Full screen��
�n.��r���+,�=6���4����"�NoTheaterMode�,�a�;��,�I��;���+��"�����9�"�D��
��
��

�)�6��T�%*�6�SDownload��
�r���+,�=6��n.���4����"� NoSelectDownloadDir �,�a�;��,�I��;���+��"����9�"�D��
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Internet Option 
��

�
MN�g\7Internet Option �	��
��

��
��

)�6��T�%*�6�S�K��General )B�pM.Y��=�9�@��:J�;���
���;6"�6�+�6����@"��

HKCU\Software\Policies\Microsoft\Internet Explorer\Control Panel 

�r���+,�=6��n.����4����"�GeneralTab�,�a�;��,�I�;���+��"�����,P`"���
��

��
�)�6��T�%*�6�SHistory ��

���;6"�Q�"�6����@"�A9+�"�r���+,�=6��n.�����4����"History�,�a�;��,�I��;���+��"�����,P`"�D����
i6����_�O',�����6`��6N[�6����@N��,�@��:J�69�@��:J6E������O',�
M<U�@��:J�6����)��9�_����D����

��
��
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���

�@����)�6��T�%*�6�SLanguages���
�r���+,�=6��n.��;�@.*�&M<U�6����@"�A9+�"��4����"�Languages�i,�I��;�@.>�'���,����,P`"�D��

��
��

�)�6��T�%*�6�SAccessibility���
�4����"�=6��n.�Accessibility�r���+,���,�a�;��,�I��;���+��"�����,P`"�D��

��
��

�)�6��T�%*�6�S�Temporary Internet files��
�r���+,�=6��n.����4����"�Settings�,�a�;��,�I��;�@.>�'�����9�"�D��

��
��

�)�6��T�%*�6�SColor 

��n.��r���+,�=6���4����"�Colors�,�a�;��,�I��;�@.>�'�����9�"�D��
��
��

�)�6��T�%*�6�SFont ��
�r���+,�=6��n.����4����"�Fonts�,�a�;��,�I��;�@.>�'�����9�"�D��

�6��n.��_,�I��;�@.*�
M<U�6����)��9�@"���";�links�6",6"�,������N�D��
��
��

�)�6��T�%*�6�SSecurity Tab 

�+,�=6��n.��r�����4����"�SecurityTab�,�a�;��,�I��;�@.>�'�����9�"�D��
��

 

��
��

�)�6��T�%*�6�SLevel changes��
�r���+,�=6��n.����4����"� SecChangeSettings�,�a�;��,�I��;�@.>�'�����9�"�D��

��
��

�)�6��T�%*�6�SPrivacy Tab��
�r���+,�=6��n.����4����"� PrivacyTab,�a�;��,�I��;�@.>�'�����9�"���

��
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���

��
��
��

��)�6��T�%*�6�SContent Tab ��
�r���+,�=6��n.����4����"� ContentTab�,�a�;��,�I��;�@.>�'���9�"���

��

��
��

�)�6��T�%*�6�SProfiles 

�r���+,�=6��n.����4����"� Profiles�,�a�;��,�I��;�@.>�'���9�"� 

��

��
��

�)�6��T�%*�6�SContent Advisor 

�r���+,�=6��n.�����"���4� Ratings�,�a�;��,�I��;�@.>�'���9�"���
��
��

�)�6��T�%*�6�SMS Wallet 

�r���+,�=6��n.����4����"� Wallet�,�a�;��,�I��;�@.>�'���9�"���
��
��

�)�6��T�%*�6�SAutoCompelet for forms 

�r���+,�=6��n.����4����"� FormSuggest�,�a�;��,�I��;�@.>�'���9�"���
��
��

)�6��T�%*�6�S�Autocompelet save password 

�r���+,�=6��n.����4����"� FormSuggest Passwords�,�a�;��,�I��;�@.>�'���9�"���
��
��

�)�6��T�%*�6�SConnections Tab��
�r���+,�=6��n.����4����"� ConnectionsTab�,�a�;��,�I��;�@.>�'���9�"���

��
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��
��

�)�6��T�%*�6�SInternet Connection Wizard��
n.��r���+,�=6�����4����"� Connwiz Admin Lock�,�a�;��,�I��;�@.>�'���9�"���
��
��

�)�6��T�%*�6�SDial-up setting 

�r���+,�=6��n.����4����"� Connection Settings�,�a�;��,�I��;�@.>�'���9�"�D���
��
��

�)�6��T�%*�6�SProxy setting 

�r���+,�=6��n.����4����"� Proxy,�I��;�@.>�'�,�a�;�����9�"�D���
��
��

�)�6��T�%*�6�SPrograms Tab��
�r���+,�=6��n.����4����"� ProgramsTab�,�a�;��,�I��;�@.>�'���9�"�D���

��

��
��

�)�6��T�%*�6�SReset Web setting 

�r���+,�=6��n.����4����"� ResetWebSettings�,�a�;��,�I��;�@.>�'���9�"�D���
��
��

)�6��T�%*�6�S�E-mail, Newsgroups and Internet call��
�r���+,�=6��n.����4����"� Messaging �,�a�;��,�I��;�@.>�'����9�"�D��

��
��

)�6��T�%*�6�S�  Calendar/Contact list 

�r���+,�=6��n.����4����"� CalendarContact�,�a�;��,�I��;�@.>�'���9�"�D���
��
��

)�6��T�%*�6�S� Default browser check 

=6��n.��r���+,����4����"� Check_If_Default�,�a�;��,�I��;�@.>�'���9�"�D���
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����

��)�6��T�%*�6�SAdvanced tab 

�r���+,�=6��n.����4����"�AdvancedTab�,�a�;��,�I��;�@.>�'���9�"�D���
��

��
�)�6��T�%*�6�SChanges 

�r���+,�=6��n.����4����"� Advanced�,�a�;��,�I��;�@.>�'���9�"�D���
��
��

Disable Customize toolbar buttons��
���;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer��
�r���+,��6��n.���4����"�NoToolbarCustomize�,�a�;��,�I��;�@.>�'�����,P`"�D��

��
��

Disable Configure toolbar buttons��
���;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer��
�r���+,��6��n.���4����"�NoBandCustomize�,�a�;��,�I��;�@.>�'�����,P`"�D��

��
��
 

��
��
��
��
��
��

Win explorer 
��

Disable Tools > Folder Options�g��b�T6.�N�3��t�9�;���
�6.��F�+,�6�+�6����@"��N�3�,�4�C�,��,6"���;6"�	��

��
HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer��

�)B����%"Value ��r���+,��,������A��,��������1<U���,�)B�4���;����+��"NoFolderOptions��
�,�a�;��,�I��;���,P`"����,P`"�D��

��
��
��
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����

�@.\�	��
��

���0��;�O',�@��:J�)B�)��"�T�%*�
�%��@"�^���-G�6���O',�����)B�)��"�T�%*6�S�
�%��@"�D��
��
��

Hidden Device Manager��
 

��;6"�6�+�6����@"��
HKEY_USERS\.DEFAULT\Software\Windows\CurrentVersion\Policies\System��

��

�r���+,��6��n.���4����"�NoDevMgrPage�,�a�;��,�I�;�@.>�'����9�"�D��
��
��

������)�6N�T�%*�6�SFile���internet explorer & win explorer� 
��

���;6"�6�+�6����@"��
HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 

 

�r���+,��6��n.��;��4����"�NoFileMenu�a�;��,�I��;���+��"�����,P`"��D�)�6N�T�%*�6�S��,6"
�6��n.��);��,�I�����,���
����7�4�C�,�/Q���+,�4,�N69�,���7���\.'�^�,�@N����N�eP��,�)B����;�

�
�%��T;,^�O',�6.("�,�I��)�6N�D��
��

��
��

�;�g��b�T6.�N����,:*,�OY'���9�K��)�6N�T�%*�6�SProperties my computer 
��

�r���+,��6��n.��;���;6"�
�Q�"�6����)��9�@"��4����"�NoHardwareTab��,�a�;��,�I��;���+��"�1��
���,P`"D,�@"�u��.�,��N�3�,�)�����,6"�@.<HRestart��7�"�
��
MG,�D 

��
 

�)�6��T�%*�6�S Recycle Bin 

���;6"�6�+�6����@"��
HKCU \Software\Microsoft \Windows \Current Version \Policies\Explorer��

��

�r���+,�=6��n.���4����"�NoRecycleFiles�,�a�;��,�I��;���+��"�����,P`"�D��
��
��

�6�S�)�6��T�%*Security tab 

�r���+,�=6��n.���4����"� NoSecurityTab �,�a�;��,�I��;���+��"���,P`"���
��
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�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
����

��+�C��4�,�I��6��n��Virtual Memory� 

���;6"�6�+�6����@"��N�3�,��,6"��
HKLM \SYSTEM\ ControlSet002\Control\Session Manager\Memory 

Management ��
�r���+,��6��n.��"��4����Paging Files����9�"�#�',�3�,6"�,�a�;��,�I��;�@.>�'���

vC:\pagefile.sys 800 1700 ��v����9��0�^^�;��w^^���9��6��n�����"�,�D��
���9�6��n.��;PagedPoolSize �;�NonePagedPoolSize����N�f1G,�,�D��

��
��

�)�6��T�%*�6�SManage��
�r���+,�=6��n.����4����"�  NoManageMyComputerVerb�,�a�;��,�I��;���+��"���,P`"���

��
��

�)�6��x�b� Shared Documents �+,�My Computer��
�r���+,�=6��n.����4����"�  NoSharedDocuments�,�a�;��,�I��;���+��"���,P`"���

��
��

�@��:J�)�;:*,Copy to folder . . .�O',�y�M��=����@"���
@.*�6�+�6����@"��

HKCR\AllFilesystemObjects \shellex \ContextMenuHandlers \Copy to��
�6��n.���Default ������,;�,�,�I��3�,�)B���

��

zC2FBB630-2971-11D1-A18C-00C04FD75D13{��
�=,6"@�H;,�OH���@"�)��,�6J6"_�,�I��)B�������x�b�,���6",6"Null�����D����
��
��

�@��:J�)�;:*,Move To . . .O',�y�M��=����@"���
�@"��;6"�6�+�6�����
��

HKCR\AllFilesystemObjects \shellex \ContextMenuHandlers \Move to��
��

�6��n.����,�6�+�,�I��;Default ���,P`"�)B�	��
��

zC2FBB631-2971-11D1-A18C-00C04FD75D13{��
�=,6""),�6J6�_������x�b�,�,�I����6",6"Null�����D����
��
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�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
����

"�@N�O',�O'���Q�"�����;��3�,���>�
��@N�)����>����@"���,�_���>�
���#;6�;����@D��
��
��
)�(�bg-U�;�����9��,��)�6�� My Computer��

 

���;6"�6�+�6����@"��
HKLM\SOFTWARE\MicrosoftWindows\CurrentVersion\policie\Explorer 

��
�6��n.��)�6��)�(�b�=,6"No Drives���,��)�6��g-U�=,6"�;��7�"�&��NoViewOnDrive�7�"�&���@��
�r���+,�6��n.��;��69�r�����7�"�&��D ��

��

�p������,��4����,�I��Dec���p������,��4����,�I��Dec���

   � ��A    ����� �����������H�� �|�  ��

   |����B    ������ |���9����I 256 ��

   ����C    ����� �}��10����J 512 ��

   }��D    ����� ����11����K��1024��

   ���E    ����� ����12����L 2048��

   ���F    ����� �|��13����M 4096��

   w��G    ���� ��}��14����N 8192��
��

 

�~��&9�9��,�I���9��,��g��=,6"�Decimal)�(��w�^���� �A�9��&��,6U�,D��

��
,�9��,��,�I�_�6�J�4�C�,���,����m��;�6"�T��0,�3�,���9,�>�
��6J����N�!�F�A9�"�,��)��6E������� 

 A + B = 3 )�   ���9��,6U�6��n.��);����,����B�O'�"�,�I��;�D��

Desktop 
 

���.$'��=;�=�9�A.�B�4����)�6��&-Y���
���;6"�6�+�6����@"��

HKCU \Software Microsoft\Windows \ Current Version \Police\Explorer 

�r���+,�=6��n.���4����"�No Desktop ",6"�,�a�;��,�I��;�@.>�'���"�6����9��,6U�D��
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�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
����

���@���+�6�� ��6��n�Safe Mode��
���;6"�6�+�6����@"��

HKCU \Software \Microsoft \Internet \Explorer \Desktop \Safe Mode \General 

�4����"��,�@.7���,��d�Wallpaper��9��,6U�/,�6E������g��*�6����,�a�;��,�I��;�@.>�'�D��
��
��

�)�6"�3�"+,Switch N���9�@���6"�3�"�)�6��
���;6"�6�+�6����@"��

HKCU \ Control Panel \Desktop 

�r���+,��6��n.���4����"�Cool Switch�,�a�;��,�I��;�@.>�'�^���9��,6U�D��
��
��

��.\'���;�6"�O',�d�MN���N�)�6N�T�%*6�S��
�
<�N6����MN�6J,�
.�Alt + Enter�
�����,��a�������N�3�,���6�`�"�A9�,�����;6"�6�+6����@"�_���7��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 

�r���+,��6��n.���4����"�NoViewContextMenu�,�a�;��,�I��;�@.>�'�����9�"�D��
��
��

�)�6��)�(�bMy Document ���.$'��+,���
��

���;6"�6����3�,�@"��
HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\HideDesktopIc

ons\NewStartPanel��
��

�r���+,�=6��n.����4����"��z}�^D8FBA-AD25-11D0-98A8-0800361B1103{�a�;��,�I��;��
�,����,P`"�D��
��
��

�R\0�6�n�Background��
���;6"�6�+6����@"	��

HKLM \Software \Microsoft \Windows \Current Version 

�6��n.��);��,�I�WallPaperDir��9��,6U�6E������R\0�6����,�D��
��
��

�)�6��x�bMy Computer  

 �@.*�&M<U�6����@"�A9�+�"�D�r���+,��=6��n.����4����"���
z|^D04FE0-3AEA-1069-A2D8-08002B30309D{�,�a�;��,�I��;�@.>�'������,P`"�D��
��
��
��
��
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��

�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
����

Lock desktop toolbars��
"�6����3�,�@"���;6��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer��
�r���+,�=6��n.���4����"�NoCloseDragDropBands�,�a�;��,�I��;�@.>�'�����,P`"�D��

��
��

Don't save settings on exit��
���;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer��
�r���+,�=6��n.����4����"�NoSaveSettings�6",6"�,�a�;��,�I��;�@.>�'�����,P`"�D��

��
��

Disable all item properties��
���;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\ActiveDesktop��
�r���+,�=6��n.����4����"�No Components@.>��'��6",6"�,�a�;��,�I��;�����9��,6U�D��

 

 

Disable Active Desktop 

���;6"�6�+�6����@"��
HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 
��

�r���+,�=6��n.���4����"�NoActiveDesktop��"�6",6"�,�a�;��,�I��;�@.>�'������9��,6U�D��
��
��

U�
��n�b�)�,��)�c��+;���;�@"��;;�+,�g<��
���9�)�c��+;���;�@"��;;�g<U�
��n�b����,�.�����A�N�
���@��J�@t"���9�N�3�,�+,�@N�3����6�+�6����@"�_

���;6"��
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon��

r���+,�6��n.��;�����9�4����"�LegalNoticeCaption�;�LegalNoticeText���"�_���+Title Bar �
��������q����4;��6��n.����,�4��b�;�T;,�6��n.����,�D��

��
��
��

��
��
��

Start Menu��
��

Remove My Documents��
���;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\Current Version Policies\Explorer 
��
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�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
����

�r���+,�=6��n.����4����"�NoSMMyDocs�,�a�;��,�I��;�@.>�'��6",6"����9��,6U���
��
��

Remove my picture 

�r���+,�=6��n.��;�@.*�&M<U�6����)��9�@"���4����"�NoSMMyPictures�,�a�;��,�I��;�@.>�'��
��"�6",6"����9�,6U�D��
��
��

Remove My Network Places (Windows XP Professional only)��
��

�@.*�6�+�6����@"��
HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 
��

�r���+,�=6��n.���4����"�NoStartMenuNetworkPlaces��"�6",6"�,�a�;��,�I��;�@.>�'���
��,P`"D��

��
��

�)�6��x�bMy Computer��
���;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\Current Version\Explorer\Advanced 
��

��4����"�=6��n.�Start_ShowMyComputer�r���+,���,�a�;��,�I��;�@.>�'�^��9�"�D��
��
��

�R��*�;�6.��6b�@��:J�)�6��x�b��
��;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\Current Version\Explorer\Advanced 

���
�r���+,�=6��n.���4����"�Start_ShowPrinters�,�a�;��,�I��;�@.>�'�^���9�"�D��

��
��

�@��:J�)�6��x�bRun 

���;6"�6�+�6����@"��
HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 
��

�r���+,�=6��n.���4����"�NoRun��"�6",6"�,�a�;��,�I��;�@.>�'�����9��,6U�D��
��
��

No Logoff 

�r���+,�&��9�6��n.��;���;6"�6�+�6����@"��4����"�No Logoff�;�StartMenuLogOff�;�@.>�'�
��"�6",6"�,�a�;��,�I�����9��,6U�D��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer��
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����

Remove Turn off Computer button��
���;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 
��

��+,��6��n.��r���4����"�No Close��"�6",6"�,�a�;��,�I��;�@.>�'�����9��,6U�D��
��
��

Remove Undock PC button (portables only)��
���;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 
��

�r���+,��6��n.���4����"�NoStartMenuEjectPC�;��,�I�;�@.>�'���"�6",6"�,�a���9��,6U�D��
��
��

Remove user name��
���;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer��
r���+,��6��n.���4����"�NoUserNameInStartMenu��"�6",6"�,�a�;��,�I��;�@.>�'���,6U�

���9�D��
��
��

Clear history on exit��
�+�6����@"���;6"�6D��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 
��

�r���+,��6��n.���4����"�ClearRecentDocsOnExit��"�6",6"�,�a�;��,�I��;�@.>�'����9��,6U�D��
��
��

Disable Drag-and-drop��
���;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 
��

�r���+,��6��n.���4����"�NoChangeStartMenu��"��6",6"�,�a�;��,�I��;�@.>�'�����9��,6U�D��
 

��
Remove All Programs��

���;6"�6�+�6����@"��
HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 
��

�r���+,��6��n.���4����"�NoStartMenuMorePrograms��"�6",6"�,�a�;��,�U�4�;�@.>�'���
���9��,6UD 

��
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����

Lock Taskbar and Start menu settings��
���;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 
��

�r���+,��6��n.���4����"�NoSetTaskbar�,�a�;��,�I��;�@.>�'�����9��,6U�D��
��
��

Lock Taskbar��
���;6"�6�+�6����@"���

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 
��

�4����"��6��n.�Lock Taskbar�r���+,���6",6"�,�a�;��,�I��;�@.>�'�����9��,6U�D��
��
��

�A.��'�O0�'�@"�3.��)�;:*,��
���;6"�6����3�,�@"��

HKCU \Control Panel \ International 

�r���+,��6��n.����4���"�S1159 �;��S2359���,P`"���.',�>�@m69�,�a�;��,�I��;�@.>�'�,�D��
��
��

Remove & Disable Toolbars from Taskbar��
���;6"�6�+�6����@"��

�HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 
 

�r���+,��6��n.���4����"�NoToolbarsOnTaskbar�6",6"�,�a�;��,�I��;�@.>�'�����9��,6U�D��
��
��

Remove Clock��
���;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 
��

�r���+,�=6��n.���4����"�Hide Clock��"�6",6"�,�a�;��,�I��;�@.>�'�����9��,6U�D��
��
��

Hide notification area��
���;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 
��

�4�����"�=6��n.�NoTrayItemsDisplay�r��+,����"�6",6"�,�a�;��,�I��;�@.>�'�����9��,6U�D��
��
��
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Control Panel��
��

Disable Control Panel access��
�4�C�,�=,6"�6����@"����3�,���;6"�6�+��

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer 
��

�r���+,�=6��n.���4����"�NoControlPanel��"�6",6"�,�a�;��,�I��;�@.>�'�����9��,6U�D��
��
��

�������
��012,���9�c�Bios��
���;6"�6�+�6����@"��

HKLM \HARDWARE \DESCRIPTION \SYSTEM 

MN�4����@"���"6��O��U�3�,�����F�����9���Bios��7�<���D���>�
��)�����@"��9��%"�@N�D��
��
��

���/��M�0�O��H;,�O�6���CPU��
���;6"�6�+�6����@"��

HKLM \ System \CurrentControlSet \Services \VxD\ Bios 

�r���+,��,���,����4����"�CPUPriority�,�a�;��,�I��;����N���C�,�^��N��,;��a�b�/��M�0�@N��
��N�
�����+�,�6���s��N���>�;��9�@���6"�6`���)�6N�g-U�)�\�,�OH���3�,�@N���7�4�C�,����1"�@���+D��

��
���

����F�6`b�m�)�;:*,�)�\�,�eP���
���;6"�6����3�,�@"��

HKCU \Software \Microsoft \Windows \Current Version \Policies \Explorer 

�r���+,��,�I�����"��4�NoAddPrinter �,�a�;��,�I��;�@.>�'�����9�"D��
��
��

Restrict Add/Remove Programs��
���;6"�6�+�6����@"����3�,�4�C�,�=,6"��

HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\Uninstall 
��

�r���+,�=6��n.���4����"�NoAddRemovePrograms",6"�,�a�;��,�I��;�@.>�'���"�6����9��,6U���
��
��

Hide Change/Remove button 

���;6"�6�+�6����@"����3�,�=,6"��
HKCU\Software\Microsoft\Windows\CurrentVersion\Policies\Uninstall 
��

�r���+,�=6��n.���4����"�NoRemovePage�,�a�;��,�I��;�@.>�'�����,P`"�D��
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Disable Display��
��@"����3�,�4�C�,�=,6"���;6"�6�+�6����

HKCU\Software\Microsoft\Windows\Current Version\Policies\System 
��

�r���+,�=6��n.����4����"�NoDispCPL��"�6",6"�,�a�;��,�I�;�@.>�'������9��,6U�D 

��

��
��

�Rb�O',�)B�pM.Y����9�aY"�)�6N�)�(�b�_��,��4�C�,�g��b�T6.�N���),�.���@N���N�3�6.("�d��,�;
�,����,�Y"�,�@�,	��
��

���;6"�6�+�6����@"�@�9�+,�T;,��N�3�,��,6"��
HKCU\Software\Microsoft\Windows\Current Version\Policies\Explorer��

�r���+,��6��n.����4����"�DisallowCpl�,�a�;��,�I��;���+��"������G�)�6N�)�(�b�+�C��������9�"
���7�D���;6"�6�+�6����@"�Q����

HKCU\Software\Microsoft\Windows\Current Version\Policies\Explore\ 

DisallowCpl��
��

��7�)�(�b���9,�>�
��@N���(��:J��,�%��@"�_�r���+,�6��n.����+,�,�)�c��9�4���;���+��"���6>B����������
�^�;����D�D�D�9���,6U�;��,�a����4;��6��n.��_���9��,6U�d��,�a����T;,�6��n.��
�%�6>�,;�D��

+,���7�)�(�b����9,�>�
��@N�,��,�@��:J�69�;)�.'�   �6E������A.�B��;����N�,��b���7���,��O<���,�I��
�_����N��,;�6��n.��);����,�)�B���9��,6U�,�@��:J�d���?I*�6��n.��69��D 

��
p��  ��   ��     �6E������A.�B�����7���,��O<���,�I���

�������Fire Wall            firewall.cpl   ��

��|����Sounds and Audio     

��Devices            ��
mmsys.cpl   ��

�������Phone and Modem    

��Option             ��
telephon.cpl  ��

��}����Date and Time      ��timedate.cpl  ��

�������Power Option       ��powercfg.cpl  ��

��6���Internet Option         ��        Inetcpl.cpl    ��

��7��User Account          ��nusrmgr.cpl  ��



��
��

�������������	�
������������
��������������������������������������	��
�������
��

�����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
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�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
����

��8��Network Connection    ��Ncpa.cpl     ��

��
 

�T,;6��*�)�6N�T�%*�6�S��
���;6"�6�+�6����@"��

HKLM\SYSTEM\CurrentControlSet\Services\SharedAccess\Parameters\Firew

allPolicy\StandardProfile��
�r���+,��6��n.���4����"�Enable Firewall�,�)B�,�I��;���+��"�^���9�"�D��

 

 

Change Color quality  

�r���+,��6��n.��;���;6"�
M<U�6����)��9�@"���4����"�DefaultSettings.BitsPerPel�;�@.>�'�
���9�"�T���'��OH�����,�i�I��D����Q���������|�����}���9�"�D��

��
��

�7��C"�F�#;���O',�;�qm���MN�) 

���;6"�6�+6����@"����"                                                      

HKCU\Control Panel\Mouse ��
��r���+,��6��n.���4������SwapMouseButtons�,�a�;��,�I��;���+��"�����9�"�D��

��
��

�#;���O06'�3��%���
+,��6��n.��;���;6"�
M<U�6����)��9�@"��4����"� Mouse Sensitivity ���+��"�D��

���0�O06'�3�6.�N����0�O06'�3�6.c�"�;�|^�O',�D��
��
��

�d�MN�g",��O06'�3��%���
�r���+,��6��n.��;�@.*�
M<U�6����)��9�@"��4����"�DoubleClickSpeed���+��"�D��

���0�O06'�3�6.�N|^^���0�O06'�3�6.c�"�;��^^�O',�D��
��
 
��
��
 
 
��
��
��



��
��

�������������	�
������������
��������������������������������������	��
�������
��

�����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
��
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����

�6��
MG,�Q���;��a��c��T�%*�6�S��,6"�#;6�;�d����9�N�3	��
��
��

�)���#;6�;����\"���N�@N�O���,�A9�"���7�@"�A�,���
��3��@N����(�c�b�3�6.("��%"�@N���+��"���2
)�.';6�;�A9+�"�+;���;�)�6N�o�0���c"�,6F,�����,����l�>�,�3�,�)���@�9���N�3�,��,6"�;��


���0�@N�O���,��,�3�6��g��*�d��Auto Run���+��"�a�,6"�D��
�g��*�3�,�O>�'��,6"Notepad����;����N�+�"�,�����\"�q����,��N�@\��3�,�a�;	��

�auto run���
�6E������g��*�4�������������������������������������������������OPEN=���

�����b��"�;��,�YH��A',��"�)B�Rs'�;infN�
��F���,�#;6�;���J69�;����N��6�>[����.�����N�
��
s
�g��*Auto Run����N�
sN�a9,6�9�,���g��*�;�#;6�;Auto Run��7�"�A9���N���@c��9�D����

��

����N�A',�d���9�"�)���#;6�;�@"��
��"6U��Y7�@J,�@N��Victim���);��+,�,�)���#;6�;�O',�>
Task Manager��6"�+,�
\��@N���N�6\*�;���7��,6�J�;���N���<.7,��6<"�3�"+,���,6F,�T�������9�@�
O�9�+;���;���>���4���@"�
�',�1��csmm�D���

��

�@7�b�);��,�)B�OU;�W�9���7�,6F,��N��>�@\��,��,6"Startup����6.��F������;�_����\��
sN�
�@"���"6��aY"Msconfig���+�����,�I��a�,6"��D5�,6m��

�/���E���aY"���)B�)�,��)�c���0�"��9��N�3�,�4����)�mStartup ��6C�b�+,� Msconfig ���
System Configuration Utility������c���6.c�"�)B�)�6"�3�"�+,��G��;���7�
��D��\m�Rb

5����N��
�@.*��6.��F���6�+�6����@"��

HKLM \Software \Microsoft \WindowsNT \Current Version \Win logon 

�r���+,��6��n.�string�4���@"� Shell�_��,���a�;��3.��+,��%"�,�#;6�;�#�B����,�.�����7
�explorer.exe�����7�,6F,�@���6"�@�I"�+,�g<U����������"�@MG�*�6.N,�N�d���"D��

�g��*������,���
�����;System.ini���9����F�D��
��
��

Disable CMD 

���;6"�6�+�6����@"��N�3�,�4�C�,��,6"��
HKCU\Software\Policies\Microsoft\Windows\System��

��r���+,��6��n.��4����"�DisableCMD��"�6",6"�,�a�;��,�I��;�@.>�'�|����;�����9��,6U�D��
��
��

Disable registry editing tools��
����3N�)��.�,�_�@H���"�
M�>��N�3�,�a��,�>�v�@.-�"�O\*���v�4��>�41N�@\��D����

���;6"�6�+�6����@"��
HKCU\SOFTWARE\Microsoft\Windows\Current Version\Policies\System��
��

�r���+,��6��n.����4����"�  DisableRegistryTools�,�a�;��,�I��;�@.>�'����9�"�D��
��
��



��
��

�������������	�
������������
��������������������������������������	��
�������
��

�����������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
��

�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������
����

Disable System Restore 
� �

���;6"�6�+�6����@"��
HKLM\SOFTWARE\Policies\Microsoft\Windows NT\System Restore��

�r���+,��6��n.���4����"�DisableConfig��,�a�;��,�I�;���+��"�����9�"�D 

��
��

Disable Task Manager��
���;6"�6�+�6����@"��

HKCU\Software\Microsoft\Windows\Current Version\Policies\System��
�r���+,��6��n.���4����"�DisableTaskMgr�,�a�;��,�I�;���+��"�����9�"�D��

��
 

Disable Win Key  

���;6"�6�+6����@"��
HKLM\SYSTEM\CurrentControlSet\Control\Keyboard Layout��

�r���+,��6��n.�|�4����"�Scan code Map����N�A�E���6�+�g\7�#�',6"�,�a�;��,�I��;�@.>�'�D��
��
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��
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�@.\�	��
��,,��Q�"�g\7��:�'�;�:�6U���9�@�����_�O',�
"B�@�����)B�3�6.�(��@N��7�"�
����7��Yc��@�����
N��>�/�G�@"�/�G�@"�6���I��)�6N��,;�_���7�
��u��)���N�4�C�,�3������Q�"��O����OY'����+

����'6.����88����N�g��N�,�T;,�?>���7�6J,�_������N��,;�,�6-G���0��"���:��7���#;���6`��c�
�/�<0�_�
"B���N�4;��?>�����7�6J,�;�_��;6���3���b�?>�@"��N��>�/� "5B  E0�,;�,�������N�

��/�<0��a�[������c���u��:<'���N����N��>�D��O',�#�',�3�,6"�A9��N�@�,�,�;D��
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