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 گفتار پيش
افزارهاي  افزار كشور ما عدم رعايت حقوق مولفين نرم يكي از مشكلات عمده در صنعت نرم

يك  به دليل عدم حضور ايران در سازمان تجارت جهاني تاكنون هيچ. باشد داخلي و خارجي  مي
. اند از كشورهاي دنيا موفق به دريافت خسارت از ايران به دليل عدم رعايت حقوق مولفين نشده

هاي خارجي از جمله  اما هنگامي كه ايران عضو سازمان تجارت جهاني شود بسياري از شركت
 و غيره از كشور اسلاميمان به دليل استفاده از محصولات آنها ادعاي Adobeميكروسافت، 

جهت جلوگيري از اين مشكل مركز رشد فناوري اطلاعات و ارتباطات . خواهند كردغرامت 
 اقدام به تهيه كردن سيستم عامل ملي نمود تا به اين وسيله در 1380پيشرفته شريف از سال 

زمينه سيستم عامل كامپيوتر خودكفا شده و نيازي به پرداخت هزينه به كشورهاي خارجي 
 .نداشته باشيم
عنوان پايه و اساس سيستم عامل ملي در نظر  روژه سيستم عامل لينوكس بهبراي اين پ

بوده و تمامي كدهاي مربوط به آن 1باز دانيد اين سيستم عامل متن همانطور كه مي. گرفته شد
 .باشد در شبكه اينترنت موجود و قابل دستيابي مي

باشد كه  مين مي يت وبافزار مدير يكي از ابزارهاي قوي مديريت سيستم عامل لينوكس نرم
اين ابزار به عنوان يكي از . دهد دور و از طريق شبكه انجام مي مديريت سيستم عامل را از راه

اندركاران پروژه سيستم عامل ملي  ترين ابزارهاي مديريت تحت شبكه توسط دست قوي
رهنگ شناسايي شده و مقرر گرديد جهت استفاده بهتر كاربران ايراني از آن متناسب با ف

سازي علاوه بر ترجمه پيامها و كليدها، قراردادن  منظور از بومي. سازي شود كشورمان بومي
 .افزار بود خصوصيات ديگري مانند نوشتن از راست به چپ، تقويم فارسي و غيره در اين نرم

افزار به عهده اينجانب و تيم همكارم قرار داده شد كه با عنايت  سازي اين نرم مسئوليت بومي
افزار را مطابق با شرايط تعيين شده توسط تيم  ماه اين نرم5خداوند متعال موفق شديم در مدت 

) 1,210(اگرچه تمامي جملات نسخه پايه . سازي نماييم مديريت پروژه سيستم عاملي ملي بومي
 دهد، ممكن افزار رخ مي به زبان فارسي ترجمه گرديد اما به دليل تغييرات سريعي كه در اين نرم

. كنيد، تعدادي از پيامها و جملات فارسي نباشد اكنون استفاده مي اي كه شما هم در نسخه
افزار و اضافه كردن ترجمه جملات جديد به آن را از  هاي فارسي اين نرم پشتيباني از ترجمه

 .وظايف خود دانسته و تا حد امكان انجام خواهيم داد

                                                      
1 Open Source   
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سازي آشنايي كاملي با اين   در طول امر بوميپس از انجام اين پروژه به عنوان افرادي كه
مين را  افزار مديريت وب افزار پيدا كرده بوديم برآن شديم تا كتاب راهنماي استفاده از نرم نرم

 .تهيه كنيم
بسياري از مطالب . صورت ترجمه و تاليف تهيه شده است كتابي كه در اختيار شماست به

اما مطالب مربوط . شود تلف شبكه اينترنت ديده ميصورت گسسته در سايتهاي مخ اين كتاب به
در . افزار براي اولين بار در اين كتاب ارائه شده است سازي شده اين نرم هاي بومي به بخش

نگاه اول ممكن است مطالب و كلمات معادل فارسي كه در اين كتاب مورد استفاده قرار گرفته 
نامه مرجع معرفي شده  تاب براساس لغتلغات و معادلهاي فارسي اين ك. است مبهم باشند

توسط تيم مديريت پروژه سيستم عامل ملي كه مورد تاييد فرهنگستان زبان فارسي نيز 
نامه  براي رفع ابهامات احتمالي در انتهاي كتاب لغت. باشد، مورد استفاده قرار گرفته است مي

 .ك بهتر مطالب ياري كندتواند شما را در در كلمات مورد استفاده، ارائه شده است كه مي
هاي مالي  توان به حمايت در اين راه دوستان بسياري ما را همراهي كردند كه از آن جمله مي

 جناب آقاي دكتر خوانساريهاي  هاي معنوي و راهنمايي ، حمايتشوراي عالي انفورماتيك
ئوليت  كه مسمهندس معبوديجناب آقاي . مدير محترم پروژه سيستم عامل ملي اشاره كرد

 كه تايپ اين مجموعه را انجام كامپيوتر طلوع همدانعهده داشتند،  بازبيني فني اين كتاب را به
ها و تصاوير كتاب در كنار ما بودند   كه در تهيه عكسآقاي مهندس علي سرهاديدادند، جناب 

 و شركت مبتكران امنيت شبكه رييس هيئت مديره جناب آقاي دكتر حسين راغبو بالاخره 
ير همكاران ايشان در اين شركت از ياوران ما در تهيه اين كتاب بودند كه در اينجا جاي دارد سا

 .تا از تمام آنها تشكر و قدرداني نمايم
با وجود چندين مرتبه ويرايش ادبي، تايپي و فني اين اثر توسط افراد مختلف مسلما هنوز 

رات شما خواننده گرامي بتوانيم اين اميد است با دريافت نظ. شود هم اشكلاتي در آن ديده مي
مشكلات را در آينده رفع نموده و كتابي پربار در اختيار علاقمندان به سيستم عامل ملي قرار 

 .دهيم
 

 پور امين شكري 
 1384زمستان  
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 فصل اول 1

 مين وباي بر  مقدمه
 و چه انتظاراتي بايد از ؟ چرا نوشته شده است؟ چيستمين وبدراين فصل درمورد آن كه 

 . شود مي صحبت ؟اين كتاب داشت

  ؟ چيستمين وب 1,1
در حالت . سازد ميكس را ساده ني است كه مديريت سيستم لينوكس يا يويافزار نرم مين وب

 فرمانهاي را ويرايش نموده و سپس ي پيكربنديها هپرونددستي معمول شما بايد به صورت 
. نماييدمديريت ارسال نامه الكترونيكي اجرا  يا كارسازها برپايي، لازم را جهت ساختن حسابها

كار با آن بسيار ساده كه دهد براي انجام اين اعمال از يك واسط وب  مي به شما اجازه مين وب
ي پيكربندي مورد نياز به صورت خودكار براي شما ها ه و تمام پروندنمودهاستفاده ، است
 . سيستم براي شما بسيار ساده شودشود مديريت  ميباعث روش  اين .شوند مي روزرساني به

  : انجام دهيد عبارتند ازمين وبتوانيد با استفاده از  تعدادي از اعمالي كه شما مي
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 مين وب بر اي مقدمه  2

 . سيستم ويرايش كردن و حذف كردن حسابهاي  يونيكس بر روي، ايجاد كردن •
 .NFSي ديگر با استفاده از قرارداد ها به سيستمراهنما فهرستهاي و ها هصادر كردن پروند •
توانند براي  ميي ديسكت جهت كنترل كردن ميزان فضايي كه كاربران ها هبرپاكردن سهمي •

 . ي خود استفاده نمايندها هپروند
  و سايرRPMي با قالب افزار نرمي ها همشاهده كردن و حذف كردن بست، نصب كردن •

 . هاقالب
 .  مسيريابي و پيكربنديDNSتنظيمات ، تغيير دادن نشاني اينترنتي سيستم •
ي يك شبكه داخلي هابرپاكردن يك ديواره آتش براي حفاظت از كامپيوتر خود يا ميزبان •

LAN به اينترنتدستيابي به هنگام . 
 . وب آپاچي كارسازي مجازي براي ها وبساختن و پيكربندي •
، PostgreSQLي پايگاه داده ها  در كارسازها ه و حوزهاجدول، ي دادهها همديريت پايگا •

MySQL  
 . سامباهاي ويندوز توسط پيكربندي با سيستمها هگذاري پروندبه اشتراك •

دهد تقريباً تمام  مي به شما اجازه مين وب .باشد مي مين وبي هااينها تنها قسمتي از توانايي
  ساده وب پيكربنديواسطبا استفاده از يك يونيكس را مي هاي عموكارسازخدمات معمول و 

شود كه از خطاهاي نحوي و ساير مشكلاتي  ميبه اين وسيله اين امكان براي شما ايجاد . دينماي
 و قبل از وده جلوگيري نم،دنآي ميوجود  ي پيكربندي بهها هكه به هنگام ويرايش مستقيم پروند

 . دريافت نماييد اخطار ي ذاتاً خطرناكهااجراي عمليات
توانيد با استفاده از  مي شما ، استدستيابي از طريق يك مرورگر قابل مين وببه دليل آن كه 

شود عملاً  مياين خصوصيت باعث . وارد آن شويد، كه به شبكه شما متصل باشدمي هر سيست
تر از ساير  ار سادهدور آن نباشد و استفاده از آن بسي تفاوتي بين اجراي محلي و اجراي از راه

 .  برروي شبكه باشدي گرافيكي پيكربنديها هبرنام
يك  عمل در اين معني كه هر به .گرايي طراحي شده است  براساس اصول پيمانهمين وب

هرپيمانه .  نصب و يا حذف شودها هتواند مستقل از ساير پيمان پيمانه قرار داده شده است كه مي
 وب آپاچي يا كارساز،  از خدمات يا كارسازها مانند كاربران يونيكساي  مجموعهبراي مديريت

 .  طراحي و آماده شده است،يافزار  نرميها هبست
تنظيمات   ميتما، ايد  نمودهاگر شما تاكنون به صورت دستي سيستم خود را پيكربندي

ي استاندارد پيكربندي ها ه هميشه پروندمين وب. شوند يم تشخيص داده مين وبموجود توسط 
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 را در كنار مين وبتوانيد به راحتي   مي شمايعني. دهد ميخواند و مستقيماً آنها را تغيير  ميرا 
 . دي استفاده نماي،هاي پيكربنديافزار نرمپيكربندي دستي و ساير 

 مانند هاي انواع مختلفي از يونيكستواند بر رو مي مين ، وبهمانطور كه در ادامه خواهيم ديد
HPLUX ،FreeBSD و Solarisي اين هاي عمده آن در تعيين تفاوتهايكي از توانايي.  اجرا شود

 كاربر و سازگارسازي آن با واسطسازي   با يكديگر و يافتن راهي براي يكسانسيستم عاملها
مخفي ي زيرين را از ديد شما اه هتواند لاي مي افزار نرميعني اين . باشد ميسيستم عامل شما 

 ارائه هر نوع سيستم عامل يكسان براي واسطنموده و بدون توجه به نوع سيستم عامل يك 
 . نمايد

بنابراين شما بايد .  است زيرا تنها يك ابزار پيكربندي.باشد مي مفيد نييتنهابه  مين وب
براي . بتواند نسبت به پيكربندي آنها افدام نمايد مين وبيي نصب شده داشته باشيد تا ها هبرنام

خدمات مي خوشبختانه تما.  وب آپاچي نصب شده باشدمثال پيمانه آپاچي نياز دارد كه كارساز
 لينوكس استاندارد شوند در بيشتر توزيعات مي مديريت مين وب كه توسط ييهاكارسازو 

 .  رايگان بارگيري و نصب شوندتوانند به صورت مييا  وجود دارند و

  ؟ استفاده نمايندمين وبچه كساني بايد از  1,2
  اما از مشكلات و،كساني كه آشنايي مقدماتي با لينوكس دارندمي  براي استفاده تمامين وب
تواند  مي مين وباگرچه . تهيه شده است،  اطلاع كافي ندارندهاي مديريت سيستمهاپيچيدگي

 اما لازم است كاربر ابتدا ، را مديريت نمايدSquidد و يا پيشكار كاربران يونيكس را بساز
 .  داشته باشدSquidاطلاعاتي در مورد حسابهاي يونيكس و عملكرد 

 مانند TCP/IPي ها هاين برنامه فرض شده است كه شما آشنايي اوليه با مفاهيم شبك در
همچنين فرض شده است كه كاربر . ا داريد و نام ميزبان رDNS كارساز، نشاني اينترنتي

ي كاربر ها ه پرونديعني چه؟ ها ه مانند كاربران و گرو،ي يونيكسها هبندي سيستم پروندطرح
هايي مانند آپاچي يا كارساز اگر شما از .را درك نموده است؟ چيست و كجا قرار دارند

Sendmail ابتدا لازم ، دي آنها را مديريت نمايمين وبكنيد و قصد داريد با استفاده از  مي استفاده
براي فعال كردن آنها لازم يي هادهند و چه نوع پيكربندي مياست بدانيد آنها چه كاري انجام 

 . است
 ميتواند تما بنابراين مي. شود مياجرا ) rootكاربر (مدير يونيكس   با اجازه كامل ازمين وب

.  را بر روي سيستم شما اجرا كندفرمانهاي ي سيستم شما را ويرايش نموده و تمامها هپروند 
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ي موجود در سيستم ها هپروندمي  توانايي حذف كردن يا غيرقابل اجرا كردن تماافزار نرماين 
د ي نماياي پيمانه شود كه شما اقدام به پيكربندي ميساز  اين توانايي زماني مشكل. شما را دارد

 معمولاً قبل از اجراي عملهاي ذاتاً خطرناك مين وباگرچه .  نداريدكه اطلاعات كافي در مورد آن
 اما موارد بسيار زيادي براي آسيب رساندن وجود دارند كه در مورد ،دهد ميبه شما اخطار 

 . شود ميآنها اخطاري ارائه ن
اما ، شود ميباشند نيز اجرا  مييي كه به اينترنت متصل نها بر روي سيستممين وباگرچه 

 مين وب. شود ، بهتر ديده ميي متصل به شبكه استهااستفاده در سيستمهنگام  بهآن ايي كار
 را درصورت مين وبي جديد ها ه يا نسخPerlي ها هپيمان، ي جديدافزار نرمي ها هتواند بست مي

 اما ،سرعت بالا بهترين حالت استمي يك اتصال دائ.  براي شما بارگيري نمايد،اتصال به شبكه
 . گيري نيز براي بسياري از اهداف كافي است ل شمارهيك اتصا

 شما براي نصب كردن و اجراي آن ،شود مي اجرا root با مجوزهاي مين وببه دليل آن كه 
به همين دليل در صورتي كه تنها يك حساب معمولي .  وارد سيستم شويدroot بايد به عنوان

 آن  بنابراين براي نصب و پيكربندي.نماييده استفادمين  توانيد از وب ، نمييونيكس داشته باشيد
 . بايد مدير سيستم خود باشيد

تواند براي شما مفيد  مي نمين ، وبي يونيكس هستيدهاتمس مدير با تجربه سيكاگر شما ي
 فرمانهاي يا اجراي ها ه زيرا استفاده از آن معمولاً كندتر از ويرايش مستقيم پروند.باشد
 و يا اجراي فرمانهاينحو  كردن توانند از آن جهت كنترل مي نيز افراد خبرهبا اين حال  .دباش مي
 . ي خودكار استفاده نمايندهاعمل

بنابراين يك ، باشد ميپذير   افراد مختلف امكانبراي در سطوح مختلف مين وب به دستيابي
 براي مثال شما در.  خود يك نمايندگي مطمئن ارائه نمايدتواند به افراد زيردست مي مدير خبره

 را داشته باشد و نه هيچ BIND DNS نظر داريد كه فردي خاص تنها توانايي مديريت كارساز
 مين وبامكانات مي  تماوتم س كامل به سيدستيابيشخصاً خواهيد  مي در حاليكه ،چيز ديگري
 .مين وجود دارد  وبمحدود كردن دستيابيها دروع اين  نامكان . داشته باشيد

  ؟ توسعه داده شدمين وبچرا و چگونه  1,3
 او اين كار را در. است طراحي و ساخته شده Jamie Cameron توسط مين وب افزار نرم

 ازآن زمان .)0.1نسخه ( آغاز نمود و اولين نسخه آن در اكتبر همان سال منتشر شد 1997سال 
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نويسي شده   تغيير نموده و كليه كدها دوبارهمرتبا و ظاهر آن ها توانايي، يكي گرافواسطبه بعد 
 . آن حفظ شده استدر ه اوليه يك ابزار مديريتي مبتني بر وب از اولين نسخه ايد اما. است

 بود و زمان بسياري جهت DNSاو زماني اين كار را آغاز كرد كه مدير يك سيستم 
 صرف جديد،  به منظور اضافه كردن اطلاعات يك ميزبان،نديي پيكربها ه پروندروزرساني به

 را در اختيار rootرمز كاربر  كه اسم  اول اين. براي انجام اين عمل دو راه وجود داشت. كرد
كاربران قرار دهد تا آنها شخصا نسبت به وارد كردن مشخصات سيستمهاي خود اقدام نمايند 

به دلايل امنيتي .  قرار دهدDNSاطلاعات را دريافت نموده و در سيستم و يا آنكه خود شخصا 
 بازآغازي و ها هحوزكردن ويرايش  و لازم جهت اضافه كردنكاربران با مراحل آگاهي و عدم 
روش دوم نيز به زمان زيادي جهت انجام تغييرات توسط يك . ، روش اول عملي نبودسيستم

 و DNS ارائه كليه اطلاعات موجود در  و تحت وبواسطه يك راه حل ممكن ارائ. فرد نياز داشت
توانستند  ميبه اين وسيله كاربران .  بودها پروندهايجاد امكان ويرايش و اضافه كردن اطلاعات 

 .  و تغييرات لازم را اعمال نمايندنموده پيدا دستيابي به اين صفحه ايمنبه صورت 
 او به فكر افتاد كه امكانات ديگري جهت از آن بعد.  فقط شروع كار بودDNSمديريت 

به همين دليل شروع به طراحي و اضافه كردن . كندسازي مديريت سيستم يونيكس ارائه  ساده
يي براي كاربران ها هپس از آن پيمان. يك پيمانه قرار داد نمود و هريك را در ي ديگرهاتوانايي

 .  ارائه كرد و كارهاي كرونNFSها،  هوند سيستم پرسواركردن، سامبا، يونيكس
Cameron برگزيد و تصميم گرفت امكان بارگيري آنها را افزار خود  براي نرم را مين وب نام

 . اعلام نمود 2ها  و اين تصميم خود را به تعدادي از فهرست نامهكندبراي همگان ايجاد 
اين در طول . نابراين او تصميم گرفت نوشتن را ادامه دهدب. بازخوردهاي اوليه بسيار خوب بود

 عدد رسيد و پشتيباني 83 به ها ه و تعداد پيمانكردي گرافيكي آن تغيير هاواسط سه بار ،سالها
امكان .  افزوده شدمين وبتري به   كاملدستيابيي غيرانگليسي و همچنين كنترل هااز زبان

ي بسياري ها لينوكس و يونيكس ايجاد شد و تواناييي مختلفهااجراي آن بر روي سيستم عامل
 پشتيباني مالي از پروژه را به عهده Caldera و MSC Linux دو توزيع. كننده آن گرديد تكميل

ترجمه و ارائه نظرات را ها،  هپيمان، آماده كردن گرفتند و تعداد زيادي از كاربران نيز نوشتن كد
 پيمانه توسط كاربران تهيه شده است كه پس 100يش از ب. دهند صورت داوطلبانه انجام مي به

 . كنيدتوانيد آنها را بارگيري نموده و نصب  مي مين وباز نصب 

                                                      
2  Mailing List 
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  ؟اين كتاب درمورد چيست 1,4
 چگونه آن را پيكربندي ؟نماييد را نصب مين وبدهد كه چگونه  مياين كتاب به شما توضيح 

ه در اين كتاب توج ؟نماييددمات را توسط آن پيكربندي و استفاده  و چگونه تعدادي از خ؟نماييد
اگر چه هدف اصلي . گيرند ميباشد كه بيش از سايرين مورد استفاده قرار  مي هايي ه به پيمانما

 . باشد ميي آن ها و ارائه تواناييمين وب افزار نرمدراين كتاب نصب و پيكربندي خود 
 مابين تفاوتي اما هرجا ، نوشته شده استLinux در اين كتاب بر اساس نصب و استفاده

هربخش اين . توضيح داده خواهد شد، داشته باشد و يونيكس وجودلينوكس توزيعات مختلف 
البته مطالعه . باشد مي متوالي آنها نمطالعه و نيازي به بودهكتاب تقريباً مستقل از ساير بخشها 

 . باشد ميري  ضرومين وب جهت نصب و راه اندازي 2و1فصول 

  ؟چه كسي بايد اين كتاب را بخواند 1,5
ي لينوكس يا يونيكس ها براي مديريت سيستممين وبكساني كه از  مياين كتاب براي تما

اين كتاب براي افرادي تهيه شده است كه آشنايي اوليه با . است مفيد ،نمايند ميخود استفاده 
بت به نصب لينوكس اقدام كرده و مدتي آنانكه نس ( و مفاهيم يونيكس داشته باشندفرمانهاي

 .).اند ازآن استفاده نموده

  استفاده شده دراين كتابيهاسازي يكسان 1,6
 . اين كتاب استفاده شده است  زير جهت درك بهتر مطالب دراستانداردهاياز علائم و 

 . استفاده شده است،دنشو مي ارائه مين وب كه توسط ي براي نمايش متونحروف ضخيم از
 . ها ه و برچسب حوزها ه دگمها،نام شمايل، ي خطاهاپيام دمانن

 و راهنما فهرستهاي ،كابران يونيكس، نام فرمانهاي براي نمايش Fixed widthاز قلم 
از اين قلم   نيزي پيكربنديها ههمچنين براي نمايش محتويات پروند.  استفاده شده استها هپروند

 . استفاده شده است
 مثال يا فرمانهاي، شوند مي مين وبدادهاي مثال كه توسط كاربر وارد  وندر

 .شوند مي نشان داده )Italic( حروف خوابيده توسط راهنما فهرستهاي
مين استفاده نمايند،   ممكن است از حالت انگليسي وبخوانندگانبه دليل آنكه بسياري از  

در متن آورده  ن به زبانهاي فارسي و انگليسيمي ها و كليدهاي مورد استفاده در وب تمامي پيام
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البته لازم به ذكر است كه اين كار تنها براي اولين استفاده از كلمه يا عبارت مورد نظر . اند شده
 . خواهد شدذكردر اين كتاب، انجام شده است و در دفعات بعد تنها معادل فارسي كلمه 
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 فصل دوم  2

 مين  و اولين ورود به وبنصب كردن
 مناسب با سيستم عامل خود را ميندهد كه چگونه وب ميين فصل براي شما توضيح ا

سپس مراحل لازم جهت اولين ورود به سيستم را به شما نشان . نماييددريافت كرده و نصب 
 . خواهد داد

  براي سيستم شمامين وببارگيري  2,1
در زمان . است قابل بارگيري www.webmin.com هميشه از نشاني مين وبآخرين نسخه 

ام تم. شوند ميي جديد مرتباً ارائه ها ه اما نسخ.باشد مي 1.260نوشتن اين كتاب آخرين نسخه 
 بنابراين اگر شما نسخه جديدتري دريافت . ارائه شده است1.250 زير براي نسخه فرمانهاي

 .  قرار دهيدفرمانهايدر  نسخه خود راشماره  1.250دد ع بايد به جاي ،ايد كرده
مجموعه   را درمين  وبMandrake و Calderaي لينوكس مانند هاتعدادي از توزيع

 بر روي سيستم مين وباكنون  اند بنابراين ممكن است هم استاندارد خود قرار دادهافزارهاي  نرم
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 آخرين نسخه قابل لااحتما ،باشد ميكه همراه اين توزيعات اي  نسخه. شما نصب شده باشد
راضي  ،دردا كه در اختيارتان قراراي  نسخهشما از  اگر. نيستبارگيري از طريق اينترنت 

 . نماييد از اين فصل صرفنظر دتواني مي ،هستيد
 مين وبكه اند   اين امكان را به وجود آوردهDebian و Gentooتوزيعات ديگر لينوكس مانند 

 apt – get install فرمان Debianدر . شودبه صورت خودكار بارگيري و نصب 

webmin كه در مخزن شركت مين وبشود آخرين نسخه  مي باعث Debian Aptد وجود دار، 
گاه   وبتر از آخرين نسخه منتشر شده در مياين نسخه ممكن است قدي.  نصب شودبارگيري و

 فوق نشاني را از مين وب ، ذكر شدهفرمانتوانيد به جاي اجراي  ميبنابراين شما .  باشدمين وب
 منجر به نصب شدن آخرين emerge webmin فرمان Gentoo در لينوكس .كنيدبارگيري 

آخرين نسخه  شود كه معمولاً با مي Gentooهاي افزار نرم موجود در مخزن مين وبنسخه 
 .  يكسان استمين وبانتشار يافته از

مراحل كار كاملاً مانند نصب اوليه آن  ، را داريدمين وب مياگر شما قصد ارتقا نسخه قدي
 يا كارسازهايي مانند مين وبيي را كه براي هاتنها تفاوت آن اين است كه پيكربندي. باشد مي

 . دنشو ميكاملاً حفظ ايد،   انجام دادهSendmailآپاچي يا 
 تواند مياما متاسفانه ن، كند مي بسياري از توزيعات لينوكس را پشتيباني مين وباگرچه 

 دارد ي پيكربنديها هي خود نياز به پروندهازيرا براي انجام عمليات. آنها را پشتيباني كندمي تما
براي مشاهده . شوند مي نگهداريي مختلف ها و با قالبهاي مختلف درمكانها ه نسخركه د

 www.webmin.com/support.html  به نشاني،ي قابل پشتيبانيهافهرست كاملي از سيستم عامل
 مين وب توانيد از ميشما ن، اين فهرست وجود ندارد اگر سيستم عامل شما در. ديمراجعه نماي
 . استفاده كنيد

 يك قالب بسته جهت ايد شما ب، براي نصب بر روي سيستم خودمين وبقبل از بارگيري 
  :ي موجود عبارتند ازها قالب.ييدنمابارگيري انتخاب 

1. RPM: شما سيستم  اگرMSC Linux ،Caldera، Mandrake، SOSE ،RedHat يا هر 
 بهترين RPMي ها هبست، نمايد مي پشتيباني RPMكه از قالب بسته است توزيع ديگري 

 . باشند ميشما براي گزينه 
2. tar.gz: نسخه tar.gz اما نصب كردن آن .كند مي بر روي هر سيستم عاملي كار مين وب 

 . استتر   سختSolaris و RPMي ها هاز نصب كردن بست
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اين ، نماييد مي استفاده X86 يا خانواده Spare برروي Solaris   اگرشما از:Solaris بسته .3
 .قالب براي شما تهيه شده است

 . كرد را مشاهده خواهيد ها بسته لازم جهت نصب كردن هريك از انواع فرمانهايدر ادامه 

 RPMي ها هنصب كردن بست 2,2
 RPMي ها ه يك پيوند براي بستمين، وبگاه  صفحات وبمي بالاي تماسمت راست گوشه  در

 نيز يك پيوند به اين قالب وجود www.webmin.com/downlood.html درنشاني .وجود دارد
 webmin-1.260-1.noarch.rpmاي با نام مشابه  آن شما داراي پرونده پس از بارگيري .ددار

 .نماييد زير را اجرا فرمانجهت نصب كردن آن . خواهيد بود
rpm –U webmin-1.260-1.noarch.rpm 

 نتواند سيستم مين آنكه وب  نصب نشده باشد و ياPerl تنها در صورتي كه RPMنصب  
 و دهددرصورتي كه اين اتفاق رخ . شد مواجه خواهدعامل شما را شناسايي كند با شكست 

شما بايد ازقالب ،  وجود داردهي پشتيباني شوندهاستم عامليسيستم عامل شما در ليست س
tar.gz به جاي RPM باشند  ميبا هم متفاوت مي زيرا توزيعات مختلف لينوكس ك ،نماييد استفاده

. باشد ميوزيع سيستم عامل و نسخه آن تنيازمند تشخيص كامل  براي نصب خودكار مين وبو 
 مثلاً(باشد  مياي كه حاوي نام توزيع و نسخه  اين عدم موفقيت درصورت آسيب ديدن پرونده

/etc/issue (آيد  ميبه وجود . 
.  شويدمين وبشما بايد بتوانيد بلافاصله وارد .  با موفقيت نصب شده استRPMفرض كنيد 

استفاده  مياز همان سيستمين  به وب كه جهت وارد شدن درصورتي. يك مرورگر وب باز كنيد
 مرورگر URLقسمت   در، برروي آن نصب شده استمين وبكنيد كه  مي

http://localhost:10000/ غيراينصورت درقسمت  در. نماييد وارد راURL مرورگر http://your-

system-host-name:10000/ظاهر أ -2  شكلد هر صورت يك صفحه مانن در.  را وارد نماييد 
 .گيرد ميرا رمز  اسماز شما  شود و مي
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 أ -2  شكل

كاربر رمز  اسمبراي اين كار از .  شويدمين  وارد سيستم وبrootشما بايد بتوانيد به عنوان 
root  فرمانتوانيد از  رمز مي اسمبراي تغيير دادن . نماييدستفاده سيستم عامل خود امتعلق به 
دو باعث تغيير يافتن   كه هرنماييد استفاده ها كاربران وگروه و يا پيمانه passwd خطي
 . شوند رمز مي اسم

 بر روي سيستم Net::SSLeay با عنوان Perl و پيمانه OpenSSLدرصورتي كه كتابخانه 
اين به معني .  آغاز خواهد شدSSL به صورت خودكار درحالت ينم ، وبشما نصب شده باشند

 //:https بايد از //:httpشود به جاي  مينوشته  URL يي كه درهاابتداي نشاني آن است كه در
،  استفاده شودSSL در حالت //:httpدر صورتي كه از .  استفاده شودمين وبجهت اتصال به 

توانيد آن را  ميما ش . خواهد بود//:https  نشانيهوند بشود كه حاوي يك پي مياي ارائه صفحه
 . كنيد دنبال مين وبجهت ورود به 

 tar.gz نصب كردن بسته 2,3
 وجود tar.gz يك پيوند به بسته مين وبگاه  درگوشه سمت راست بالاي تمام صفحات وب

 پس از بارگيري . وجود داردwww.webmin.com/download.html يك پيوند نيز در نشاني .دارد
 webmin-1.260-1.tar.gz  با ناماي شما بر روي سيستم خود پرونده، ي گفته شدههاآن از نشاني

 . كنيدجهت نصب كردن آن مراحل زير را بايد طي . خواهيد داشتيا مشابه با آن 
 . وارد سيستم شويدrootكاربر عنوان  به .1
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اين .  انتخاب كنيد، نصب شودمين وبخواهيد  مي در جايي كه راهنما فهرستك ي .2
 و ساير opt/توان از  مي هرچند ،باشد مي usr/local/ معمولاً راهنما فهرست

ي راهنما فهرست زير از فرمانهاي در مجموعه .كرد نيز استفاده راهنما فهرستهاي
/usr/localاستفاده شده است  

. كنيد رونويسي usr/local/ي راهنما فهرست را در webmin-1.260-1.tar.gzپرونده  .3
 اجرا كرده و در مرحله tar.gz زير را جهت بازكردن و استخراج پرونده هايفرمانسپس 

 .ا اجرا كنيدرنوشته برپاكننده   دست،بعد
cd /usr/local 
gunzip webmin-1.260-1.tar.gz 
tar xf webmin-1.260-1.tar 
cd webmin-1.260-1 
./setup.sh 

، شود مي نصب از شما پرسيده مراحل جهت كنترل تيوالائ سSetup.sh پس از اجراي
 :ها عبارت است ازنسئوالات و معاني آ

• Config file directory [/etc/webmin] : مين وبيي است كه راهنما فهرستاين نشاني 
است براي پذيرش اين مسير  بهتر. كند  ميداري نگهنآ  خود را دري پيكربنديها هكليه پروند

   به دليل آن كه شما درحال ارتقاراهنما فهرستاگر اين .  را فشار دهيدEnterكليد گزيده  پيش
 است كه بدون توجه به جواب يتنها سئوال،  از قبل وجود داشته باشد، هستيدمين وب دادن
 دارد نمين وب شده است و تاثيري درمراحل نصب پرسيدهآن 
• Log file directory [var/webmin]: ي ها هآن پروند يي است كه درراهنما فهرست اين

 اين Enterبا فشار دادن دكمه .  ذخيره خواهد شدها، پردازشه و شناسمين وبثبت 
 .را بپذيردگزيده  پيشي راهنما فهرست

• Full path to perl: محل قرارگيري پرونده اجرايي نشاني perlتم شما  بر روي سيس
توانيد تنها  ، مي باشدusr/local/bin/perl/ يا usr/bin/perl/ نشاني اين پروندهاگر . باشد مي

 .نماييد را وارد perlصورت لازم است مسير كامل مفسر  درغيراين.  را فشار دهيدEnterكليد 
• Operating system: وزيع ت كار نتواند به صورت خودمين وب اين سئوال در صورتي كه

 شما بايد شماره سيستم عامل خود را .شود ميپرسيده ، عامل شما را تعيين نمايدستم سي
 .نماييد دبراساس فهرستي كه قبل از سئوال نشان داده شده است وار
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• Version: نتواند به صورت خودكار مين وب مانند سئوال گذشته تنها در صورتي كه 
مجدداً شما بايد عدد مربوط . د شدپرسيده خواه، نسخه سيستم عامل شما را تشخيص دهد

 .نماييدبه نسخه سيستم عامل خود را بر اساس فهرست ارائه شده قبل از سئوال وارد 
• Web server port (default 10000) :درگاه Http دهد ميوش گ آن بهمين  باست كه وي .

گاه فعال رگري بر روي اين د ديآن كه كارساز  مگر،را بپذيريدگزيده  پيشبهتر است مقدار 
 .باشد

• Login name (default admin) :اي كه شما با آن  اين سئوال براي تعيين كردن شناسه
هر شناسه  اما از، استگزيده  پيش يك شناسه ،Admin. شود ميارائه ، شويد مي مين وبوارد 

 كليد ،ديباش مينآن  دادن در صورتي كه مايل به تغيير. توان استفاده نمود ميديگري نيز 
Enterرا فشار دهيد . 

• Login password:بايد كاربر اسمرمزي كه همراه با  اين سوال جهت مشخص كردن اسم 
 براي آنكه سيستم مطمئن شود مشكل و خطايي در وارد كردن .شود مي مطرح، وارد شود

 .كنيدجواب اين سئوال را دوبار وارد بايد  شما ،رخ نداده استرمز  اسم
• Use SSL (y/n) : اين سئوال تنها در صورتي كه شماNet::SSLeay و openSSL را نصب 

يل ص تفه ب"مين وبمن كردن كارساز يا" فصل سوم در. شود مي پرسيده ،كرده باشيد
 براي ورود به SSLد  از قراردا، را وارد نماييدyاگر شما . شد درمورد آن صحبت خواهد

 تغيير روش SSLبه حالت توانيد  ميآينده   دركنيد را وارد nاگر . شود مي استفاده مين وب
 .دهيد

• Start webmin at boot time (y/n): نمايد كه آيا به هنگام  مي اين سئوال كنترل
اندازي  اهر ديگر نيازي به در اين حالت نيز آغاز شود؟ مين وب ،اندازي شدن سيستم شما راه

آغاز   نيزمين ، وباندازي سيستم  چنانچه مايل هستيد كه به هنگام راه.مين نيست وبدستي 
 . كنيد را به عنوان پاسخ سئوال وارد n و درغيراينصورت نماييد را وارد y، گردد
 حاوي يپيامو  پردازش نصب كردن به پايان رسيده ،تبه كليه سوالادادن از پاسخ  بعد

URL در .  نشان داده خواهد شد،كنيدآن استفاده   ازمين وببايد جهت ورود به ي كه شما
 ،نماييدحذف   راwebmin-1.260-1.tar.gz  مي بخواهيد پرونده قدي،صورتي كه به هردليل

 كه به usr/local/ webmin 1.260-1/ يراهنما فهرستاما از حذف كردن  ،شود نميمشكلي ايجاد 
 اين . خودداري فرمائيد، ساخته شده استtar از پرونده ها ههنگام استخراج كردن پروند

 .نياز داردبراي اجراهاي خود  مين  وبيي است كهها هدست نوشت مي شامل تماراهنما فهرست
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درصورتي كه جهت . يك مرورگر وب باز كنيدتوانيد   و ميحال بسته كاملاً نصب شده است
 برروي آن نصب شده مين وبكنيد كه  مياستفاده  مياز همان سيستمين  به وبوارد شدن 

قسمت  درغيراينصورت در. يدبنويس را /http://localhost:10000 مرورگر URLقسمت   در،است
URL مرورگر http://your-system-host-name:10000/.هرصورت يك  در . را وارد نماييد

  ازمين وببراي ورود به . گيرد ميرا رمز  اسمما از ش شود و مي ظاهر أ -2  شكلصفحه مانند 
 تعيين Login password و Login nameپاسخ به سئوالات  رمزي كه در  و اسمكاربر اسم

 . استفاده كنيد، نموديد
اگر . كنيد استفاده //:https از //:http به جاي ايد  جواب مثبت دادهuse SSLاگر به سئوال 

 يك صفحه ظاهر ،تشخيص دهد SSL يك اتصال غير، استSSL درحاليكه درحالت مين وب
 . شود مي صحيح ديده URLآن يك پيوند به  كه در خواهد شد

 solarisنصب كردن بسته  2,4
  قابل بارگيريwww.webmin.com/download.html تنها از نشاني مين وب solarisنسخه 

 يا webmin-1.260-1.pkg.gz اي با نام پس از بارگيري آن برروي سيستم خود پرونده. باشد مي
 وارد سيستم شده rootكاربر عنوان  ه براي نصب كردن آن ب.مشابه آن خواهيد داشت

 .نماييدرا به ترتيب اجرا   زيرفرمانهايو
gunzip webmin-1.260-1.pkg.gz 
pkgadd –d webmin-1.260-1.pkg.gz WSwebmin 

  perlنصب شده باشيد و يا آن كه  مين وبنصب كردن اين بسته در صورتي كه شما داراي 
اگر . شد  قرار نداشته باشد با شكست مواجه خواهدusr/locd/bin/perl/اجرايي شما در نشاني 

 لازم است يك پيوند نمادين به ،از مسير فوق هستيد  اجرايي در مسيري غير perlشما داراي 
 . نماييدنشاني فوق ايجاد  محل اصلي آن در

شما بايد بتوانيد . باشدموفقيت بر روي سيستم شما نصب شده  با solarisفرض كنيد بسته 
به درصورتي كه جهت وارد شدن . يك مرورگر وب باز كنيد.  شويدمين وبمستقيماً وارد 

قسمت   در، برروي آن نصب شده استمين وبكنيد كه  مياستفاده  مياز همان سيستمين  وب
URL مرورگر http://localhost:10000/ صورت درقسمت غيراين در. يدنويسب راURL مرورگر 

http://your-system-host-name:10000/.شكلصورت يك صفحه مانند هر در.  را وارد نماييد 

 استفاده root كاربر اسمدرصورتي كه از . گيرد ميرا رمز  اسماز شما  شود و ميظاهر  ب -2 
رمز  اسماگر شما . نماييدرا وارد عامل سيستم  اين كاربر در وط بهمربرمز  اسمكنيد بايد  مي
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زيرا .  تغيير نخواهد كردمين وب rootمربوط به رمز  اسم ، سيستم را تغيير دهيدrootمربوط به 
 . كند مي براي خود تهيه etc/shadow/ هنگام نصب شدن يك رونوشت از پرونده مين وب

 
 ب -2  شكل

 مين وبعزل كردن  2,5
 كافي است ،نماييد را از سيستم خود عزل مين وب افزار نرمدليلي تصميم گرفتيد  به هر اگر

 :كنيد زير را اجرا فرمان وارد سيستم شده و rootبه عنوان كاربر 
/etc/webmin/uninstall.sh  

كند كه آيا مطمئن هستيد قصد داريد  ميل  سيستم از شما سئوافرمانبعد ازاجراي اين 
 و ها هنوشت دستمي  تمافرمان اگر جواب شما مثبت باشد اين ؟نماييد را عزل مين وب

مي اين به معني آن است كه تما.  را از سيستم شما حذف خواهد كردمين وبي راهنما فهرستهاي
 يا ساختن ها هتغيير چهر، IP يابيدست كنترل مانند ايد،  انجام دادهمين وبيي كه براي هاپيكربندي

يي كه براي ساير كارسازها و هااما به پيكربندي. د شدن حذف خواهمين وبكاربران جديد براي 
 .  آسيبي نخواهد رسيد، صورت گرفته باشدمين وب هرچند توسط ايد، خدمات انجام داده
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 مين با استفاده از مرورگرهاي گرافيكي ورود به وب 2,6
حال . ي نصب كردن و ورود به سيستم با موفقيت انجام شده استاهفرض كنيد پردازش

باشد  ميمين  ي انتخاب شده وبهابندي طبقه را كه حاوي مين وبمرورگر شما بايد صفحه اصلي 
 ).ج -2  شكلمانند (نشان دهد 

 
 ج -2  شكل

 سيستمي بالاي صفحه مانند ها بر روي شمايلفشار دادنتوانيد با استفاده از  ميشما 
)System( ،رين ساي)Others(  كارسازهاو) Servers(، تغيير مسير دهيدهابندي طبقه به ساير  .

ي ها ه فهرستي از پيمان،يبند طبقه است و با واردشدن به هريبند طبقه يك ز جزئي ا،هر پيمانه
 هر پيمانه شامل يك شمايل است كه براي ورود به آن .دوش مي ديده ميننه صفحه وبآن در بد

 . فشار دادبايد بر روي آن شمايل 
 بالاي  سمت راستگوشه درlogout بر روي پيوند ، تنها لازم استمين وببراي خروج از 

پيوند  برروي ،)Jamie Cameron( نويسنده بهبراي ارسال بازخورد . فشار آوردهر صفحه 
feedback به نشاني ،مين وب گاه وببراي مشاهده . فشار دهيد ، خروج از سيستمپيوند دركنار 

www.webmin.com فشار دهيد در گوشه سمت چپ بالاي هر صفحه مين آرم وب بر روي . 
 كاربر به صورت واسط ممكن است ،نماييد استفاده مين وبي ديگر ها هچنانچه شما از چهر

 كه به همراه توزيعات مين وبي ها هتعدادي از نسخ. ي صفحه نشان داده شودمتفاوتي بر رو
 شكلآن چه در  ي متفاوتي باها هاز چهرگزيده  پيش به صورت ،شوند ميمختلف لينوكس ارائه 
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رت هرصو در. Mandrake و Calderaي همراه ها ه مانند نسخ،كنند مياستفاده ،  ديده شدج -2 
 هاي و شمايلها هانداز ممكن است از چند دهد هر مي را نشان ها ه و پيمانيهابند طبقهپنجره اصلي 

گزيده  پيشاساس چهره  اين كتاب بر عكسهاي ارائه شده در ميتما. متفاوت استفاده نمايد
 .  تهيه شده استمين وب

 .  را توضيح خواهيم دادها ه روش تغيير چهر،ادامه در
  كاربرواسطدر بندي يكسان   داراي طرح،آنها تر شدن كار با  جهت ساده،ي وبها هتمام پيمان

دهيد،  مين فشار مي وبصفحه اصلي ه شما بر روي شمايل يك پيمانه در زماني ك. باشند مي
 .شود ميصفحه اصلي پيمانه نمايش داده 

شما به راحتي  بنابراين .شود مي ديده يهابند طبقه شمايل مين وبصفحات  ميدربالاي تما
پيوندهايي  ، اين شمايلدر زير.  ديگر تغيير مكان دهيديبند طبقه به يبند طبقهيك  توانيد از مي

 Search (جستجوي مستندات و )Module Config ( پيمانهپيكربندي، )Help (راهنمابراي 

Docs( اما در صورت وجود،دنشو مي ديده ن،ها هپيمان ميدر تمااين پيوندها  .شود مي ديده ، 
 . يكسان است جا همه معني آنها در
ي موجود در ها هر كه يك ديد كلي نسبت به پيمانه و گزينپ اين پيوند يك پنجره بالا:راهنما

 . كند ميصفحه اصلي است باز 
پيمانه جاري ي قابل پيكربندي براي ها ه اين پيوند يك برگه كه شامل گزين: پيمانهپيكربندي

 يكساني براي ويرايش واسطي خاص خود را دارد اما ها ههرپيمانه گزين. دده  مينمايشاست را 
 شما ، پيمانه يكدر بسياري از موارد براي استفاده معمولي از. نظر گرفته شده است آنها در

 .  نداريدها هنيازي به تغيير دادن اين گزين
ها،  همستندات بست،  يونيكسmanز صفحات  اين پيوند فهرستي ا:جستجوي مستندات

اي كه توسط اين پيمانه   يا برنامهي وابسته به كارسازها گاه وب و HOWTOي ها هپروند
 از عملكرد پيمانه و ي درك بهتر داشتناين توضيحات براي. دهد ميشود را نشان  مي پيكربندي
 . باشند مي مفيد ،نمايد مياستفاده  نها براي پيكربنديآ  ازمين وبي كه فرمانهاي

 ذيل در. باشند ميبندي يكساني  نيز داراي طرح تمام صفحات زيرمجموعه صفحه اول
دارد كه   وجود)Module Index (نمايه پيمانه پيوندي با نام ي،بند طبقهي مربوط به هاشمايل

 صفحات تمام پيمانه كليه برروي ،اين پيوند. كند ميهميشه شما را به صفحه اصلي پيمانه منتقل 
 دارد كه يك پنجره بالاپر وجود )Help (راهنماپيوند ديگري به نام  دركنار آن. شود ميديده 

صفحات   ميبه دليل آن كه تما.  به شما نشان خواهد داد،مورد پنجره فعلي حاوي اطلاعاتي در
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پائين   بالاخره در.شود ميفحات ديده نصدر تمام  اين پيوند ،نيستند 3داراي راهنماي برخط
شود  ميآغاز شده و باعث  )Return to( به بازگشت پيوندي وجود دارد كه با كلمه ،صفحه

 .  يك مرحله به عقب بازگرديد،شما در سلسله مراتب صفحات يك پيمانه

 مين فارسي كردن نمايش وب 2,7
زيرا تمامي . را فارسي نماييدمين  قبل از هر كار ديگري لازم است ابتدا محيط نمايشي وب

 .عكسها و توضيحات بعدي اين كتاب در محيط فارسي ارائه شده است

 
 د -2  شكل

 در صفحه اصلي Change language and themeمين برروي  براي فارسي كردن وب
 . باز شودد -2  شكلاي مانند  مين فشار دهيد تا پنجره وب

 Personalرا انتخاب كرده و گزينه   Webmin UI Language،Persian(FA)در حوزه 

Choiceسپس كليد .  را انتخاب كنيدMake Changeرا فشار دهيد تا تغييرات اعمال شود  .
نجره اصلي  در بالاي صفحه فشار دهيد تا پ)Webmin (مين وببندي  طبقهسپس برروي 

 ه -2  شكل اين پنجره در  فارسينمونه.  نمايش داده شود،مين كه اكنون فارسي شده است وب
 .شود ديده مي

                                                      
3 On line 
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 ه -2  شكل

 مين با استفاده از مرورگرهاي متني ورود به وب 2,8
زم و حتي ضروري است كه براي مديريت سيستم خود بدون استفاده در بعضي از موارد لا

بيني چنين حالتي را  مين پيش وب.  خطي استفاده نماييديها  گرافيكي كاربر از فرمانواسطاز 
تواند با  هر كسي مي. كنيد استفاده Lynxبراي اين منظور از يك مرورگر متني مانند . نموده است
مين مانند يك مرورگر گرافيكي  هاي وب  بيشتر پيمانهز شده و ا وارد سيستمlynxاستفاده از 

 اين مرورگر هيچ زستفاده ااورود به سيستم در حالت معمول و استاندارد و با . استفاده نمايد
 اما .كنند، ندارد  در احرازهويت استفاده ميHTTPتفاوتي با مرورگرهاي گرافيكي كه از قرارداد 

 اطلاعات Lynx. كند  كمي فرق مي، استفاده شودHTTPچنانچه از خصوصيات اضافي 
 .كند  به هنگام اجرا شدن دريافت مي يك فرمانتوسط خود را احرازهويت

 
زماني كه شما قصد داريد از مرورگرهاي متني استفاده نماييد، به احتمال زياد تصميم 

چهره قديمي . نماييد استفاده Msc.linuxگزيده  گيريد كه از چهره ديگري به جز چهره پيش مي
Swellكه به ،كند تري در صفحات استفاده مي  و جدولهاي سادهها از شمايل Lynx و ساير 

چهره . طور كاراتر و بهتري نسبت به نمايش آنها اقدام نمايند دهد به مرورگرهاي متني اجازه مي
Msc.linuxاي  ندي پيچيده از طرح ب، به دليل آن كه براي مرورگرهاي گرافيكي طراحي شده است
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 بسياري از قسمتهاي آن را نشان توانند  نمي،رگرهاي متنيوكند به همين دليل مر ده ميااستف
 .دهند

 از آنهايكي ديگر از محدوديتهاي استفاده از مرورگرهاي متني عدم پشتيباني خوب و كامل 
بايد از اين به معني آن است كه به هنگام استفاده از مرورگرهاي متني .  استSSLحالت 

وشهاي ديگري جهت تضمين امنيت رالبته از . گذاري استفاده نمودرمز بدون ،مين كارساز وب
طور كامل و با جزئيات توضيح داده  مين در فصل آينده به امن كردن وب. توان استفاده كرد مي

 .خواهد شد
 بخشي از ،دنده هاي مجزايي تشكيل شده است كه هر يك به شما اجازه مي مين از پيمانه وب

 در ،شوند  ميهمين مشاهد هايي كه بعد از ورود به وب پيمانه. سيستم خود را مديريت نماييد
ها بسيار ساده و  ، ظاهر اين پيمانهشودمين استفاده   براي ورود به وبLynxصورتي كه از 

اي از اين   نمونهو -2  شكلدر . كنيدمين استفاده  هاي اضافي وب زيباست به شرط آن كه از چهره
 .شود صفحات ديده مي

 
 و -2  شكل
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. دنشو  استفاده نماييد، بسياري از پيوندها غيرفعال ميLynx در Msc.linux چهره ازچنانچه 
ار عملكرد آنها با زيرا اين چهره براي مرورگرهاي گرافيكي طراحي شده است كه ساخت

 هميشه ،بنابراين قبل از استفاده از مرورگرهاي متني. مرورگرهاي متني بسيار متفاوت است
. تغيير دهيدمين خود را به يك چهره ساده و طراحي شده براي مرورگرهاي متني  چهره وب

 Swell، داستفاده كرتوان از آن  اي كه به هنگام استفاده از مرورگرهاي متني مي بهترين چهره

technologyاستفاده از .  استMsc.linuxهاي   در مواردي كه از شبكهWanكنيد،   استفاده مي
ها نيز  شود حتي در سريعترين شبكه  باعث ميهازيرا اندازه شمايلها و عكس. شود توصيه نمي

 . به سيستم كاهش يابددستيابيسرعت 
به دليل آنكه در . باشد  ميUTF-8يكي از مشكلات مرورگرهاي متني عدم پشتيباني از 

مين از اين نوع كدگذاري استفاده شده است، بنابراين در محيط فارسي امكان  سازي وب فارسي
 در محيط فارسي استفاده هاچنانچه از اين مرورگر. باشد  مرورگر نمي نوعاستفاده از اين

 .هده خواهيد كرد مشاز -2  شكلاي مشابه با   صفحه،نماييد

 
 ز -2  شكل
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  فرمان از طريق خط مين رمز وب اسمتغيير  2,9
طريق خود آن   ازمين وبي هاپيكربندي  مي نصب شد تمامين وبزماني كه عمومي در حالت 

 نمونهيك .  شدمين وبن وارد توا ميآيد كه ن مياما به هرحال مواقعي پيش . باشد ميقابل انجام 
اگر .  را فراموش كرده باشيدمين وبسرپرست رمز  اسماين مشكلات زماني است كه شما  از

توانيد از پرونده  مي را داشته باشيد root كاربر عنوان به به سيستم دستيابيشما توانايي 
changepass.plقرار مين وبرايي ي اجها هيي قرار دارد كه ساير پروندراهنما  فهرست كه در 

توانيد  مي ، باشدetc/webmin/ در مين وبي راهنما فهرستبراي مثال اگر . كنيداستفاده اند،  گرفته
 : استفاده كنيدمين وب مربوط به rootكاربر رمز  اسمجهت تغيير دادن   زيرفرماناز 

./changepass.pl /etc/webmin root  جديدرمز  اسم  
 و دومين مين وب ي پيكربنديها هن گزينه محل قرارگيري پروندوليا ، ارائه شدهفرماندر 

جديد رمز  اسمگزينه سوم . او را تغيير دهيدرمز  اسمگزينه نام كاربري است كه قصد داريد 
 rootنوشته تنها درصورتي كه شما به عنوان كابر  توجه داشته باشيد اين دست. باشد ميكاربر 

 .  را تغيير دهدمين وبكاربر  هررمز  اسمتواند  شود و مي ميباشيد اجرا وارد سيستم شده 

 فرمان از طريق خط مين وبتغيير دادن درگاه  2,10
 كه يك  آن است ممكن است رخ دهدمين وبنصب كردن  از مشكل بعدي كه معمولاً بعد

 يدهگز بر روي درگاه پيش WAN ازطريق يك شبكه مين وب شما به دستيابي ديواره آتش از
او  اين صورت شما بايد با سرپرست ديواره آتش گفتگو نموده و از در. جلوگيري نمايد
، درگاهي را براي استفاده شما  آن وجود نداردناگر امكا باز نمايد و  را10000بخواهيد درگاه 

 . تعيين كند
به توانيد  ميشما . باشد مينصب شدن آن بسيار ساده  از  بعدمين وبتغيير دادن درگاه 

ي راهنما فهرستهر   ياetc/webmon/ي راهنما فهرستاز   راminiserv.confسادگي پرونده 
 يا usr/local/webmin/etc/مانند ( ايد آنجا نصب كرده در  رامين وبديگري كه 

/opt/webmin/etc(آن كلمه  اين پرونده يك خط كه در در. نماييدكرده و ويرايش   باز
portdirectiveعدد مقابل اين خط را به درگاه مورد نظرخود تغيير . شود ميديده  ، وجود دارد

 . كنيد بازآغازي را مين وبدهيد و سپس كارساز 
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 فرمان از طريق خط مين وب بازآغازي 2,11
 ،نماييد تغييري ايجاد miniserv.conf هرگاه كه در پرونده مين وب  كارسازبازآغازي

 كردن و ، آغازنايستاندي جهت د از روش استاندارعاملهاسيستم تعدادي از . ضروري است
مي با اين وجود تما. كند ميآنها پشتيباني   نيز ازمين وبكنند كه  مي خدمات استفاده بازآغازي

ي راهنما فهرستيي در ها هنوشت  داراي دستسيستم عاملهامي  بر روي تما،مين وبي ها هنسخ
 مين وب يا بازآغازي اندنايست، نها براي آغاز كردنآ توان از ميباشند كه  مي مين وباصلي 

 . استفاده نمود
. ي مختلفي انجام شودهاتواند به روش مي متناسب با نوع سيستم عامل مين وببازآغازي 

 زير جهت بازآغازي فرمانهايتوان از  مي و مشتقات آن RedHatبراي مثال در سيستم عامل 
 . استفاده نمودمين وب

[root@delilah /root]# /sbin/service webmin stop 
[root@delilah /root]# /sbin/service webmin start 

 Service فرماناگر سيستم عامل شما از ابزارهاي استاندارد مديريت خدمات مانند 
 كه كليه يراهنما فهرست دركه  مين وبي استاندارد ها هنوشتتوانيد از دست مي ،برخوردار نباشد

 .استفاده كنيد، شوند مي نگهداري مين وب پيكربنديي ها هپروند
[root@delilah /root]# /etc/webmin/stop; /etc/webmin/start 

 خلاصه 2,12
 مين وبورود به سيستم ، نصب كردن، گيريباربعداز خواندن اين فصل شما بايد طريقه 

 هگرفت فرارا خرين نسخه انتشار يافته  به آمين وب و ارتقاء دادن )براي اولين ورود به سيستم(
بندي و اين كه كداميك با توجه به سيستم  طبقههمچنين لازم است تفاوت بين سه قالب . باشيد

به دليل آن كه اين كتاب در مورد روش . تر است را آموخته باشيد عامل براي شما مناسب
  كردن كتاب نسبت به نصبقبل از مطالعه ادامهكه است آن  بهتر ، استمين وباستفاده از 

 . نماييد اقدام مين وب
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 فصل سوم 3

 مين وبمن كردن كارساز يا
 مين  وبشتر به ي بيتيات امنين فصل در مورد مراحل لازم جهت اضافه كردن خصوصيا

 صحبت SSL و استفاده از IP يهاين فصل در مورد محدود كردن نشانيصحبت خواهد كرد در ا
 .شدخواهد 

 يت شبكهامن 3,1
ك ي ،باشد  نميگر متصلي دهاي هد كه هرگز به شبكيكن  ميتيك شبكه فعالي كه شما در يزمان

ن شما يم ستم وبيدور وارد س توانند از راه  مي را كههاييزباني ميده خوب آن است كه نشانيا
 يار قدرتمند است و هركس بتواند وارد آن شود بر روي بسمين وبرا يز. ديي محدود نما،شوند

 به root شما كنترل خواهد داشت و مانند آن خواهد بود كه با استفاده از كاربر ستميتمام س
 در زمان رمز اسم و كاربري ارائه اسمل ين دليبه هم. افته استي دستيابيستم شما يپوسته س
 كه ممكن ي كساني براي اضافيتيه امنين لاياما بهتر است چند.  استي ضرورمين وبورود به 
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تواند  دستيابي ميكنترل . ديند، قرار دهيدا نمايا آن را پيا حدس بزنند و  شما ررمز اسماست 
 رمز اسم بدون وارد كردن به مهاجمان اجازه دهدنده ي كه در آيستم شما را از هر نوع اشكاليس

ده شده يداين اشكال  مين وب يمي قدهاي ه از نسخياريهمانطور كه در بس( شوند مين وبوارد 
 . دي، محافظت نما)است

د يرد بايرا بپذها  ارتباط آنمين وب كه كارساز هايي ه و شبكIP يهاي محدود كردن نشانيبرا
 .ي نمودر را طيمراحل ز

 Webmin( مين پيكربندي وبپيمانه ل مربوط به ي شماي بر رومين وب بنديهاي طبقهدر  •

Configuration (ديفشار ده. 

ك برگه مانند آن چه در ي. دي فشار دهرا)IP )IP Access Control دستيابيكنترل ل يشما •
 .ش داده خواهد شدينما هازباني مIP ي محدود كردن نشانيد براينيب  ميأ -3  شكل

 
 أ -3  شكل

 Only allow from listed ( به نشانيهاي فهرست شده اجازه داده شودتنهانه يگز •

addresses(يد و سپس نشانيي را انتخاب نما IP مجاز را در جعبه يهايزبان مشتريا نام مي 
ك شبكه قرار يكه در يها  از مشتراي هد به مجموعياگر قصد دار. دييمتن مربوطه وارد نما

ن قسمت مربوط ي شبكه را وارد نموده و در چهارمي عمومي نشان،دي اجازه ورود ده،دارند
 ي كه نشانهايي كارخواه يد به تماميقصد داراگر  مثال يبرا. دكني عدد صفر را وارد IPه ب

IP د مقدار ي با،ديستم را بدهي اجازه ورود به س،شود  مي شروع.192.168.1 آنها با
 شبكه را به صورت يهايتوان نشان  مينيهمچن .ديي را در جعبه متن وارد نما192.168.1.0

چنانچه .  وارد نمود192.168.1.0/255.255.255.0  مانندشبكه/شبكه بقالب استاندارد نقا
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د يتوان ، ميدي را بدهمين وبك دامنه با نام مشخص مجوز ورود به ي يد به اعضايل باشيما
د كه يي دقت نماmobtakeran.net.* مثال ي برا.دي وارد كن".* دامنهنام" به صورت يا رشته
 .امنه مورد نظر شما برپا شده باشد دي براIP4 يهايمعكوس نشانتبديل 

رات شما ييد تا تغي را فشار ده)Save (حفظ كردن فوق دكمه هاياتيپس از انجام عمل •
 را كه هم اكنون بر يستميها سip دستيابي كه با محدود كردن يدر صورت. كار بسته شودبه
 اخطار خواهد  به شمامين وبد، يرمجاز كرده باشي غ،ديات هستي آن در حال انجام عمليرو
 .ديي خود را محدود نمايزبان فعلي ممين وبد قبل از خروج از يتوان  نميرا شمايز. داد

 SSL يرمز بند 3,2
د يد توجه داشته باشي با،ديكن  مينترنت استفادهير مطمئن مانند ايك شبكه غيچناچه شما از 

افت ي شما را دررمز اسم و كاربر اسم ، شبكهيتوانند با گوش دادن به شدآمدها  ميكه مهاجمان
ك اداره ي مانند شبكه ،گري مشترك با افراد دي كه شما از شبكه داخلين اتفاق در زمانيا. ندينما
 . ز ممكن است رخ دهديد نيينما  مي استفاده،گاهشا داني

 به مين وبر حالت دادن يي وجود دارد و آن تغاي هن منظور راه حل سادي ايانه براتخوشبخ
SSL مين  ن مرورگر شما و كارساز وبي شبكه مابيهاشدآمدشود تمام   ميباعثر اين كا. است

 . جام شودان ه به صورت رمز شد
 مربوط Net::SSLeayمانه يو پ OpenSSL كه شما كتابخانه ي در صورتمين وب RPMبسته 

شتر يب.  اجرا خواهد شدSSLت خودكار در حالت رويد، به ص را نصب كرده باشPerlبه 
ر را جهت فعال يد مراحل زين شما بايبنابرا. باشند يي نمين تواناي ايمولا داراعها مستميس

 .دي انجام دهSSLحالت نمودن 
نصب ، در مرحله اول آن را داي ه را نصب نكردOpenSSLاگر در حال حاضر كتابخانه  •

ار  خود قرهايCDك كتابخانه استاندارد در ينوكس آن را به عنوان يعات ليشتر توزيب. نماييد
 ي متفاوتهاي هاگر بست. دييع خود نصب نماي توزCD يد آن را از رويپس شما با. دان هداد
 اگر .دان هد هر دو نصب شدي مطمئن شو، وجود داردOpenSSL-devel و OpenSSL يبرا
 www.openSSL.org ينوكس شما وجود ندارد، آن را از نشانين كتابخانه به همراه ليا

 .ديي نمايريبارگ

                                                      
4 IP Reverse  
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ستم نصب نشده ي سي را اگر در حال حاضر بر روperl مربوط به net::SSLeay مانهيپ •
 ين روش براتري نترنت متصل است، سادهاي هستم شما به شبكياگر س. ديياست، نصب نما

ن يا(د ي شومين وب در perl (Perl Modules)هاي  مانهين كار آن است كه وارد پيانجام ا
 وارد From Cpan را در قسمت net::SSLeayو ) دارد قرار سايرين بندي طبقهمانه در يپ

نه يگز perlمانه ي پيريان بارگيپااز پس . دي را فشار ده)Install (نصب كردننموده و دكمه 
 به مين وبد تا ييرا انتخاب نما )Continue with install (با نصب كردن ادامه داده شود

 .ديجمه و نصب نماتر  صورت خودكار آن را

 
 ب -3  شكل
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نه ي رفته و گزمين وب يكربنديمانه پي به پ،ديده نصب گردذكر ش پس از آن كه هر دو قسمت 
 يشود بر رو  ميدهي دج -3  شكل مانند آنچه در اي هبرگ. ديي را انتخاب نماSSLرمزگذاري 

 .خواهد شدصفحه ظاهر 

 
 ج -3  شكل

 Enable SSL if(  فعال شود؟قابل دستيابي است SSLاگر آيا  هني صفحه به گزيدر بالا •

available?  ( بلهجواب) Yes(ز به يچنانچه همه چ. ديرا فشار ده حفظ كردند ي داده و كل
 رفته و ارتباط مرور گر شما را با كارساز امن SSL به حالت مين وب انجام شده باشد يخوب

 .خواهد شد
د، يي استفاده نمامين وب ورود به ي براSSLبار از حالت  ني اولي كه برايدر صورت •

در حال . نامه شما نشان خواهد دادي بر نامعتبر بودن گواهي مبنيام اخطاريمرورگر شما پ
افت ي دريبرا. گواهينامه را بپذيريدنظر كرده و فن اخطار صريد از ايتوان  ميحاضر شما

 مراجعه "تبر معSSLنامه يك گواهيتقاضا كردن " 3,3 نه به بخش ين زميشتر در ايات بيجزئ
 .ديينما
 .استفاده كنيد //:http ي به جا//:https يد از نشاني بامين وب ورود به ين به بعد براياز ا •

. ديد تا به برگه دوم برسيين حركت نمايي برگشته و به سمت پاSSL يررمزگذابه صفحه 
به دليل آنكه در حال حاضر از  كه با جمله ياخطاربا اگر . شود  ديده ميد -3  شكلاين برگه در 
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 Because you are currently (…كنيد  استفاده ميSSLمين در حالت  گزيده وب كليد پيش

using the default Webmin SSL key… ( ر را يد مراحل زيد، بايجه شداد مووش  ميآغاز
د يك كلينصورت ياغيردر . دي ادامه دهSSL يد اختصاصينامه و كليك گواهيجهت ساختن 

ات يل عمادامه دادن به يازيگر ني در زمان نصب شدن ساخته شده است و شما ديخصوص
 .يدندار

 
 د -3  شكل

 خود ي برايك نام اختصاصو داراي يباشد  دستيابي ميشه قابل يستم شما همياگر س •
 يد، برايسينام آن را بنو) URL )Server name in URLنام كارساز در است در قسمت 

وابسته شود  اي كه توليد مي نامهيشود گواه  ميباعثن عمل ي ا.www.mobtakeran.netمثال 
را ) Any hostname( هانام ميزبانمه هنه ي گزاينصورتري در غ. باشدزبانين نام مه ايب

 است تر ن كار سادهي ا.نامه داده شودي اجازه استفاده از گواهيزبانيد تا به هر ميانتخاب كن
 .خواهد كاستسيستم ت ي از امنياما مقدار

 خود را يكي پست الكتروني، نشان)Email address (نشاني پست الكترونيكيمت در قس •
 .دييوارد نما

ه  در سازمان را كيا گروهنام بخش ي ،)Department (بخشد در حوزه يل داشتياگر تما •
وارد كردن لازم به ذكر است  .مهندسي شبكهد مانند يي درج نما، تعلق دارده آنستم بين ساي

 . باشديتواند خال  ميست وي نيزه الزامن حويمقدار در ا
ستم است ين سيحب اا كه صيا سازمانينام شركت ) Organization( سازماندر حوزه  •

 باشد و نوشتن يتواند خال  ميزين حوزه نيا. مبتكران امنيت شبكه مثال يد براييوارد نما
 .ستي نير در آن الزاميمقاد

 .همدان مثلا ،دييوارد نما نام استان خود را )State( استاندر حوزه  •
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 .ديي را وارد نماIR نام كشور مثلا يمخفف دو حرف) Country code( كد كشوردر قسمت  •
ر رها كرده و پاسخ ييرا بدون تغ) Write key to file( كليد در پرونده نوشته شودحوزه  •

قرار  بله ،را) Use new key immediately( استفاده شود؟فورا آيا از كليد جديد ه حوز
 .ديده
د فشار يد جدينامه و كليك گواهيد يرا جهت تول) Create Now(  شودايجادحالا دكمه  •

د تا بلافاصله فعال يسي بنوetc/webmin/miniserv.prm/د ساخته شده را در يد و كليده
 . ديريد را بپذينامه جديمرورگر شما مجددا از شما خواهد خواست گواه. گردد
) tar.gz و RPM(مين  هاي وب هد ثابت كه در بستيك كلي تنها از مين وب يمي قدهاي هنسخ

را در آن روش هركس با ي ز. استتر د مطمئنيروش جد. كردند  مي شده بود استفادهينيب شيپ
. دي نماييجا شده در شبكه را رمزگشا  جابههاي ه داديتوانست تمام  ميدي از كليك كپيداشتن 
 گفته شده هايازيش ني كه پي در صورت، به هنگام نصبينم وبد ي جدهاي هل نسخين دليبه هم

 در اينصورتريدر غ. دارند  مياعلامبه شما  شما ساخته و ي برايد اختصاصيك كلي ،آمده باشد
  استفادهمين وب گزيده پيشد يدهند كه از كل  مي به شما اخطارSSLن استفاده از حالت ياول
 .ديكن مي

 تبر معSSLنامه يك گواهيتقاضا كردن  3,3
اختصاصا نامه را ين گواهيد و اي استفاده كنSSLنامه معتبر يك گواهيد از ياگر شما بخواه

سنده يك نوي و OpenSSL فرماند با استفاده از يتوان ، ميديزبان خود نداشته باشي ميبرا
 ت شناختهيبه رسمها نامه معتبر توسط تمام مرورگريك گواهي. دينامه، آن را بسازيگواه
 كردن مراحل گفته شده در يطاز پس . سنده معتبر امضا شده استيك نويرا توسط ي ز.شود مي

مين  كه اين گواهينامه توسط وب به دليل آن. شود  مي ساختهمين وبنامه توسط ين گواهيفوق ا
جاد يبه هنگام اها تمام مرورگرشود كه يكي از نويسندگان معتبر گواهينامه نيست،  ساخته مي
 .ي در اين زمينه صادر خواهند كردام اخطاريارتباط پ

زبان ينامه و درج اطلاعات مي امضا كردن گواهيبراها  هناميسندگان معتبر گواهيمتاسفانه نو
 هاي هنامي از كاربران از گواهياريل بسين دليبه هم. دارند  ميافتينه دري خود هزيدر كارسازها

نامه امضا يك گواهيبار  ني اولبرايما  كه شيزمان .كنند  نمي استفادهمين وبمعتبر جهت كار در 
 . نخواهد بودSSLاستفاده از  در يادي سود زپذيريد،  مينشده را توسط مرورگر خود 

 . شوندير طينامه معتبر لازم است مراحل زيك گواهيافت و استفاده از ي دريبرا
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ن يا .ديي را اجرا نماOpenSSL genrsa –out key.pem 1024 فرماندر اعلان پوسته  •
 .باشد  مي شمايد اختصاصيكند كه كل  ميجادي را اkey.pem پرونده فرمان

 كه از يهنگام. ديي را اجرا نماopenSSL req –new –key key.pem –out req.pem فرمان •
 نوشته URLزبان كارساز خود را همانطور كه در يده شد نام كامل مي پرسيشما نام عموم

ك ي يشود كه تقاضا  ميreq.pemر به ساخته شدن ن عمل منجيا. ديي وارد نما،شود مي
 .نامه امضا شده استيگواه

 او ي را براreq.pemخواهد   مينامه از شماي كه امضا كننده گواهيبا استفاده از روش •
 beginكنند كه نام آن با   مي شما ارسالي را برااي هپروند هاسپس آن. دييارسال نما

certificate د در پرونده توان  ميشود و  ميآغازcert.pemقرار داده شود . 
 .ديي را فعال نماSSL يررمزگذانه ي شده و گزمين وب پيكربنديمانه ي وارد پمين وبدر  •
 در قسمت key.pemر پرونده يده شد، مسي دج -3  شكل كه در SSL يررمزگذادر برگه  •

 را در حوزه cert.pemر پرونده يمسو ) Private key file( پرونده كليد اختصاصي
 .دييوارد نما) Certificate file( پرونده گواهينامه

ن به بعد در ياز ا. دي فشار دهحفظ كردند ي كليد بر روينامه جدي فعال شدن گواهيبرا •
 .دادام اخطار نشان نخواهد ي مرورگر شما پمين وب بهزمان ورود 

 رمز سياست اسم 3,4
جمان و كساني كه سعي دارند سيستمها را از حمله مهاجمان مطالعات زيادي از طرف مها

رمزهاي ضعيف، به خصوص اگر زمان كافي  حفاظت نمايند، ارائه شده است كه هميشه اسم
زيرا بسياري از . باشند رمزها وجود داشته باشد، قابل كشف شدن مي براي تست انواع اسم

كنند كه به راحتي  اي استفاده مي ي سادهرمزها كاربران و حتي بعضي از مديران سيستم از اسم
رمز  باشند و اين براي يك مهاجم مصمم طبيعي است كه از يك سازنده اسم قابل حدس زدن مي

تر از همه است  روش ديگري كه وحشتناك. رمزهاي ممكن استفاده نمايد براي ساختن انواع اسم
 .شود به نام مهندسي اجتماعي شناخته مي

شي قديمي است كه مهاجمان در زندگي بشر هميشه از آن جهت عبور مهندسي اجتماعي رو
يكي از روشهاي مرسوم . اند كرده هاي مختلف استفاده مي ترين حفاظتها در زمينه ساده از سخت

در اين زمينه آن است كه مهاجم خود را به عنوان كارمند پشتيباني معرفي كرده و به سادگي 
اين عمل با برهمزدن واسطهاي مياني ارتباطات . نمايد ل ميرمز شما را سوا كاربر و اسم اسم
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گيرد تا كاربران براي رفع اشكال ايجاد شده به راحتي اطلاعات لازم را در اختيار  صورت مي
بسياري از مهاجمان براي جلوگيري از شناسايي شدن از ارتباط رودررو . مهاجم قرار دهند

. كنند  و غيره استفاده ميIRCتلفن، نامه الكترونيكي، كنند بلكه از وسايلي مانند  استفاده نمي
شود، مهاجمان با معرفي  معمولاً زماني كه شكايتهاي افراد در زمينه وضعيت شبكه زياد مي

هاي  خود به عنوان بازرس كه قصد دارد مشكلات را رفع نمايد، وارد محيط شده و با ارائه وعده
از لحاظ كاربران اين طبيعي است كه فردي . كنند  ميمختلف اطلاعات مورد نياز خود را دريافت

رمز آنها براي رفع اشكال  كاربري و اسم است، نياز به اسم كه از خارج از محيط وارد شده
در موارد ديگر . رمزي در سيستم آنها ندارد كاربري و اسم زيرا مسلما خود و اسم. داشته باشد

 خود را وارد سيستم نمايد او به همراه وارد رمز شود اسم هنگامي كه از كاربر خواسته مي
روش ديگري كه . نمايد رمز، كلمات را نيز به آهستگي و اصطلاحاً زير لب تكرار مي كردن اسم

خواهند  شود آن است كه چندين مرتبه از كاربر مي معمولاً توسط مهاجمان استفاده مي
ل چندين مرتبه انجام گيرد، كاربر چنانچه اين عم. رمز خود را وارد نمايد كاربري و اسم اسم

دهد و خود جهت استراحت يا ساير كارها  رمز خود را در اختيار فرد قرار مي خسته شده و اسم
رمز افراد  اين آخرين نيرنگي است كه مهاجمان جهت كسب اسم. به سويي ديگر خواهد رفت

شود،   در فيلمها نشان داده ميبايد به اين نكته توجه نمود كه بر خلاف آن چه. نمايند استفاده مي
بلكه در بين افراد يك مجموعه در . كنند مهاجمان در زيرزمينهاي تاريك و به تنهايي فعاليت نمي

 .باشند آوري اطلاعات مي حال جمع
رمز خوب و كاربران آموزش ديده از اجزا اصلي يك سياست  اين مطالب يك اسم با توجه به
 :وب داراي خصوصيات زير استرمز خ يك اسم. امنيتي بالا است

تر در شرايط يكسان بهتر  رمزهاي طولاني مسلماً اسم.  حرف باشد8 تا 6بايد حداقل  •
زيرا يك مهاجم احتمالات بيشتري را بايد تست نمايد و اين كار زمان زيادي را . باشند مي

 .نياز دارد
نامه استفاده  يك لغتشود از لغات و كلمات  به شدت توصيه مي. نامه نباشد از كلمات لغت •

نشود، زيرا در مرحله اول مهاجمان تمام لغات موجود در فهرست لغات را توسط 
كردن قسمتهايي از  تركيب استفاده از املاهاي ننشانيت، . نمايند افزارهاي خود تست مي نرم

اي يادآوردن آن بر دهد، به رمز را افزايش مي چند كلمه و غيره علاوه بر آن كه پيچيدگي اسم
 .كاربر نيز بسيار ساده خواهد كرد
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رمز استفاده از حداقل يك  هاي پيچيده كردن اسم يكي از راه. رمز حاوي اعداد باشد اسم •
رمزهايي استفاده شود كه در  در اين حالت حتي اگر از اسم. باشد رمز مي عدد در اسم

در اين نوع . ستنامه وجود دارند، پيچيدگي به حدي افزايش خواهد يافت، كه مهم ني لغت
وجه نبايد  هيچ اما به. رمز نيز براي كاربر بسيار ساده خواهد بود يادآوردن اسم رمز به اسم

از اعداد مهم مانند تاريخ تولد، تاريخ ازدواج، و غيره كه به سادگي قابل حدس زدن 
 .باشند، استفاده كرد مي
مهمي دارد به شدت توصيه در محيطهايي كه امنيت تقش : رمز بندي تغيير منظم اسم زمان •

ميزان . رمزها استفاده شود هاي زماني خاصي جهت تغييردادن اسم شود از بازه مي
. تواند با ميزان اهميت امنيت سيستم موازنه شود نارضايتي كاربران از اين خصوصيت مي

زيرا ممكن است كاربر . اين خصوصيت بسيار مهم است ميزان علاقه و توجه كاربران به 
رمز مشخص به صورت متناوب استفاده نمايد و يا آن كه براي جلوگيري از   از دو اسمتنها

اين اتفاقات در صورتي رخ خواهد داد كه . رمز آن را در محلي ثبت نمايد فراموش كردن اسم
دهد در صورتي كه مشكل خاصي  مطالعات نشان مي. رمز كوتاه باشد بازه زماني تغيير اسم
اما در صورت .  ماه جوابگوي سطح متوسطي از امنيت خواهد بود6ني پيش نيايد، بازه زما

 .رمز نمود هر گونه مشكلي بايد بلافاصله كاربران را ملزم به تغيير اسم
زماني كه يك مهاجم سعي دارد با : زمان انتظار پس از عدم موفقيت در ورود به سيستم •

ست پيدا كند، تنظيم كردن زمان رمز اصلي د رمزهاي مختلف به اسم استفاده از آزمايش اسم
رمز را  تواند زمان لازم جهت دستيابي به اسم انتظار پس از عدم موفقيت در ورود مي

اين روش با توجه به آن كه هر كاربر تعداد دفعات . طولاني و در مواردي ناممكن سازد
. ترمز خود اشتباه نخواهد كرد، طراحي و پيشنهاد شده اس زيادي در وارد كردن اسم

رمز خود اشتباه نمايد،  چنانچه بيش از تعداد دفعات مشخصي كاربر در وارد كردن اسم
با . كننده براي مدت مشخصي به اين كاربر اجازه ورود به سيستم را نخواهد داد احرازهويت

ها و حتي  رمز توسط جستجوگرها ماه فعال كردن اين گزينه زمان لازم براي يافتن اسم
 .سالها خواهد بود

يكي از مهمترين عوامل جلوگيري كننده از شيوع روش مهندسي اجتماعي، : آموزش •
در طول زمان ) قديمي و جديد(لازم است كليه افراد سازمان . باشد آموزش افراد مي

رمز و دلايل استفاده از آن همچنين روشها و  آموزشهاي لازم در مورد سياستهاي اسم
اين نوع آموزشها نياز به صرف هزينه و .  نمايندابزارهاي جديد اعمال اين سياستها كسب
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تواند حتي با استفاده از ارسال يك نامه الكترونيكي آموزشي انجام  زمان زيادي ندارد و مي
كس در هيچ مكان، زمان يا مقامي حق ندارد  همچنين لازم است افراد ياد بگيرند كه هيچ. شود
 .رمز آنها را بخواهد اسم

 احرازهويتبرپا كردن سياستهاي  3,5
رمز تاثير به سزايي در كاهش تهاجمات  همانطور كه توضيح داده شد استفاده از روش اسم

رمز كه به آنها اشاره شد را در پيمانه  مين بعضي از سياستهاي اسم وب. مهاجمان خواهد داشت
، براي كاربران خود فراهم كرده )Authentication (احرازهويت بخش مين پيكربندي وب

توانيد زمان انتظار پس از عدم موفقيت در ورود به سيستم و  ر اين قسمت شما ميد. است
رمز  افزارهاي جستجوي اسم شود از نرم مسدود كردن خودكار ميزبانهايي را كه حدس زده مي

همچنين ثبت كردن تلاشهايي براي ورود به سيستم كه با . كنند، پيكربندي نماييد استفاده مي
تواند سرپرست شبكه را در مديريت بهتر   و كليه مشخصات آنها، ميشكست مواجه شده است

نمايش (هاي ثبت تهيه شده را به روشهاي مختلف  تواند پرونده اين خصوصيت مي. ياري نمايد
براي فعال . به اطلاع سرپرست سيستم برساند.. )اي، ارسال از طريق پست الكترونيكي و دروه

پيكربندي  از پيمانه احرازهويته سيستم وارد بخش كردن ثبت عدم موفقيتها در ورود ب
 كه با يي و احرازهويتهاهاي به سيستم شده، ورودقفلميزبانهاي  شويد و گزينه مين وب

 .را انتخاب نماييداند در ثبت سيستم ثبت شوند  خطا روبرو شده
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 ه -3  شكل

هاي ثبتي را جهت كنترل و بررسي اين ثبتها  گر پرونده وانيد هر تحليلت سپس شما مي
 .پيكربندي نماييد

Logwatchباز است كه در نشاني  افزاري متن  يك ابزار نرمwww.logwatch.org قابل 
ساير . افزار را همراه خود دارند البته بسياري از توزيعات لينوكس اين نرم. بارگيري است

 .نمايند  از ابزارهاي مشابهي استفاده ميسيستم عاملها نيز

 برپا كردن كنترل دستيابي شبكه 3,6
مين  مين سطوح مختلفي از امنيت شبكه را در هنگام نصب شدن وب دانيد وب همانطور كه مي
توان بدون اضافه شدن پيچيدگي سيستم، امنيت را  با استفاده از آنها مي. آماده ساخته است

مين از ايجاد ارتباط با نشانيهايي كه به  توان به خودداري كردن وب از آن جمله مي. افزايش داد
 .آنها اجازه دستيابي داده نشده است، اشاره كرد

سپس . براي شروع نمودار ساختار شبكه خود و اطلاعات مربوط به آن را آماده نماييد
شما را دارد، مين  اي مربوط به هر كاربري را كه اجازه دستيابي به سيستم وب اطلاعات شبكه

دور داشته باشيد كه  زماني پيچيدگي افزايش خواهد يافت كه شما كاربران راه. بنويسيد
 .هاي پويا باشندIPسيستمهاي آنها داراي 
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 برپا كردن نشاني گوش دادن و درگاه 3,7
توان دستيابي را تنها محدود به  اولين مرحله تصميم گرفتن در اين مورد آن است كه آيا مي

قابل مسيريابي  مين شما داراي يك نشاني غير اگر كارساز وب. كه خاص نموديك واسط شب
محلي و يك نشاني اينترنتي قابل مسيريابي است، شما بايد در مورد روش دستيابي كاربران 

در صورت عدم وجود اين . گيري نماييد مين تصميم خارج از شبكه محلي خود به كارساز وب
براي اين . گوش دادن بر روي واسط محلي پيكربندي نماييدمين را جهت  حالت به سادگي وب

 مين پيكربندي وباز پيمانه  )Port and Address( ها و نشانيها درگاهتوانيد از بخش  كار مي
را انتخاب ) Listen to IP Address ( مقيد شودIPبه نشاني در اين قسمت . استفاده نماييد
 .مربوطه وارد نماييد داخلي خود را در حوزه IPكرده و نشاني 

مين  وب. مين نيز توجه نماييد قبل از انجام ساير تنظيمات، بهتر است به تغيير دادن درگاه وب
شود تواناييهاي  كند كه باعث مي  استفاده مي10000گزيده از درگاه شماره  در حالت پيش

لماً دستيابي به اما مس. خاصي به آن داده شود و دستيابي به آن را براي مهاجمان مشكل سازد
باشد، هر   اين درگاه حفاظت شده نمي به دليل آنكه. براي كاربر محلي غيرممكن نيست آن

تواند كارسازي را اجرا نمايد كه بر روي اين  كاربري كه مجوز ورود به سيستم داشته باشد مي
اعث مين در حال حاضر اجرا شده نباشد، اين توانايي ب در صورتي كه وب. درگاه گوش دهد

رمز  كاربر و اسم شود كاربر بتواند يك كارساز كه محيطي مشابه با محيط دريافت اسم مي
 يا CGIاين صفحه در اصل يك برنامه .  تهيه كرده و بر روي سيستم فعال نمايد،مين دارد وب

رمز او را  نمايد، اسم مين براي ورود به آن اقدام مي مشابه آن است كه هنگامي كه سرپرست وب
اي از اين  گروه عمده. سازد تا كاربر بعداً بتواند از آن استفاده نمايد ده و در محلي ذخيره ميربو

شوند و مجدداً  ها، پس از انجام عمل مورد نظر به صورت خودكار حذف مي نوشته نوع دست
مين را اجرا كرده  رسد كه سرپرست سيستم واقعاً وب شود و به نظر مي اندازي مي مين راه وب
يك راه حل . رمز پرسيده شده است رمز، مجدداً از او اسم  و به دليل ننشانيت بودن اسماست

به اين منظور شما نياز .  است1024هاي كمتر از  مين در درگاه براي اين مشكل اجرا كردن وب
در اين حالت ساير . مين اختصاص دهيد  اين درگاه را به وبrootداريد با استفاده از مجوز 

 .رمز شما اجرا كنند افزارهاي خود را براي دريافت اسم توانند نرم ميكاربران ن
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 5آتش پيكربندي ديوار 3,8
اي از قواعد   گفته شد هدف از ساختن مجموعهIPهمانطور كه در بخش كنترل دستيابي 

به اين . باشد ديوارآتش، محدود ساختن دستيابي افراد ناشناخته به تعدادي از درگاهها مي
اين ادعاي بزرگي است اما مطمئن . بسياري از مهاجمان در امان خواهيد بودترتيب از حمله 

 .دهد باشيد ديوارآتش به خوبي كار خود را انجام مي
در بسياري از موارد شما . اينترنت يك دنياي مصالحه و تغيير شرايط است متأسفانه

زيرا اگر . د محدود كنيدتوسط ديوارآتش دستيابي به كامپيوتر خود را براي همه افرا توانيد نمي
مين خود اقدام  گيري نسبت به تنظيم كردن كارساز وب خود قصد داشته باشيد از طريق شماره

 نيز اين امكان براي شما IPدر قسمت كنترل دستيابي . نماييد، ديوارآتش اجازه نخواهد داد
اما بايد اين . د مشخص را محدود نماييIPها به جز يك يا دو IPوجود دارد كه دستيابي كليد 

هاي پويا IPنكته را در نظر داشته باشيد كه بسياري از كامپيوترها از محدوده بزرگي از 
 كه همكاريهاي لازم را با شما ISPاگر شما يك .  آنها ثابت نيستIPكنند و نشاني  استفاده مي

شود  ما داده مي كه به كامپيوتر شIPتوانيد چندين محدوده  انجام دهد، داشته باشيد، حداكثر مي
 .مين قرار دهيد هاي مجاز وب را دريافت كرده و در محدوده

اما اضافه كردن حفاظتهايي براي . اين كتاب است پيكربندي ديوارآتش خارج از حوصله 
چنانچه شبكه شما تاكنون داراي . مين در يك ديوارآتش آماده، بسيار ساده و مفيد است وب

كنيد تعيين و پيكربندي يك ديوارآتش باشد كه   كاري كه ميديوارآتش نيست، بهتر است اولين
، freeBSDاگر از سيستمهاي مبتني بر يونيكس مانند . خواستهاي شما را برآورده سازد

كنيد، امكان دستيابي به مجموعه عظيمي از   و غيره استفاده ميOpenBSDلينوكس، 
آتش به ساعتها يا حتي روزها مطالعه  تمام اين ديوارهاي. پذير را داريد آتش انعطاف ديوارهاي

توان قوانين لازم را  در مورد روش عملكرد و ساختار آنها نياز دارند و ظرف چند دقيقه مي
براي ساير سيستم عاملها لازم است نسبت به تهيه ديوارآتش از . جهت پيكربندي آنها آماده كرد

افزارهاي رايگان در اينترنت قابل  شركت سازنده اقدام نمود و در مواردي نيز ممكن است نرم
 .بارگيري باشد

                                                      
 . در فرهنگستان زبان فارسي بارو معني شده استFirewallكلمه  5
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 ساير فنون امنيتي و ابزارها 3,9
افزارهاي متفاوتي جهت رفع  به همين دليل نرم. هاي بسياري دارد مشكلات امنيتي جنبه

. تر سيستمها ارائه شده است اشكال از هر يك از ابعاد و كمك به سرپرستان جهت مديريت امن
اين ابزارها به . مين ارائه شد ي مختلف حفاظت و ايمن كردن وبدر قسمتهاي گذشته روشها

مين آسيب رسانيده و جلوي يك  دهند كه يك مهاجم به كدام قسمتهاي وب شما نشان نمي
پس . باشند گيرند و تنها محدود به كنترل ورود به سيستم مي خرابكاري درحال انجام را نمي

 . واكنش به حملات نيز توجه نمائيملازم است به ابزارهايي جهت تشخيص تهاجم و

 تشخيص دادن ورود بدون اجازه
تعداد بسياري زيادي از سيستمهاي تشخيص ورود بدون اجازه، به صورت رايگان و 

اي براي   روش سادهIDSيك . تجاري براي انواع سيستم عاملهاي مبتني بر يونيكس وجود دارند
بيشتر اين . ن در عملكرد آنها تهيه كرده استكنترل رفتار يك يا چند سيستم و كنترل اطمينا

ديگر ايجاد   يا روش قويMD5داده از كليدهاي احرازهويت رمزگزاري مانند  سيستمها يك پايگاه
داده را بر روي كامپيوترهاي ديگر يا بر روي فلاپي  بعضي از سيستمها اين پايگاه. نمايند مي

اين وسيله از مصالحه كردن كامپيوتر جاري و  كنند و به   نگهداري مي6ديسك يا ديسك فشرده 
 .كنند افشا شدن پرونده كليدها جلوگيري مي

 است كه به Tripwire مورد استفاده در سيستمهاي مبتني بر يونيكس، IDSمعمولترين 
همراه بيشتر  باز آن به متن. باشد باز و تجاري قابل دستيابي و تهيه مي افزار متن صورت نرم

شود و براي ساير سيستم عاملها بصورت رايگان قابل بارگيري   ارائه ميتوزيعات لينوكس
نمايد كه بر روي يك   استفاده ميMD5داده حاوي كليدهاي  افزار از يك پايگاه اين نرم. است

هاي زماني خاص  كردن ساده در بازه افزار مانند يك كار اين نرم. شود ميزبان امن نگهداري مي
كند كه آيا تغيير  داده، كنترل مي رين تغييرات انجام شده در پايگاهاجرا شده و بر اساس آخ

افزار مستنداتي وجود دارد كه روش استفاده و پيكربندي آن را  اين نرم اي به همراه  غيرمترقبه
اگرچه نصب كردن آن بسيار ساده است، اما مقداردهي اوليه به آن و . كاملاً توضيح داده است

اي آن داراي مراحل خاصي است كه در مستندات به طور كامل شرح داده داده بر ساختن پايگاه
 .شده است

                                                      
6 Compact Disk (CD)   
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يكي از مشكلات اساسي در حملات مهاجمان آن است كه چنانچه مهاجمي از مجوزهاي 
Root در سيستم استفاده نمايد، هيچ ابزاري براي تعيين عملياتهاي خرابكارانه او نيست و به 

شود حتي اگر اين عملياتها تغييردادن  ده توسط وي تأئيد ميناچار تمام عملياتهاي انجام ش
افزارها  براي رفع اين مشكل بايد از سري دوم نرم.  باشدTripwireافزارهايي مانند  پيكربندي نرم
 . افزارها خواهيم داشت اين نوع نرم اي كوتاه به  در ادامه اشاره. استفاده نمود

 ابزارهاي واكنش به حملات
يد بسياري براي تشخيص انواع معمول حملات و واكنش سريع به آنها قبل از ابزارهاي جد

نام يكساني براي اين نوع ابزارها . اثرگذاشتن حملات بر روي سيستم، طراحي و ارائه شده است
زيرا روش عملكرد هر يك با ديگري تفاوت دارد و به خصوصيت خاصي از . وجود ندارد

 .شوند  شناخته ميHogwash و Prortsentry ابزارها به نامهاي دو تا از اين. سيستم توجه دارند
 Prortsentryحلهايي در نظر  ترين اين ابزارهاست و براي بسياري از مشكلات راه  كامل

اين ابزار بر روي ارتباطات اينترنتي قرار گرفته و ارتباطاتي را كه به صورت غير . گرفته است
اين  در اين زمان ميزباني كه . دهد كنند، تشخيص مي يمعمول نسبت به پوئيدن شبكه اقدام م

هاي ارسالي توسط روشهاي موجود  شود بلوكه شده و بسته عمليات از طريق آن انجام مي
مين جهت نصب كردن و پيكربندي  اي در وب افزار به دليل آنكه پيمانه اين نرم. شوند پالايش مي

 .گيرد ن مورد توجه قرار ميساده آن در نظر گرفته شده است، بيش از سايري
باز  نسخه متن.  در دو حالت رايگان و تجاري قابل دستيابي استTripwireافزار مانند  اين نرم

 . قابل بارگيري استwww.posionic.com/products/portsentry.htmlآن از نشاني 

 خلاصه 3,10
ه را در شبكي ز.باشد ي مياتي نامطمئن حدستيابيهاي از يري جلوگي برامين وبمن كردن يا

  در آنيستم شما و خرابكارينفوذ به سي وجود دارند كه علاقمند ارينترنت مهاجمان بساي 
باشد  محدود كردن ميزبانهايي مين آن ي اول،ت بوديجاد امنين بخش شامل دو نوع اي ا.باشند مي

ه دومين روش استفاده از ارتباطات رمزگذاري شد. مين را دارند كه حق دستيابي به وب
باشند، توصيه  مين داراي سوراخهاي امنيتي مي هاي وب به دليل آن كه بعضي از نسخه. باشد مي
مين استفاده نماييد تا از نظر امنيتي سيستم خود را تضمين  شود هميشه از آخرين نسخه وب مي

 .كرده باشيد
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 فصل چهارم 4

 ها كاربران و گروه
باشد كه به شما اجازه ساختن و مديريت  يها م هاين فصل مربوط به پيمانه كاربران و گرو

  .دهد  ميي يونيكس راها هي كاربران و گروهاحساب

 ي يونيكسها ه بر كاربران و گرواي همقدم 4,1
، FTPتواند با استفاده از   مييك سيستم لينوكس يا يونيكس كاربر شخصي است كه در
telnet ،SSHي الكترونيكي و ها هانند نامتو  مي كاربران. وارد سيستم شودها ه يا ساير پيشان
 هركاربر .ي كارساز دريافت نمايدها هي شخصي خود را از محلي در سيستم پروندها هپروند

 ي او در آن مكان ذخيرهها ه دارد كه كليه پروندشخصي فهرست و يك رمز اسم ،يكاربر اسميك 
 و تاريخ 7سته، پومانند نام حقيقي ي اضافيتهاكاربر داراي خصوصي همچنين هر. شوند مي

                                                      
 شود اي كه در زمان ورود به سيستم كاربر اجرا مي  برنامه 7 
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 .شود  مي هركاربر حداقل عضو يك گروه است كه به آن گروه اصلي گفته.باشد انقضا مي
  از عضويت در. باشدثانويهي ها هتواند عضو تعداد نامحدودي از گرو همچنين يك كاربر مي

 براي .شود  مي استفادهها ه جهت كنترل توانايي كاربران در خواندن و ويرايش پروندها وهگر
 بايد عضو يك گروه باشند تا بتوانند ،كنند  ميثال اگر دو كاربر بر روي يك پروژه كارم

كاربري كه عضو اين گروه نيست اجازه  حالهمين  در . يكديگر را ويرايش نمايندهاي هپروند
  .ي آنها را نداردها ه به پرونددستيابي

ت كه در زمان نصب شدن اس 8ساخته شده پيش  از كاربران ازاي هرسيستمي داراي مجموعه
قابل ) rootبه استثنا  (هايكاربر اسم البته بيشتر اين .nobody ،rootاند مانند سيستم ساخته شده

 نياز ، اگر كارساز شما در اختيار بيش از يك نفر است.دنباشاستفاده جهت ورود به سيستم نمي
  و مجزا،گانهاخص بطور جدي هر شها هي الكترونيكي و پروندها ه تا براي نگهداري نامداريد

گيرد   مي حتي اگر كارساز تنها توسط شما مورد استفاده قرار.بسازيدي كاربر اسمبراي هر نفر 
آن جهت ورود   ازrootي جديدي براي خود تعريف كرده و به جاي كاربر اسمشود  مي پيشنهاد

  .نماييدبه سيستم استفاده 
ي متفاوتي هامربوط به حساب كاربري در مكان اطلاعات ،با توجه به نوع سيستم عامل شما

 و etc/shadow/ ي جديد لينوكس ازها ه در نسخ.شود  مي ذخيرهetc/ي راهنما فهرستاز 
/etc/passwdسازي جزئيات كاربران و از  براي ذخيره /etc/group براي نگهداري جزئيات 

 را ويرايش نموده و از ها هن پروند مستقيماً ايها ه پيمانه كاربران و گرو.دشو  مي استفادهها هگرو
 اين به معني آن است كه .كند  نميدها استفها هي جانبي ديگري جهت ويرايش اين پروندها هبرنام

 ذخيره LDAPكنيد و يا مشخصات كاربران را بر روي كارساز   مي استفادهNISچنانچه شما از 
  .نماييدده اانه استفمتوانيد از اين پي ، نميداي هكرد

 ها همانه كاربران و گروپي 4,2
همانطور كه (باشد   ميسيستم بندي طبقه جزئي از مين وب كه در ها كاربران و گروهپيمانه 

 ويرايش كردن و حذف كردن كليه كاربران و ،جهت ساختن) شود  مي ديدهأ -4  شكلدر 
اين پيمانه  شه به هنگام استفاده از همي.رود  ميي يونيكس برروي سيستم شما به كارها هگرو

 daemon يا rootاني مانند كاربر اسمبايد توجه داشته باشيد كه ويرايش كردن يا حذف كردن 
 خود شخصي فهرستتعدادي از كاربران . تواند باعث متوقف شدن فعاليت سيستم شما گردد مي

                                                      
8 Default Users   
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ف كردن اين كاربران باعث  حذ.كنند  ميبرپا) ي اصلي سيستم عاملراهنما فهرست/ (را برروي 
 .شود  مي سيستم عاملهاي هپاك شدن تمام پروند

 
 أ -4  شكل

 نيز )Other modules (ها ساير پيمانهتواند بر روي كاربران  ها مي ه پيمانه كاربران و گرو
 با كاربران يونيكس يدن خاص خود را دارد كه بابرار براي مثال سامبا فهرست كا.تاثير بگذارد

 توسط شما اين ها ه با انتخاب كردن گزنيه ساير پيمانمين وب .هماهنگ و يكسان باشد
ويرايش كردن ،  اين گزينه به هنگام ساختن.دهد  ميسازي را به صورت خودكار انجام هماهنگ

 و رمز  اسم تغييري در فهرستشود هرگونه  مي گرفته و باعثر قرابررسيو حذف كردن مورد 
 البته .باشند نيز اعمال شود  مييي كه داراي فهرست مستقلها هكاربران لينوكس در ساير پيمان

گذارد   مي گزينه برروي آنها تاثيره اينيي كها ه در پيمانسازي خودكار اين هماهنگ  استلازم
ي ساير ها هي يونيكس با گرواه هكردن گرو  اين پيمانه توانايي هماهنگ. باشدشدهنيز تنظيم 

 به بعد 3.0خصوصيات تنها در نسخه اين  ت لازم به تذكر اس.داردنيز را ) مثلاً سامبا (ها هپيمان
 .شوند پشتيباني ميسامبا 

بران موجود در سيستم خود را در يك رپس از ورود به پيمانه در صفحه اصلي فهرست كا
 .بينيد ، ميشود  مي ديدهب -4  شكلجدول مشابه آن چه در 
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 ب -4  شكل

 
 ج -4  شكل

 .)ج -4  شكل(شود   مينيز در جدول ديگري ديده ي يونيكس موجودها ه از گرويفهرست كامل
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 يك برگه ،باره نمايش داده شوند باشد كه يكي  بيش از حدها هاگر تعداد كاربران و گرو
 جستجو اي مورد نظر خود رها هدهد كاربران يا گرو  ميكوچك ظاهر شده و به شما اجازه

 .شود  مي ديدهد -4  شكل اين پنجره در  ازاي ه نمون.نماييد

 
 د -4  شكل

 :دييل زير را طي نماحبراي ساختن يك كاربر يونيكس جديد مرا
 پائين جدول يادر بالا ) Create a new user (  يك كاربر جديدايجادبر روي پيوند  •

 اين برگه. ود براي شما نشان داده شه -4  شكل مانند برگهيك تا  فشار دهيد محليكاربران 
 .نماييدخواهد جزئيات مربوط به كاربر را وارد   مياز شما

ي كاربر اسم اين .نماييدي براي كاربر جديد تعيين كاربر اسمدراين مرحله شما بايد يك  •
 همچنين قبلاً توسط شخص ديگري مورد .بايد ساده و بدون فضاي خالي در ميان آن باشد

 چنانچه كارساز شما توانايي دريافت نامه الكترونيكي را داشته .استفاده قرار نگرفته باشد
نشاني پست الكترونيكي به خود   را در@ كلمه سمت چپ علامت كاربر، اسم ،باشد

 .نماييدحوزه مربوطه وارد  در) User Name( كاربر اسم حال يك .اختصاص خواهد داد
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 ه -4  شكل

 مين وبدهند و مقداري را كه توسط   نميرا معمولاً تغيير) User ID( شناسه كاربرحوزه  •
 چنانچه شما اين مقدار را تغيير داده و با شناسه كاربري .كنند  مي قبول،تعيين گرديده است

ي كاربر قبلي ها ه به تمام پرونددستيابي كاربر جديد توانايي ،كاربر ديگري يكسان قرار دهيد
 .را دارد و بالعكس

 را وارد Amin Shokripour  نام كامل كاربر مثلاً،)Real Name (واقعينام درحوزه  •
 .نماييد

آن  ي شخص خود را درها ه دارد كه مستندات و پروندشخصي فهرستكاربري يك  هر •
يي راهنما فهرستبايد نام ) Home directory( شخصي فهرست در حوزه .نمايد نگهداري مي

زماني كه كاربر . .home/shokripour/ براي مثال ،اكنون وجود ندارد  كه همنماييدرا وارد 
 كامل براي دستيابيبا مالكيت كاربر جديد و مجوز نيز  راهنما فهرست اين ،شود  ميساخته

 صورت خودكار فهرست هب  بر روي سيستم شمامين وب چنانچه .شود  مياو ساخته
آن  شود به جاي وارد كردن دستي از  مي پيشنهاد،نمايد  مي انتخاباي گزيده پيششخصي 
 .كنيداستفاده 
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  اجرا، حالت متنيدر است كه در زمان ورود به سيستم كاربر اي هپوسته كاربر برنام •
 ، و يا يك پوسته تلاش براي ورود بعد از ورود گرافيكي به سيستمSSH براي مثال .شود مي
اجرا كردن ، cat ،ls  پوسته گزينه مناسبي براي اجراي دستوراتي مانند.شود  ميباز

ي جهت ويرايش واسطيي در زمان ورود و خروج از سيستم يا آماده كردن ها هنوشت دست
 . براي كاربران ساده استbash و tcsh يي مانندها ه استفاده از پوست.باشد  ميدستورات

هت استفاده از دستورات قبلي از كليدهاي حركتي بالا و دهند ج  ميزيرا به كاربران اجازه
 را به صورت ها ه دستورات و نام پروندtab و با فشار دادن دكمه هدوپائين استفاده نم

 در بعضي از موارد شما دوست نداريد كاربر توانايي ساختن يك .خودكار تكميل نمايند
ثال زماني كه كاربر تنها اجازه  براي م.پوسته در زمان ورود به سيستم را داشته باشد

  استفادهbin/false/ چنين مواردي از پوسته  در.دريافت و ارسال نامه الكترونيكي را دارد
 شما بايد .شود  ميدهد اما به عنوان يك پوسته اجرا  نميانجام  پوسته كارياين. كنيم مي

 اگر پوسته .كنيدب  انتخادر اين فهرست) Shell (پوستهپوسته مورد نظر خود را درحوزه 
 را انتخاب كرده و مسير پوسته )Others (ديگرتوانيد گزينه  ، ميمورد نظر شما وجود ندارد

 .آن بنويسيد حوزه زير خود را در مورد نظر
  استفادهرمز عادي اسممعمولا از گزينه  اما  شما چهار انتخاب داريدرمز اسمدر حوزه  •

  پذيرفتهرمز اسم حرف اول 8ز سيستم عاملها تنها  لازم به ذكر است كه در بعضي ا.شود مي
 .شود مي

تواند بدون  مي اين حالت كاربر  در:)No password required( .نياز نيست رمز اسم :1
 . وارد سيستم شودرمز اسموارد كردن 

تواند وارد   نمي در اين حالت كاربر هرگز:)No login allowed (. نيستاجازه ورود :2
 .سيستم شود

 مربوط به رمز اسمخواهيد  ميشما از كاربري  :)Normal password( .عادي رمز اسم :3
 .خود را وارد نمايد

ي را رمز اسم شما بايد :)Pre-encrypted password( . رمزگذاري شده،رمز اسم :4
 etc/shadow/  براي مثال از پرونده.حال حاضر رمزگذاري شده است  كه درنماييدوارد 

 .يك كامپيوتر ديگر در
 Password( رمز هاي اسم گزينهدادها در ذيل   بسياري از درونها بسياري از سيستمدر •

options(انقضا تاريخ  ها ه اولين اين گزين.شود  مي دريافت)Expiry date(اگر شما . است 
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داريد كاربر پس از دوره زماني خاصي ديگر توانايي ورود به سيستم را نداشته باشيد  قصد
 .نماييدهي اين حوزه را مقدارد

كند كاربر بعد از ساخته   مي است كه تعييناي هحوز) Minimum days( كمينه روزها •
رمز خود را  اسمتا بتواند   خود حداقل چند روز بايد منتظر بماندرمز اسمشدن يا تغييردادن 
تواند تغييرات خود را   چنانچه آن را خالي بگذاريد كاربر در هر زماني مي.مجدداً تغيير دهد

 .كنداعمال 
از ساخته شدن كاربر  دهنده تعداد روزهايي بعد نشان) Maximum days( بيشينه روزها •

  جديد واردرمز اسم و لازم است شود مي او غيرمعتبر رمز اسم او است كه رمز اسميا تغيير 
ي زماني مشخص ها هسازيد در باز  مي با تنظيم كردن اين گزينه شما كاربر را مجبور.نمايد
كه   درصورتي.شود  ميمنجر به افزايش امنيت سيستماين عمل  . خود را تغيير دهدرمز اسم

شود و   نمي هرگز غيرمعتبررمز اسم به معني آن است كه ،آن نوشته نشود مقداري در
 . نيسترمز تغييردادن اسماجباري در 

 مشخص كننده تعداد روزهايي قبل از نامعتبر شدن) Warning days( هشدارروزهاي  •
ان ورود به سيستم اخطار داده شود كه اعتبار م به كاربر در زداست كه باي رمز اسم
 چنانچه آن را خالي بگذاريد تا زماني كه هنگام . او در حال به پايان رسيدن استرمز اسم

 هادداو  هيچ اخطاري به نماييد، رمز تغييردادن اسم را مجبور به كاربرورود به سيستم 
 .شود نمي
از  دهد كه بعد  ميتعداد روزهايي را نشان) Inactive days( فعالغير زهاي روتعداد  •

ي او غيرفعال خواهد كاربر اسماو توجهي نكرد، رمز، اگر  ملزم كردن كاربر به تغييردادن اسم
به عبارت ديگر در صورت عدم توجه كاربر به پيام لزوم تغيير دادن، حساب كاربري او  .شد

 ،نشود  حوزه دادهه ايندرصورتي كه مقداري ب. خواهد شدبراي اين مدت غيرفعال 
 .ي هرگز غيرفعال نخواهد شدكاربر اسم

ي موجود انتخاب شود و يا آن ها هد از مجموعه گرويبا) Primary group( گروه اصلي •
 مين وب درصورتي كه نام گروه جديد باشد، .نوشته شودي در حوزه آن كه نام گروه جديد

 . را خواهد ساختبه صورت خودكار آن
ي بعدي را از ها هتوانيد گرو  مي،اگر درنظر داريد كاربر جديد عضو بيش از يك گروه باشد •

 .نماييدانتخاب ) Secondary group( هاي ثانويه گروهفهرست 
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 آيا مايل به ايجادگزينه به  ، كاربر ساخته شودشخصي فهرستاگر تصميم داريد  •
 راهنما فهرست اگر .جواب بله بدهيد )?Create home directory( ؟هستيد شخصي فهرست

شت رونو شخصي فهرست در ها  پروندهآيا گزينه  بهدرحال حاضر وجود ندارد شما بايد
ي پايه و ها ه تا پروندپاسخ مثبت دهيد نيز )?Copy files to home directory(شوند؟ 

 . رونويسي شونددر آن .profileو. Desktopمرجع مانند
بودن با  يي كه آنها را براي هماهنگها ه در ساير پيمانكاربر اسم شدن براي ساخته •

 ؟ شودي ديگر هم ايجادها  پيمانهدركاربر  آياد، گزينه اي هكاربران يونيكس پيكربندي كرد
)Create user in other modules?( توانيد سامبا را براي ساختن   شما مي.ديكن را انتخاب

 همچنين اين عمل .نماييد پيكربندي ،ر جديد در فهرست خودخودكار كاربري مشابه كارب
 .است پذير ي ديگر نيز امكانها ه و پيمانMySQL براي

يك وقفه   بعد از.فشار دهيد) Create( ايجاد كردنبراي ساخته شدن كاربر برروي دكمه  •
ر توانيد نام كارب اين فهرست مي  در.خواهيد گشت كوتاه به فهرست كاربران موجود باز

  .جديد را مشاهده فرمائيد
 يا هر سرويس telnet  ، SSH تواند از طريق  مي كاربر،ساختنبه محض فشار دادن كليد 

  . وارد سيستم شود،كرده باشيد ديگري كه شما برپا

 ويرايش يك كاربرموجود 4,3
 .نماييدكاربر موجود را ويرايش  توانيد جزئيات مربوط به هر  ميطي كردن مراحل زير با
 مشابه اي ه برگ.فشار دهيدنماييد،  اطلاعات او را ويرايش دوي كاربري كه قصد داريبرر •

 اين برگه حاوي تمامي جزئيات كاربر .دشو  مي ظاهر،كنيد  مي مشاهدهو -4  شكلآن چه در 
 .باشد  ميمورد نظر شما
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 و -4  شكل

 به ها ه هريك از حوز.يكاربر اسم حتي ، تغيير دهيد،باشد  ميهريك از جزئيات را كه نياز •
 .قسمت قبل توضيح داده شددر باشند كه   ميهمان معني و مفهومي

 لازم است تا نماييد، گروه اصلي يا شناسه كاربريچنانچه شما اقدام به تغييردادن  •
روزرساني شوند تا بتوانند از شناسه كاربري جديد  ر نيز به كاربه ايني متعلق بها هپروند

 Change(كند؟ تغيير  ها شناسه كاربر در پرونده به همين دليل دو گزينه .استفاده نمايند

user ID on files?( كند؟ تغيير  ها  شناسه گروه در پروندهآيا و)Change group ID 

on files?( در پائين صفحه قرار داده شده است. 
ي ها ه بخواهيد تا پروندمين وبتوانيد از  ، مي را تغيير دهيدشخصي فهرستاگر شما  •

آيا اين كار با انتخاب گزينه . منتقل نمايد د جديشخصي فهرستاين فهرست را به  موجود در
 Move home directory if (،محتويات آن منتقل شود؟شخصي درصورت تغيير فهرست

changed?(اين كار ،از قبل وجود داشته باشدشخصي جديد  ر فهرستاگ. شود  انجام مي 
 جديدي كه شخصي فهرست پس بهتر است .گيرد  نميدر بعضي از مواقع به خوبي صورت

 .كنيد از قبل وجود نداشته باشد  ميوارد شما
ي ها  كاربر در پيمانهآيا گزينه د بايها هروزرساني اطلاعات كاربر در ساير پيمان براي به •

ي كاربر اسمشما   اگر.انتخاب شود) ?Modify user in other modules( ير كند؟ديگر تغي
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و كرون  Sendmail  از جملهها هي را در تمامي پيمانكاربر اسمرا تغيير دهيد، اين گزينه 
 .تغيير خواهد داد

 .روزرساني نمايد  مشخصات كاربر را بهمين وب فشار دهيد تا حفظ كردنبر روي دكمه  •
  .گرديد م اين عمل شما مجددا به فهرست كاربران موجود برميپس از انجا

 حذف كردن يك كاربر 4,4
ي مهمي كه ها ه زيرا ممكن است پروند. بسيار دقت نمودبايدبه هنگام حذف كردن يك كاربر 

 حذف كردن كاربران .دنحذف شو، هنگام حذف كاربر در  خود دارد نيزشخصي در فهرست
باشد   نمي كار صحيحي،اند سيستم عامل ساخته شده كردني كه در هنگام نصب داستاندار

 حذف بهتر استاند نيز   حتي كاربران معمولي كه توسط شما ساخته شده.rootبخصوص كاربر 
 آنها را غيرفعال نيستاجازه ورود با انتخاب رمز  اسمي ها هشوند و بهتر است در قسمت گزينن

  .كنيد
توانيد مراحل زير را طي  ، ميدن كاربري را داريدكر اين وجود چنانچه هنوز قصد حذف با
  .نماييد
 .كنيد انتخاب ،ديفهرست كاربران موجود كاربري را كه قصد حذف كردن او را دار از •

 براي شما نشان داده ،شود  ميآن ديده  كه تمام جزئيات كاربر درو -4  شكل مانند اي برگه
 .خواهد شد

 اي هشود صفح  مي اين عمل باعث. دهيدفشار در پائين صفحه حذف كردندكمه بر روي  •
ا تنها كاربر حذف ه آي و اينكنماييداز شما بخواهد عمليات حذف كردن را تائيد و بازشده 

 ميزان فضاي اشغال شده توسط كاربر .ف شودذ او نيز حشخصي فهرستشود و يا آنكه 
 .شود  مينيز به شما نشان داده

 اند نيز  ساخته شدهها هخواهيد كاربراني كه هماهنگ با اين كاربر درساير پيمان ي ماگر •
 Delete user in other ( حذف شود؟ي ديگرها  پيمانهاز آيا كاربر گزينه ،دنحذف شو

modules?( بر كاره اين دراين صورت تمامي كارهاي كرون مربوط ب.نماييد را انتخاب 
 .او نخواهد بود sendmailي مربوط به ها ه به پروندتيابيدسحذف خواهد شد و ديگر امكان 

 Delete( شخصي فهرستف كاربر و ذح يا )Delete User (حذف كاربريكي از كليدهاي  •

User and Home Directory(ظاهر شده و مراحل حذف كاربر را اي ه صفح.را فشار دهيد 
  .نشان خواهد داد
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 جديد ساختن يك گروه 4,5
 . جديد يونيكس طي كردن مراحل زير ضروري استبراي ساختن يك گروه

ي ها هدر بالا يا پائين فهرست گرو) Create a new group( ايجاد يك گروه جديدبر روي كليد 
 . ظاهر خواهد شدها ه كردن جزئيات مربوط به گرود يك برگه جهت وار.موجود فشار دهيد

  از اين فرم در اي هنممون
 .شود  مي ديدهز -4  شكل •
 )Group name (نام گروهيك نام براي گروه جديد انتخاب كرده و آن را وارد حوزه  •

 همچنين طول اين اسم بايد .گرفته باشد  نام انتخابي نبايد از قبل مورد استفاده قرار.نماييد
 .آن نباشد  خالي درفضايكوتاه بوده و 

شده  ا بدون تغير رها كرده و مقدار مشخص ر)Group ID (شناسه گروهبهتر است حوزه  •
 مطمئن شويد ،دليلي نياز است آن را تغيير دهيد  چنانچه به هر. را بپذيريدمين وبتوسط 

 .ي قبلي يكسان نيستها هكنيد با شناسه هيچ يك از گرو  ميعددي كه وارد
 رمز گروه هرگز مورد مس زيرا ا.كردتوان صرفنظر  مي )Password (رمز اسمحوزه  •

 .گيرد  نميده قرارااستف

 
 ز -4  شكل

خواهيد عضو اين گروه  موجود را كه مي اسامي كاربران ،)Members (اعضادرقسمت  •
 پريك پنجره بالاتوان از يك دكمه در سمت چپ حوزه جهت بازكردن  مي. باشند، وارد كنيد

 .نمودربران موجود از يك فهرست استفاده انتخاب كا به منظور
 پس از .كندا ايجاد م گروه مربوطه را براي شمين وب را فشار دهيد تا ايجاد كردندكمه  •

 .گرديد ي موجود برميها هاتمام اين مراحل شما به فهرست كاربران و گرو
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عات  اطلا،آن توانيد جهت عضو نمودن كاربران در  مي از ساخته شدن يك گروه شمابعد
  .نماييدكاربران را ويرايش 

 ويرايش يك گروه موجود 4,6
 زيرا با استفاده از ويرايش مستقيم .ي موجود نداريدها همعمولاً شما نيازي به ويرايش گرو

به   به هرحال اگر.كنيدتوانيد آنها را عضو يك گروه نموده يا عضويت آنها را لغو   ميكاربران
 . مراحل زير را انجام دهيد،وه داشتيدهردليلي نياز به ويرايش كردن يك گر

 براي شما اي ه برگ.ي موجود فشار دهيدها هفهرست گرو برروي نام گروه مورد نظر در •
 توانيد جزئيات هر  مياين برگه  در.شود  مي ديدهح -4  شكلكه نمونه آن در  باز خواهد شد

 .نماييدگروه را ويرايش 

 
 ح -4  شكل

 . تغيير دهيده، اعضا گروه و غير، مانند شناسه گروه،نظر داريد  را كه دراي همشخص هر •
 .باشد  نميدراين قسمت امكان تغييردادن نام گروه

ه متعلق به يي كها ه تا شناسه مالك پرونداست نياز ،اسه گروه را تغيير دهيدننانچه شچ •
ها  شناسه گروه در پرونده آيا  بنابراين لازم است گزينه.روزرساني شود  بهاست گروه اين

 . انتخاب شود،)?Change group ID on files (كند؟تغيير 
 پس از اتمام . فشار دهيد، جهت فعال كردن تغييرات انجام شده،حفظ كردنبرروي دكمه  •

  .ي موجود باز خواهيد گشتاه هاين مراحل به صفحه حاوي فهرست كاربران و گرو
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 حذف كردن يك گروه 4,7
بدون كوچكترين مشكلي يك گروه را حذف   كه نياز باشداي ظهلح هر در توانيد  ميشما
 گروه اصلي هيچ كاربري نباشد به شما اجازه ، گروهه اين تنها در صورتي كمين وب اما .نماييد

 . دنبال كنيد جهت حذف كردن يك گروه مراحل زير را.دهد  ميف آن راذح
ي ها هبر روي نام گروهي كه قصد حذف كردن آن را داريد در فهرست كاربران و گرو •

 .بينيد  ميح -4  شكلشود كه نمونه آن را در  مي  بازاي ه پنجر.موجود فشار دهيد
 ا ظاهر شده و از شماي ه برگ. در پائين صفحه فشاردهيدحذف كردنبر روي دكمه  •

  نماييد؟خواهيد اين گروه را حذف پرسد آيا اطمينان داريد كه مي مي
  . فشار دهيد تا عمليات حذف كردن را تائيد كرده باشيدحذف كردن گروهبر روي كليد  •

  گذشته و جاريهايمشاهده ورود به سيستم 4,8
 telnet ،SSH ي كاربران از طريقها ردگيري تمام ورود به سيستم،ي يونيكسهاتمام سيستم

حتي سابقه ورود به سيستم از طريق از سيستم عاملها  بعضي .نمايند  مينگهداريرا و غيره 
FTPتوانيد تاريخچه ورود به سيستم كاربران را كه شامل تاريخ  مي شما.كنند  مي را نيز حفظ، 

 .نماييداست با طي كردن مراحل زير مشاهده ميزبان برقرار كننده ارتباط ساعت و نشاني 
ي را كه قصد داريد تاريخچه كاربر اسم ،ي موجودها وهين صفحه كاربران و گردر پائ •

 توسطورودهاي به سيستم  نمايش در حوزه كنيد،ي او را مشاهده اورود به سيستمه
)Display logins by(در صورتي كه قصد داريد .  وارد كرده و برروي دكمه فشار دهيد

 .بگذاريدخالي اين حوزه را تاريخچه تمام كاربران را مشاهده نماييد، 
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 ط -4  شكل

بران را براي شما فهرست كرده ريك صفحه كه تاريخچه ورود به سيستم كاربر يا كا •
 ممكن است فهرست ارائه شده تمام تاريخچه ورود به سيستم .شود  مي نشان داده،است

 زيرا در سيستم عامل جهت .زمان نصب كردن سيستم عامل نباشدكاربر يا كاربران از 
  .شوند  مي از اول حذف،تيب تاريختر  بهها هجويي در فضاي استفاده شده تاريخچ صرفه

در صفحه )Logged In Users (حاضر در سيستمكاربران چنانچه بر روي دكمه  •
 م اكنون در سيستم فهرست كاربراني را كه ه، فشار دهيدكاربران و گروههاي موجود

 قرار ها وه اين دكمه در پائين فهرست كاربران و گر.شود  داده ميد به شما نشاننباش مي
 ممكن ، چنانچه كاربري از محيط گرافيكي جهت ورود به سيستم استفاده كرده باشد.دارد

 . يك تاريخچه براي او وجود داشته باشداست، كه اجرا كرده اي هاست به ازاي هر پوست

 
 ي -4  شكل
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  خواندن نامه الكترونيكي كاربران 4,9
 خواندن نامه الكترونيكي با فشار دادن دكمه كنيد،  ميهنگامي كه يك كاربر را ويرايش

)Read Email(مشاهده  ي موجود در صندوق پستي كاربر راها هتوانيد نام  مي در پائين صفحه
يكي از متعلق به  اين دكمه يك ارتباط مستقيم بين شما و صفحه مشاهده صندوق پستي .ييدنما
نمايش نامه  در  متناسب با پيكربندي شما،Postfix  ياQmail ،Sendmail افزارهاي نرم

  .نمايد  مي ايجاد،)Display user email from (الكترونيكي از

 اي طبقهساختن كاربر از پرونده  4,10
 را بدون نياز به وارد كاربران اسمتعداد زيادي از  ز موارد شما تصميم داريددر بعضي ا

 همچنين شما يك پرونده .نماييد ايجاد ،صورت جداگانه يك از كاربران به كردن اطلاعات هر
  ابزاريمين وب بنابراين . و نام حقيقي كليه كاربران داريدرمز اسم ،يكاربر اسممتني شامل 

 اين پرونده متني ه شما به سادگي و به صورت خودكار با استفاده ازايجاد نموده است ك
 . كنيدتوانيد كليه كاربران مورد نياز خود را ايجاد مي

 پرونده با استفاده ازو حذف كاربران تغييردادن ايجادكردن، چنانچه شما بر روي پيوند 
الا يا پائين صفحه در ب) Create, modify and delete users from batch file( اي طبقه

آن امكان  شود كه در مي  براي شما بازاي ه برگ،ي موجود فشار دهيدها هكاربران و گرو
بيني شده  پيش،  جزئيات كاربران جهت ساختن كاربران جديدحاوي ،بازكردن پرونده متني

 .شود  مي ديدهك -4  كلش در برگه از اين اي ه نمون.است
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 ك -4  كلش

 بايد با در آنبوده و قالب قرارگيري اطلاعات  هرخط از اين پرونده متني متعلق به يك كاربر
هر سيستمي   قالب مورد استفاده در. يكسان باشداي طبقهقالب ارائه شده در صفحه پرونده 
 اما در اكثر .باشد  مي متفاوت،نمايد  ميمورد كاربر حفظ درمتناسب با اطلاعاتي كه آن سيستم 

  : استسيستمهاي موجود اين قالب به صورت زير
create:username:passwd:uid:gid:realname:homedir:shell:min:max:w
arn:inactive:expire  

ان از تو ، مي قرار دهيممين وببراي مثال درصورتي كه تعيين شناسه كاربري را به عهده 
 .ردك استفاده اي طبقهيك فايل  نمونه زير در

create:Ashokripour:mysecret::3001:AminShokripour:/home/jcameron
:/bin/bash::::: 

خط از تعدادي حوزه تشكيل شده كه هر حوزه با استفاده از  شود هر  ميهمانطور كه ديده
 است كه به معني ساختن create  كليد اولين حوزه.شود  مياز حوزه بعدي جدا(:) يك دو نقطه 
 پس از آنكه يك پرونده . آمده استأ -4  جدول در ها ه مفهوم ساير حوز.باشد  ميكاربر جديد

 Upload batch(ري پرونده يبارگهاي  يكي از گزينه ، شامل جزئيات كابران تهيه كرديداي طبقه

file(  زبرروي كارساپرونده يا )Local batch file( نماييد را انتخاب. 
 يك صفحه .را فشار دهيد) Execute batch( طبقهاجرا جهت ساخته شدن كاربران دكمه 

 خطاي .دهد  ميشوند را نمايش  ميجاده ايمشخصات كاربراني كه ساخته شدند و خطاهايي ك
 هر خط در) ها هز حوزعدم وجود يكي ا( ساختن كابر، كامل نبودن اطلاعات روشاين  معمول در
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 جاي آن را خالي بگذاريد اما از نماييد، را وارد ها ه چنانچه قصد نداريد يكي از حوز.باشد مي
 .بعد از فضاي خالي غافل نشويد) : (نقرار داد

 توضيحات گزينه
Username تواند خالي باشد اين حوزه نمي. باشد نام ورود به سيستم كاربر مي. 
Password رمز براي  اگر اين حوزه خالي باشد نيازي به اسم. باشد كاربر ميرمز  اسم

 در آن قرار داده xاگر تنها يك حرف . وارد شدن كاربر به سيستم نيست
 .شود شود كاربر بلوكه شده و به او اجازه ورود به سيستم داده نمي

UID چناچه اين حوزه خالي باشد، . باشد شناسه كاربري براي كاربر جديد مي
 .گيرد مين به صورت خودكار يك شناسه براي آن در نظر مي بو

GID توان نام گروه را وارد  در اين قسمت نمي. باشد شناسه گروه اصلي كاربر مي
چناچه بيش از يك عدد وارد شود، ساير . تواند خالي هم باشد كرد و نمي

 .دشون هاي ثانويه در نظر گرفته مي هاي گروه ها به عنوان شناسه شناسه

Realname اگرچه وجود آن ضروري نيست، اما بهتر است خالي . نام حقيقي كاربر است
 .نباشد

Homedir باشد كه توسط سازنده كاربر، با مالكيت كاربر ساخته  راهنما مي يك فهرست
اي پيكربندي شده است كه  گونه ها به اگر پيمانه كاربران و گروه. شود مي
كند،  ي كاربران را براي آنها توليد ميطور خودكار فهرستهاي شخص به
 .توان اين حوزه را خالي رها كرد مي

Shell اين حوزه نبايد خالي باشد. باشد پوسته ورود به سيستم كاربر مي. 
Min شدن يا تغييردادن  باشد كه كاربر بعد از ساخته كمينه تعداد روزهايي مي

. رمز خود را تغيير دهد رمز خود بايد صبر كند تا مجددا بتواند اسم اسم
رمز  تواند اسم چنانچه مقداري در آن قرار داده نشود، كاربر در هر لحظه مي

 .خود را تغيير دهد

Max شدن كاربر يا تغييردادن  بيشينه تعداد روزهايي است كه پس از ساخته
به عبارت ديگر پس ازاين مدت كاربر موظف . رمز اعتبار دارد رمز، اسم اسم

رمز  اگر مقداري در آن قرار داده نشود، اسم. ز خود را تغيير دهدرم است اسم
 .شود اعتبار نمي هرگز بي
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Warn رمز است كه بايد به كاربر در زمان  تعداد روزهاي قبل از اتمام اعتبار اسم
رمز در حال به پايان  ورود به سيستم اخطار داده شود كه اعتبار اين اسم

چنانچه مقدار خالي . خود را تعويض نمايدرمز  رسيدن است و او بايد اسم
رمز به كاربر اخطاري داده  براي آن قرار داده شود، تا زمان پايان اعتبار اسم

 .شود نمي

Inactive  رمز است كه در صورت تغييرندادن  تعداد روزهايي بعد از اتمام اعتبار اسم
ري براي اين اگر مقدا. كاربري غيرفعال خواهد شد رمز توسط كاربر، اسم اسم

 .حوزه تعيين نشود، حساب كاربري هرگز غير فعال نخواهد شد

Expire متاسفانه . كند رسد را تعيين مي تاريخي كه اين حساب كاربري به پايان مي
شما بايد اين حوزه را با عددي به معني تعداد روزها تكميل نماييد و نه به 

 . باشدتواند خالي اين حوزه مي. January 1, 2006صورت 
 أ -4  جدول

 ها پيكربندي پيمانه كاربران و گروه 4,11
ها نيز داراي تعدادي گزينه قابل پيكربندي  ها، پيمانه كاربران و گروه مانند ساير پيمانه

هاي موجود،  و گروه در بالاي صفحه كاربران پيكربندي پيمانهباشد كه با فشار دادن پيوند  مي
 .شود  باز ميل -4  شكلاي مشابه با  صفحه

 
 ل -4  شكل

 . آورده شده استب -4  جدولهاي قابل پيكربندي و مفهوم هر يك در  گزينه
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به (گزينه 
 )فارسي

به (زينه گ
 )انگليسيي

 توضيحات

براي فرماني 
انجام قبل از اجرا 

 .تغييرات
 

Command 
to run 
before 
making 
changes

فرمان حالت پوسته كه در اين قسمت وارد نماييد، 
قبل از انجام هرگونه عملي مانند اضافه كردن، حذف 

ها و كاربران، اجرا  روزرساني گروه كردن يا به
اي از عملياتها مانند  زينه براي پارهاين گ. خواهد شد

 قبل از انجام etc/shadow/تهيه كردن پشتيبان از 
 .باشد مين در آن، مفيد مي هرگونه تغييري توسط وب

براي فرماني 
انجام قبل از اجرا 

 .تغييرات

Command 
to run after 
making 
changes

مانند گزينه بالا اين فرمان بعد از اعمال شدن 
مزيت آن زماني مشخص . شود  اجرا ميتغييرات

هاي اضافي براي  شود كه شما قصد داريد پرونده مي
 .كاربر برپا كنيد

ي مجوزها
 شخصي فهرست
 جديد

Permission
s on new 
home 
directories

، مانند آنچه براي فرمان 8يك پرونده مبناي 
chmodمجوزهاي مشخص . باشد كنيم، مي  وارد مي

بر روي فهرستهاي شخصي كه شده در اين قسمت 
 .شود شوند، اعمال مي مين ايجاد مي توسط وب

ها در  پرونده
 شخصي فهرست

رونويسي شوند 
 از

Copy files 
into new 
home 
directories 
from 

هايي كه لازم است در  فهرستهاي راهنما و پرونده
شخصي كاربر جديد رونويسي شوند، در  فهرست

 اين عمل درصورتي .شوند اين قسمت مشخص مي
شخصي  ها در فهرست كه پاسخ سوال آيا پرونده

چنانچه . شود رونويسي شوند؟ مثبت باشد، انجام مي
راهنما باشد،  ايد يك فهرست مسيري كه وارد كرده

ها و زيرفهرستهاي موجود در آن  تمامي پرونده
اين گزينه داراي مسير . شوند رونويسي مي

 فهرستهاي راهنماي  كه حاويetc/skel/گزيده  پيش
 .باشد  است، ميcshrc. و profile.سيستم مانند 

 Automaticپايه 
home 

شخصي  باشد كه فهرست راهنمايي مي فهرست



www.txt.ir

 ها گروه و كاربران  60

 شخصي فهرست
 خودكار

directory 
base

چنانچه اين حوزه . شود كاربران در آن ساخته مي
 در بخش خودكارمقداردهي شده باشد، گزينه 

ساختن كاربر ظاهر شخصي، در برگه  فهرست
شخصي به صورت  در اين حالت فهرست. خواهد شد

سبك خودكار و بر اساس سبك تعيين شده در 
 .شود ، ساخته ميشخصي خودكار فهرست

سبك 
 شخصي فهرست
 خودكار

Automatic 
home 
directory 
style

اين گزينه مسير و سبك ساخته شدن 
گزيده  پيش. كند شخصي را كنترل مي فهرست

/home/username تنها يك زير فهرست با نام 
بنابراين اگر . سازد كاربر در پايه مشخص شده، مي

بسازيد و مقدار  shokripourشما كاربري با نام 
 home/گزيده را نيز تغيير ندهيد، در فهرست  پيش

شخصي كاربر  يك زيرفهرستي كه همان فهرست
. سازد  براي شما ميshokripourاست، با عنوان 

ها، زيرفهرست با استفاده از حرف اول   گزينهساير
ها  اين گزينه. سازند كاربري مي يا دو حرف اول اسم

درصورتي كه شما داراي تعداد زيادي كاربر باشيد 
 داشته home/و نخواهيد تعداد زيادي مدخل در 

 .باشد باشيد، مفيد مي
كوچكترين 

 شناسه كاربر
براي كاربران 

 جديد

Lowest UID 
for new 
users

مين به صورت خودكار يك شناسه  هنگامي كه وب
كند، اين شناسه هرگز كوچكتر  براي كاربر تعيين مي

در . از مقدار وارد شده در اين قسمت نخواهد بود
بيشتر سيستمهاي موجود، كاربران استاندارد داراي 

 و ساير كاربران تعريف شده 500شناسه كمتر از 
يش از اين عدد توسط سرپرست، داراي مقادير ب

 .باشند مي
كوچكترين 

شناسه گروه 
Lowest GID 
for new 
groups

ها استفاده  مانند قسمت بالا است اما براي گروه
 .شود مي
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هاي  براي گروه
 جديد

آيا براي كاربران 
جديد، گروه 

 ساخته يجديد
 شود؟

Create new 
group for 
new users?

 هرگاه يك  باشد،بلهاگر پاسخ شما به اين گزينه 
صورت خودكار يك  كاربر جديد ساخته شود، به

شود  گروه با نام مشابه با نام كاربر نيز ساخته مي
 .شود و به عنوان گروه اصلي كاربر تعيين مي

آيا به كاربر و 
 گروه جديد

شناسه يكسان 
 ؟اختصاص يابد

Assign 
same ID to 
new user 
and group?

ال كرده باشيد و به در صورتي كه گزينه قبلي را فع
 بدهيد، هنگامي كه يك گروه بلهاين گزينه نيز جواب 

مين مقدار شناسه  براي يك كاربر ساخته شد، وب
اين . دهد كاربر و شناسه گروه را يكسان قرار مي

موضوع اهميت خاصي ندارد اما بعضي از 
 .دهند ترجيح مي سرپرستان سيستم اين كار را 

آيا اگر پيمانه 
perl بوط به  مر

MD5 يافته نشد 
 MD5رمز  از اسم

 استفاده نشود؟

Don't use 
MD5 
passwords 
if missing 
perl MD5 
module?

در صورتي كه به هنگام ساختن يك كاربر جديد به 
 با MD5 مربوط به  perlدليل يافته نشدن پيمانه 

 بلهخطا مواجه شديد، پاسخ خود را به اين سوال به 
 .تغيير دهيد

كسان بودن آيا ي
با اسم مستعار 

sendmail 
 بررسي شود؟

Check for 
send-mail 
alias 
clashes?

اگر جواب شما به اين سوال بله باشد، به هنگام 
كاربري او در  ساخته شدن يك كاربر جديد اسم

sendmailشود تا با اسم مستعاري از   كنترل مي
اين كار جهت جلوگيري از . گذشته يكسان نباشد

هاي الكترونيكي افراد مختلف به يك مكان  امهارسال ن
 .ضروري است

فقط آيا 
هاي  پرونده

ايجاد شده 
كاربر توسط 

Only delete 
files owned 
by user?

 باشد در بلهدر صورتي كه پاسخ شما به سوال 
هايي در  زمان حذف كردن يك كاربر، پرونده

شوند كه متعلق به  شخصي او حذف مي فهرست
 .خص او باشند و نه كاربران ديگرش
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 حذف شوند؟
 اسمبشينه طول 
 كاربر و گروه

Maximum 
user and 
group 
name 
length

بيشينه طول نام كاربري يا نام گروه را تعيين 
 قرار داده شده گزيده پيشاگر مقدار آن . نمايد مي

زيرا سيستم . باشد باشد، استفاده از آن صحيح نمي
 با طول نام بلند را تواند كاربران عامل شما نمي
 .تشخيص دهد

اصلي گروه 
گزيده براي  پيش

 كاربران جديد

Default 
group for 
new users

گزيده براي كاربران، در برگه  نام گروه اصلي پيش
 .نمايد ساختن كاربر جديد را تعيين مي

گروه ثانويه 
گزيده براي  پيش

 كاربران جديد

Default 
secondary 
groups for 
new users

 در برگه گزيده پيشهايي كه با انتخاب گزينه  گروه
هاي ثانويه كاربر  ساختن كاربر جديد به عنوان گروه

شوند، در اين قسمت مشخص  جديد قرار داده مي
 .شوند مي

پوسته 
گزيده براي  پيش

 كاربران جديد

Default 
shell for 
new users

 گزيده را در برگه ساختن كاربر مقدار پوسته پيش
 .نمايد جديد تعيين مي

گزيده  پيش
كمينه روزها 
براي كاربران 

 جديد 

Default 
minimum 
days for 
new users

 براي گزينه كمينه تعداد روزهاي گزيده پيشمقدار 
رمز، در اين قسمت تعيين  انتظار براي تغييردادن اسم

 .شود مي

گزيده  پيش
بيشينه روزها 
براي كاربران 

 جديد

Default 
maximum 
days for 
new 
users

 براي گزينه بيشينه تعداد روزها گزيده پيشمقدار 
رمز در برگه ساختن كاربر  جهت تغييردادن اسم

 .شود جديد، در اين قسمت تعيين مي

گزيده  پيش
روزهاي اخطار 
براي كاربران 

Default 
warning 
days for 
new users

زهاي قبل از  براي گزينه تعداد روگزيده پيشمقدار 
رمز كه بايد به كاربر پيام اخطار  انقضا زمان اسم

داده شود، در برگه ساختن كاربر جديد، در اين 
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 .شود قسمت تعيين مي جديد
ده گزي پيش

روزهاي 
 برايغيرفعال 

 جديد  انكاربر

Default 
inactive 
days for 
new users

گزيده براي تعداد روزهاي غيرفعال شدن  مقدار پيش
رمز، در اين بخش   از انقضا زمان اسمكاربر پس
 .شود تعيين مي

بيشينه تعداد 
 و كاربران
 كه هايي گروه

نمايش داده 
 شوند

Maximum 
number of 

users to 
display

هاي موجود در صفحه  اگر تعداد كاربران و گروه
بيش از ) هاي موجود صفحه كاربران و گروه(اصلي 

 تمام كاربران و اين مقدار شود، به جاي نمايش دادن
 .شود ها، يك برگه جستجو ظاهر مي گروه

مرتب سازي 
كاربران و گروه 

 بر اساس 

Sort users 
and groups 
by

به  ها سازي كاربران و گروهاين گزينه روش مرتب
 .نمايد هنگام نمايش در صفحه اصلي را تعيين مي

دفعات تعداد 
ورود به 

 قبليسيستمهاي 
 نمايش براي
 دادن

Number of 
previous 
logins to 
display

اين گزينه تعداد ورود به سيستمهايي را كه 
به . سازد خواهيم نمايش داده شوند، محدود مي مي

اين وسيله اندازه جدول در سيستمهايي كه تعداد 
هاي ورود به سيستم را  نامحدودي از تاريخچه

 .كنند، بزرگ نخواهد شد نگهداري مي
نمايش كاربران 

ها بر  هو گرو
 اساس 

Display 
users and 
groups by

ها در يك  گزيده كاربران و گروه صورت پيش به
جدول كه هر سطر آن مربوط به يك كاربر يا گروه 

با . شوند است، در صفحه پيمانه نمايش داده مي
، فقط نام كاربري در صفحه تنها نامانتخاب گزينه 

راي در سيستمهايي كه دا. نمايش داده خواهد شد
باشند، اين روش منجر به  تعداد زياد كاربران مي

. نمايش تمام كاربران در يك صفحه خواهد شد
 بندي بر اساس گروه اصلي طبقهانتخاب گزينه 

كاربران نمايش  شود اين بار هم تنها اسم باعث مي
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داده شود، اما اين اسامي بر اساس گروه اصلي 
 .اند بندي شده طبقهكاربر 

رمز  آيا متن اسم
 پنهان شود؟

Conceal 
plain-text 
password?

 باشد به بلهدر صورتي كه پاسخ شما به اين سوال 
هنگام ويرايش يا ساختن كاربر، در قسمت گزينه 

رمز تنها ستاره   به جاي متن اسمرمز عادي اسم
اين گزينه در مكانهايي كه امكان . شود نشان داده مي

تن كاربر در رود كه سايرين به هنگام ساخ آن مي
 .حال نگاه كردن به شما باشند، مفيد است

اطلاعات كاربر و 
گروه گرفته شود 

 :از

Get user 
and group 
info from

ها و  اگرچه اين پيمانه، پرونده كاربران، گروه
خواند، اما در  رمز را مستقيما از سيستم مي اسم

مواردي لازم است اين اطلاعات از محل ديگري 
هنگامي .  دريافت شودNISتم مثلا يك خارج از سيس

كه گروه اصلي يك كاربر يا كاربراني كه عضو يك 
مين از  شوند، وب گروه هستند، نمايش داده مي

 getpwهاي سيستم متعلق به خانوانده  فراخواني
ها، به جاي  جهت دريافت فهرستي از كاربران و گروه

هاي سيستم،  خواندن مستقيم اطلاعات از پرونده
صورت  اين عملياتي است كه به. كند فاده مياست

اما در مواردي انجام اين عمل . شود عادي انجام مي
به همين . باشد پذير نيست يا بسيار كند مي امكان

دليل چنانچه شما مطمئن هستيد هرگز قصد نداريد 
 استفاده نماييد، مقدار اين گزينه را getpwاز 

 . قرار دهيدپرونده
 انآيا براي كاربر
رمز  جديد اسم
 توليد شود؟

Generate 
password 
for new 
users?

مين به صورت   باشد، وببلهاگر پاسخ به اين سوال 
رمز تصادفي براي شما توليد  گزيده يك اسم پيش
 كند مي

 Showمحل آيا جزئيات 
office and 

 كاربر تنها شامل ينام واقعدر حالت معمول گزينه 
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 و تلفن نشان كار
 د؟نداده شو

phone 
details?

تواند حاوي  اما در بعضي از موارد مي. نام او است
اطلاعات تكميلي مانند محل كار، تلفن منزل و تلفن 

هنگام اجراي فرمان  ها به اين حوزه. محل كار باشد
fingerهمچنين مقادير آنها . شوند  نمايش داده مي

 etc/shadow/در حوزه نام حقيقي در پرونده 
چنانچه قصد . شوند  از هم جدا مي(,)توسط كاما 

داريد هر يك از مقادير را به صورت جداگانه 
در .  بدهيدبلهويرايش نماييد، به اين سئوال جواب 

صورتي كه نام كاربري شما حاوي كاما باشد اين 
 .كند گزينه صحيح عمل نمي

نمايش نامه 
الكترونيكي 

 كاربر از

Display 
user email 
from

اي را كه به هنگام استفاده از دكمه  مانهاين گزينه پي
 بايد اجرا شود، تعيين خواندن نامه الكترونيكي

در برگه ويرايش كاربران شما نوع كارساز . كند مي
زيرا . نماييد هاي الكترونيكي را تعيين مي نامه

sendmail  وQmailهاي   جهت نگهداري پرونده
 در كاربران در صندوق پستي، از قالبهاي متفاوت و

 .كنند مكانهاي مختلف استفاده مي
 طولكمينه 

 رمز اسم
Minimum 
password 
length

توانيد كاربري  اگر مقداري به آن داده شود، شما نمي
رمز كوتاهتر از اين مقدار بسازيد يا ويرايش  با اسم
اين گزينه و سه گزينه بعدي بر روي پيمانه . نماييد

هاي   و گروهرمزها و پيمانه كاربران تغيير اسم
اين قسمت جهت . گذارند خوشه نيز تاثيري مي

افزايش ضريب امنيت در سيستمهايي كه به ميزان 
 .باشد رمزها اعتمادي نيست، مفيد مي پيچيدگي اسم

آيا از 
رمزهاي  اسم

موجود در 
نامه  لغت

Prevent 
dictionary 
word 
passwords
?

هايي كه عينا در  در صورت انتخاب اين گزينه كلمه
رمز پذيرفته  نامه وجود دارند به عنوان اسم لغت
 .شوند نمي
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 جلوگيري شود؟
عبارت منظم 

perl جهت 
رمز  مقايسه اسم

 با آن 

Perl regexp 
to check 
password 
against

رمز بايد با  اگر مقداري براي آن قرار داده شود، اسم
براي . قالب ارائه شده در آن همخواني داشته باشد

رمز بايد  را وارد كنيم يعني در اسم) 0-9(مثال اگر
از .  وجود داشته باشد9حتما يك عدد بين صفر تا 

توان براي مجبور كردن كاربران به  اين روش مي
رمز، استفاده  استفاده از حداقل يك عدد در اسم

 .نمود
آيا از 

كه  يرمزهاي اسم
 كاربر شامل اسم

 ؟شود جلوگيري 

Prevent 
passwords 
containing 
username?

 براي اين سوال، بلهپس از قرار دادن جواب 
كاربر باشند يا  رمزهايي كه دقيقا برابر با اسم اسم
كاربر در آن آورده شده باشد، پذيرفته  اسم
 .شوند نمي

 ب -4  جدول

جود دارند كه به دليل وابستگي آنها به نوع ها نيز در اين قسمت و تعدادي ديگر از گزينه
صورت  مين به ها توسط وب اين گزينه. نمائيم سيستم عامل از توضيح دادن آنها خودداري مي

شود تا زماني كه نوع عملكرد هر يك از اين  بسيار تاكيد مي. شوند خودكار مقداردهي مي
 . آنها خودداري نماييدايد، از تغييردادن  طور دقيق فرا نگرفته ها را به گزينه

 فرمانهاقبل و بعد از  4,12
توانيد  ها توضيح داده شد، شما مي طور كه در قسمت پيكربندي پيمانه كاربران و گروه همان

به دليل آن كه اين . فرمانهايي را جهت اجرا شدن قبل و بعد از هر عمل در پيمانه تعريف نماييد
شوند، لازم است  ش كردن و حذف كردن اجرا ميفرمانها بعد از هر سه عمل اضافه كردن، ويراي

) اضافه كردن، ويرايش كردن يا حذف كردن(براي اين فرمانها تعيين نمود كه چه نوع عملي 
دهند كه چه نوع  اين فرمانها با بررسي كردن متغيرهاي محيطي تشخيص مي. انجام شده است

بل از اجرا شدن فرمان فهرستي از اين متغيرهاي محيطي كه ق. عملي صورت گرفته است
براي مثال اگر بخواهيد بعد از ساخته .  آورده شده استج -4  جدولشوند، در  مقداردهي مي

  براي اجرا بعد ازفرمانشدن هركاربر، يك نامه الكترونيكي ارسال نماييد، بايد مقدار گزينه 



www.txt.ir

 67  ها گروه و كاربران

، را برابر با مقدار زير قرار )Command to run after making changes ( تغييراتانجام
 .دهيد

[ “$USERADMIN_ACTION” = “CREATE_USER” ] && echo “Added user 
$USERADMIN_USER ($USERADMIN_REAL)” | mail –s “Added new user” 
you@yourdomain.com 

 
 توضيحات متغير محيطي

USER ADMIN-
ACTION

: مقادير ممكن آن عبارتند از. تجام شده اسان ه شامل عملي است ك
CREATE-USER, MODIFY-GROUP, CREATE-

GROUP, DELETE-USER, MODIFY-GROUP 
USER ADMIN- 
USER

نام كاربري مربوط به كاربري كه ساخته شده است، تغيير داده شده 
هنگام انجام  به. كند  مياست يا حذف شده است را در خود نگهداري

 .شود در آن قرار داده نميمقداري  ها هعمليات بر روي گرو
USER ADMIN- 
GID

 .شود شناسه گروه مربوط به كاربر در آن قرار داده مي

USER ADMIN- 
REAL

تواند شامل اطلاعات محل كار و تلفن كاربر  نام حقيقي كاربر كه مي
 .دهد باشد را در خود جاي مي

USER ADMIN- 
SHELL

 .شود رار داده مينام پوسته كاربر در اين متغير ق

USER ADMIN- 
HOME

 .دهد شخصي كاربر را در خود جاي مي مسير فهرست

USER ADMIN- 
PASS

توان در اين  رمز كاربر را در صورت وجود داشتن، مي مقدار اسم
 .متغير يافت

USER ADMIN- 
SECONDARY

هاي ثانويه هر كاربر را كه با كاما از يكديگر جدا  يك فهرست از گروه
 .اند در خود جاي داده است دهش

USER ADMIN- 
GROUP

نام گروهي كه ساخته شده، ويرايش شده و يا حذف شده است در 
در صورتي كه اعمال بر روي كاربران صورت . كند خود نگهداري مي

 .گيرد پذيرد، مقداري در آن قرار نمي
 ج -4  جدول
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 پيمانه كنترل دستيابي 4,13
ها و بخشهاي مختلف پيمانه كاربران و  امكان محدود كردن دستيابي به بخشي از توانايي

از اين خصوصيت براي دادن اجازه ويرايش يك . مين وجود دارد ها براي كاربران وب گروه
ها يا تغييردادن خصوصيات مشخصي از كاربران، به  مجموعه خاص از كاربران و گروه

مين،  خواهيد به يك كاربر خاص وب براي مثال فرض كنيد، مي. شود سرپرستان استفاده مي مكك
شخصيهاي  اي خاص و فهرست  كاربر در محدود شناسه10اجازه ساختن و ويرايش حداكثر 

 rootاين مجوز خاص به كاربر مورد نظر شما اجازه دستيابي به كاربر . مشخص، اعطا نماييد
 فصل ششمدر . دهد اند را نمي ت ساير كاربراني كه براي او تعيين نشدهو تغييردادن مشخصا

مين و ويرايش كردن مجوزهاي  در مورد ساختن كاربران وب" مين در وب دستيابي كنترل"
 .هاي مختلف به صورت مفصل صحبت خواهيم كرد دستيابي آنها به پيمانه

ها را  توانيد مجوز دستيابي محدود به پيمانه كاربران و گروه با طي كردن مراحل زير مي
 .صادر نماييد

 كه پس از نام كاربرمورد نظر آمده است را ها كاربران و گروهمين  در پيمانه كاربران وب •
 شكلاي جهت كنترل دستيابي، مشابه آنچه در  اين عمل منجر به بازشدن برگه. انتخاب كنيد

 .بينيد، خواهد شد  ميم -4 

 
 م -4  شكل
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 Can edit module (؟نمايد پيكربندي پيمانه را ويرايش دتوان آيا ميپاسخ گزينه  •

configuration? (  قرار دهيدخيررا . 
 UNIX users who can (توانند ويرايش شوند مي يونيكسي كه ي ازكاربراندر حوزه  •

be edited(مين  ، فهرستي از كاربران يونيكس كه امكان تغييردادن آنها توسط اين كاربر وب
 يكاربرانتوانيد مقدار آن را در بخش  در اين حوزه شما مي. شود وجود دارد، نشان داده مي

برابر با بيشينه و كمينه ) Users with UIDs in range ( كاربرها در گسترهبا شناسه
 .5010 و 5000 براي مثال. شناسه كاربران قرار دهيد

 ؟ايجاد كردتوان كاربر جديد  آيا ميبراي صدور اجازه ساختن كاربر جديد پاسخ سوال  •
)Can create new users?(  تعيين كنيدبلهرا . 
 Can view batch file (اي را مشاهده كرد؟ طبقه پرونده  برگهتوان آيا ميحوزه  •

form?(  مين نتواند نسبت به  شود كاربر وب اين گزينه باعث مي.  تكميل كنيدخيررا با پاسخ
اي اقدام نمايد زيرا معمولا  طبقههاي  ساختن و ويرايش كردن كاربران با استفاده از پرونده

اناييهاي كاربر اي به تو البته دادن اجازه چنين كاري امتياز ويژه. به اين توانايي نياز نيست
 .كند وخطر امنيتي نيز ندارد اضافه نمي

 UIDs (تغيير كردهكاربرها براي كاربران جديد يا كاربران شناسه  گسترهدر پاسخ به  •

for new and modified users( اعدادي را وارد نماييد كه در مرحله سوم وارد كرديد ،. 
 More than one user ( باشند يكسان داشتهتوانند شناسه كاربر كاربران ميگزينه  •

can have the same UID ( كاربران موجود  كاربري شناسهاما . را از انتخاب خارج كنيد 
.  را انتخاب نماييد)UIDs of existing users can be changed(داده شود تواند تغيير  مي

ران مختلف را هاي يكسان به كارب سرپرست غيرمطمئن نبايد توانايي انتساب شناسه يك كمك
اگر از يكسان بودن . كند زيرا اين عمل مشكلات امنيتي بسياري را ايجاد مي. داشته باشد

تواند بيش از تعداد مشخص شده كاربر  مين نمي شناسه كاربران جلوگيري شود، كاربر وب
 . ايجاد نمايد

ها  به آن كاربران جديد يا اصلاح شده انتساب دادنهاي مجاز براي گروهدر حوزه  •
)UIDs of existing users can be changed( ها گروهاين فقط ، شما بايد گزينه) Only 

groups (توانند به عنوان گروه  هايي را كه كاربران جديد مي را انتخاب كرده و نام گروه
معمولا شما تنها يك گروه كه گروه . اصلي خود يا گروه ثانويه انتخاب نمايند، وارد نمايد

USERSها  گروههمهتوانيد   اما در بدترين حالت مي.كنيد اشد را وارد ميب  مي)All groups( 
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هاي  زيرا امكان عضويت كاربران جديد در گروه. انتخاب مناسبي نيست را انتخاب نماييد كه
هاي مهم و  شود آنها بتوانند پرونده ايد كه باعث مي  را ايجاد كردهbinو  rootمهمي مانند 

  گروه در گسترهشناسههاي دارنده  گروهگزينه .  ويرايش نماينداجرايي سيستم را
)Groups with GIDs in range (هاي مورد  تواند شما را از نوشتن نام تمامي گروه مي

 .نظرتان فارغ نمايد
توانند استفاده نمايند، حوزه  هايي كه كاربران جديد مي براي محدود كردن پوسته •

 Allowed shells ( كاربران جديد يا اصلاح شدهادن به انتساب دهاي مجاز براي پوسته

for new or modifed users ( فهرست شدهرا با انتخاب) Listed ( تكميل نموده و در
 .هاي مورد نظر خود را بنويسد پنجره متني زير آن مسير پوسته

 Home directories must be (... در زيرشخصي فهرستمحل قرار گرفتن مقدار  •

under( خواهيد فهرستهاي شخصي كاربران جديد در آن  راهنمايي كه مي را برابر با فهرست
مين  زيرا به كاربر وب.  ايده خوبي نيستhome/قرار دادن آن به . ساخته شود، قرار دهيد

راهنما وجود دارد، تغيير نام  دهد فهرستهاي شخصي سايرين را كه در اين فهرست اجازه مي
 براي آنكه . استفاده كنيدhome/subdomain/توانيد از  ميشما . داده يا حذف كند

 شخصي فهرستشخصي هر كاربر با همان نام كاربري او ساخته شود، گزينه  فهرست
) Home directory is always same as username (باشد كاربر  با اسمهميشه هم نام
 .را انتخاب نماييد

ه در پايين برگه ساختن كاربر وجود دارند، به هايي را ك براي آن كه توانايي تغيير گزينه •
 Allowed on save(حفظ كردن هاي مجاز براي  گزينهمين ندهيد، در ذيل  كاربر وب

options( آنها را غيرفعال نماييد ،)و آنهايي را كه قصد داريد به ) از انتخاب خارج كنيد
 .كاربر اجازه دهيد، انتخاب كنيد

مين بدهيد و او  انجام عمليات بر روي كاربران را به كاربر وب خواهيد تنها اجازه  اگر مي •
توانند ويرايش  هاي يونيكس كه مي گروهها انجام دهد، به گزينه  نتواند عملي بر روي گروه

را ) No groups (گروهيك از هيچ  مقدار ،)UNIX groups who can be edited (شوند
 .انتساب دهيد

ا در مشاهده تاريخچه ورودهاي به سيستم محدود نماييد، مين ر خواهيد كاربر وب اگر مي •
هر .  را تغيير دهيد،)Can display log-ins by(هاي به سيستم براي  ورودنمايشحوزه 

تواند با اجراي فرمانهايي   وارد سيستم شود ميTelnet يا SSHكاربري با استفاده از 
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 با تنظيم كردن اين حوزه بر روي بنابراين. تاريخچه ورودهاي به سيستم را مشاهده نمايد
فقط . ، تاثيري در امنيت سيستم خود نخواهيد گذاشت)No users( يك از كاربران هيچ

 .سازيد مين را محدود مي دستيابي كاربر وب
بعد از اين عمل شما به صفحه اصلي .  فشار دهيدحفظ كردندر پايان بر روي دكمه  •

مين اعمال خواهد  شده بلافاصله بر روي كاربر وبگرديد و محدوديتهاي برپا  پيمانه بر مي
 .شد

مين اجازه دستيابي به يك كاربر خاص يونيكس را  دقت كنيد زماني كه به يك كاربر وب
 را root و يا ساختن يك كاربر داراي مجوزهاي rootدهيد، ممكن است اجازه ويرايش كاربر  مي

 . نيز به او داده باشيد
 وجود دارند كه مجوزهاي لازم جهت httpd و bin ،uucpنند همچنين كاربران ديگري ما

. هاي مهم سيستمي و اجرا كردن كارسازها و پردازشهاي شبح را دارند دستيابي به پرونده
را نيز ويرايش  rootتواند كاربر  كاربريها دستيابي داشته باشد، مي چنانچه كاربري به اين اسم

ايد مجوز دستيابي به آنها را به  نمايد كه شما قصد نداشتههايي دستيابي پيدا  كرده و به پرونده
 .او بدهيد
اند كه براساس  اي پيكربندي شده  به گونهكارهاي كرون و بندي ديسكت سهميههاي  پيمانه

شود، به كاربران اجازه اضافه كردن، ويرايش  مجوزهايي كه در اين پيمانه به كاربران داده مي
هايي كه از محدوده شناسه كاربر و گروه اصلي  تمام پيمانه. دهند كردن و حذف كردن مي

از طريق اين پيمانه . شوند كنند در كنترل دستيابيها، به يك روش پيكربندي مي پشتيباني مي
هاي يونيكس داده  ممكن است به يك كاربر اجازه ساختن، ويرايش كردن و حذف كردن گروه

ها به يك كاربر  ادن مجوز ويرايش گروهد. شود، اگر چه اين عمل منطقي و مفيد نيست
 نمايد و مجوز bin يا rootتواند كاربر خود را عضو  زيرا او مي. غيرمطمئن كار درستي نيست

 .هاي سيستم را دريافت دارد دستيابي به تمامي پرونده

 ساير سيستم عاملها 4,14
اين تفاوت . دكنن سيستم عاملهاي مختلف اطلاعات مختلفي را در مورد كاربران نگهداري مي

در بعضي از موارد اين تفاوت در . باشد ها مي در قالب، محتويات و محل قرارگيري پرونده
براي مثال تعدادي از سيستم عاملها فاقد پرونده . شود ها نيز ديده مي اسامي پرونده
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/ect/shadowي رمز و زمان انقضابه عبارت ديگر آنها اطلاعاتي در مورد تغيير اسم. باشند  مي
 . در زير، فهرستي از تفاوتهاي سيستم عاملهاي مختلف آورده شده است. كنند آن نگهداري نمي

FreeBSD ،OpenBSDو NetBSD 
كنند كه تركيبي از دو   استفاده ميetc/master.password/تمام اين سيستم عاملها از پرونده 

 رمز تغيير اسممانزتوانيد يك  شما مي. باشد  ميetc/shadow/ و etc/passwd/پرونده 
)Password change time(زمان رمز بايد تغيير يابد و يك  دهنده زماني است كه اسم  كه نشان

كه مربوط به زمان غيرفعال شدن كل ) Account expiry time (انقضاي حساب كاربري
رده ورود به تواند يك  هر كاربر مي. حساب كاربري است، براي اين سيستمها تعيين نماييد

كردن   در كنترلetc/login.conf/ داشته باشد كه ارتباط مستقيمي با )Login class (سيستم
 . ميزان حافظه، پردازنده مركزي و ساير محدوديتهاي سيستم، دارد

SCO UnixWare و SUN Solaris 

هاي توضيح داده شده، در  اين دو سيستم عامل كاملا شبيه به لينوكس بوده و كليه گزينه
 .شود ده  ميآنها دي

HP/UX ،SGIIrix و Compaq Tru64/OSF1 

 استفاده etc/shadow/گزيده از  به دليل آن كه هيچ يك از اين سيستم عاملها به صورت پيش
رمز و انقضاي حساب كاربري در آنها  هاي وابسته به اسم كنند، بنابراين هبچ كدام از گزينه نمي

 .وجود ندارد

Apple Mac OS X 
OSXبلكه . كند ه جهت ذخيره سازي اطلاعات كاربران و اسم رمز آنها استفاده نمي از پروند

مين براي  كند كه وب  استفاده ميNetinfoاز يك پايگاه داده در شبكه كامپيوتري خود با نام 
به دليل آنكه اين پايگاه داده از . برد  را به كار ميniutil و nidumpدستيابي به آن فرمانهاي 

كند، در  ها استفاده ميBSD در BSDMaster.passwordهاي پرونده   نند حوزههايي ما حوزه
 FreeBSDشود كه در  هايي ديده مي زمان ساختن، ويرايش كردن و حذف كردن كاربران گزينه

 . نيز ديده شده است
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IBM AIX 
 براي نگهداري etc/security/passwd/ و etc/passwd/هاي  اين سيستم عامل از پرونده

بنابراين در زمان ويرايش كردن، ساختن و حذف كردن . كند عات كاربران استفاده مياطلا
 تاريخ انقضاحوزه . نيست شود كه در ساير سيستم عاملها هايي در آن ديده مي كاربران گزينه

)Expiry date ( براي تعيين زماني كه از آن به بعد حساب كاربري قابل استفاده نيست، به كار
 Maximum( ها بيشينه هفتهو  )Minimum weeks(ها كمينه هفته دو حوزه شود، برده مي

weeks ( زهاوكمينه رشباهت بسياري به )Maximum days ( بيشينه روزهاو) Minimum 

days (روزهاي اخطار. باشد دارند، اما معيار شمارش آنها به جاي روز، هفته مي) Warning 

days (شود و شمارش آن بر اساس  ينوكس به كار برده ميدقيقا به همان معني است كه در ل
هاي خاصي را به  گزينه) Account flags (پرچمهاي حساب كاربريتنها . روز است و نه هفته
 .افزايد كه معني آن در برگه قابل فهم است اين سيستم عامل مي

SCO Open Server 
كند، اما  استفاده مي etc/shadow/ و etc/passwd/اين سيستم عامل مانند لينوكس از 

تاريخ حوزه . شوند، كمي با لينوكس متفاوت است  نگهداري ميshadowاطلاعاتي كه در پرونده 
رمز سوال شود يا خير،  اي در مورد آن كه آيا در نوبت بعدي از كاربر اسم  با گزينهانقضا

 .ند نيز وجود ندارروزهاي غيرفعال بودن و روزهاي اخطارهاي  حوزه. عوض شده است
توانند از پيمانه كاربران و  اند، نمي ساير سيستم عاملهايي كه در اين قسمت فهرست نشده

 .هاي مربوط به آنها را ندارد مين توانايي درك قالب و نام پرونده زيرا وب. ها استفاده كنند گروه

 خلاصه 4,15
هاي يونيكس با  در اين فصل در مورد روش ساختن و مدريت كردن كاربران و گروه

به دليل آن كه از اين پيمانه در كنترل محدوديت دستيابي به . مين سخن گفته شد ستفاده از وبا
شود، مديريت كاربران يكي  پستي استفاده مي ها و حفاظت پردازشها از يكديگر و صندوق پرونده

اي كه  بنابراين پيمانه. شود از مهمترين كارهايي است كه در يك سيستم چند كاربري انجام مي
 .باشد مين مي هاي وب در اين بخش توضيح داده شد از مهمترين پيمانه
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 فصل پنجم 5

 مين پيكربندي وب
مين خودش را پيكربندي كنيد،  توانيد با استفاده از وب كند كه چگونه مي اين فصل بيان مي

 .هاي جديد نصب كنيد، يا آن را به نسخه جديد ارتقا دهيد پيمانه

 مين پيمانه پيكربندي وب 5,1
اين پيمانه به شما اجازه . است مين با خودش آماده شده  اين پيمانه به منظور پيكربندي وب

كند، محدود كردن نشانيهاي  مين استفاده مي مي دهد تا كارهايي مانند تغيير درگاهي كه وب
توانند ارتباط برقرار كنند، تغيير چهره و زبان واسط كاربر و نصب  هايي كه مي كارخواه
 .دهد اين فصل چگونگي انجام اين كارها را توضيح مي. اي جديد را انجام دهيده پيمانه

 فشار )(webmin configurationمين  وبپيمانه پيكربنديوقتي كه شما بر روي شمايل 
اگر هريك از . شود  نشان داده شده است، ظاهر ميأ -5  شكلدهيد، گزينگاني مانند آنچه در 
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مايلهاي اين صفحه را فشار دهيد، براي شما صفحه يا برگه پيكربندي ظاهر مي شود كه در ش
 .مين را تغيير دهيد توانيد تعدادي از تنظيمات وب آن مي

 
 أ -5  شكل

حتي اگر فكر . پذيرد ي را ميIPمين برقراري ارتباط از هر نشاني  گزيده وب در حالت پيش
رمز شما حفاظت شده است، با اين حال شما بايد اجازه دستيابي را فقط به تعداد  كنيد كه اسم مي

كننده كه خارج از  در صورت انجام اين كار يك حمله. خاصي از سيستمهاي كارخواه بدهيد
كار مراحل زير براي انجام اين . تواند براي ورود به سيستم شما تلاش كند شبكه شماست نمي

 .را دنبال كنيد
 در صفحه اصلي پيمانه فشار دهيد تا )IP) IP Access control كنترل دستيابي رويبر •

 .برگه كنترل دستيابي نمايش داده شود

 
 ب -5  شكل
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 only allow from listed (اده شود به نشانيهاي فهرست شده اجازه دگزينه تنها •

addresses( را انتخاب كرده و در جعبه متن كنار آن، نام ميزبانها، نشاني IPها  ها و شبكه
 مثلاًها بايد به همراه قالب شبكه وارد شوند،  نشاني شبكه. را وارد كنيد

توانيد به همه اعضا يك دامنه اجازه دهيد، براي اين  شما مي. 192.168.1.0/255.255.255.0
از انجام اين كار . mobtakeran.net.*توانيد مثلاً مقداري را به اين شكل وارد كنيد  ظور ميمن

 . معكوس را جعل كندDNSتواند نتايج  كننده مي خودداري كنيد، زيرا يك حمله
براي تغيير اين . مي كندIPمين نام ميزبانها را فقط يك بارتبديل به  طور معمول وب به •

 را بررسي resolve hostname on every requestواست نام مورد، جعبه در هر درخ
اين كار . كند  آنها تبديل ميIPكنيد، اين گزينه براي هر درخواستي نام ميزبانها را به نشاني 

 DNSكند و قادر است كه ركوردهاي   سيستم شما مرتباً تغيير ميIPبراي وقتي كه نشاني 
 استفاده DHCPآيد كه از  هايي پيش مي ت در شبكهاين حال. روزرساني كند، مفيد است را به
هاي پويا اختصاص داده خواهد   متصل شويد به شما نشانيISPكنند، يا اگر شما به يك  مي
 .شد

 .ها فعال شوند  را فشار دهيد تا محدوديت هاي جديد نشاني كارخواهحفظ كردنكليد  •

  نشانيردرگاه و ييتغ 5,2
 ،IP ها با هر نشانيستميستمام ارتباطات را از  10000 درگاه برروي مين وبمعمولا 

ممكن اين اجبار در تغيير . دياز داشته باشيدرگاه خود ن دادن رييتغ بهممكن است شما . رديپذ يم
 را وباتصالات به كارساز  باشد كه تنها  شبكه شمابرروي ه دليل وجود يك ديوارآتشاست ب
 له هري اجرا شده بوسيچون كارسازها.  دهد اجازه443  تا 80 استاندارد هاي ه درگايبررو

 كه در رد كاربر وجود داين امكان براياو د ن استفاده كن10000توانند از درگاه  يكاربر م
را   خودمين وب و سپس كارساز كردهآن را خاموش   باشد تامين وبستم شما منتظر يس

دست ه  را بrootا ير يمدرمز  سماتواند  مي اين كارساز جديد.  كنديانداز  همان درگاه راهبرروي
 اجرا هاي هكه تنها برنام (1024ر ي زهاي  از درگاهبخواهيدن خاطر شما ممكن است يبه هم. آورد

ن يستم شما چنديكه سي هنگام. دياستفاده كن) شوند  ميرفتهيآن پذ در rootله يوسه شده ب
 ،دي اجازه دهيبكه داخل شواسط برروي اتصالات  بهد فقطيخواه  مي شبكه دارد و شماواسط

بيني  پيشر ي مراحل زنشانيا ير درگاه ييمنظور تغه ب. د باشديتواند مف مي IP  دادن نشانيرييتغ
  .شده است
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 .دي فشار دهمين پيكربندي وب ي صفحه اصلبرروي را ها و نشانيها درگاهل يشما

 
 ج -5  شكل

 مقيد IPبه نشاني  منظور پذيرفتن نشانيهاي يك واسط خاص، دومين گزينه را در به •
. ديآن وارد كن از جعبه متن بعد  را درIPك ي انتخاب كرده و )listen on IP address. (شود

  .باشدي مجازهاي  واسطا ي شما و ي واقعيزبانهاي از ميك متعلق به يدي بانشانين يا
 وارد )listen on port. (به درگاه گوش داده شود را درحوزه يددر درگاه عييمنظور تغه ب •
  .ديكن
در .  استفاده نماييد، را فشار دهيد تا بتوانيد از تغييرات انجام شدهحفظ كردندكمه  •

شود و ممكن است مجبور شويد مجددا  نشاني جديد استفاده مي مرورگر شما از درگاه و
 . وارد سيستم شويد

 كردنمات ثبت يتنظ 5,3
 ب استانداردقالك پرونده ثبت در يتواند   نيز ميمين وبوب،  ي از كارسازهاياريبسمانند 

CLFتواند اعمال  مين ي همچن.كند، ايجاد كند ميافت شده را ضبط ي دري درخواستهاي كه تمام
ثبت  را يونيكسك گروه يا حذف ي و DNSيك حوزه جاد يل ايله كاربر از قبيانجام شده بوس

 ير داده شده و تماميي تغهاي هات تمام پروندي شامل جزئيتواند حت اعمال ميثبت . نمايد
 ،دهد  مي انجاممين وبكه هركاري را د يبتوان  باشد تا شما عملله هري اجرا شده بوسفرمانهاي

آن  ري مراحل ز كردن اجراباد يتوان  مي فعال است اما شماگزيده پيش در حالت كردنثبت . دينيبب
 .ديكن پيكربنديرا 

 . در صفحه اصلي فشار دهيد)Loging(ثبت كردن برروي شمايل  •



www.txt.ir

 مين وب پيكربندي  78

 
 د -5  شكل

 مين وب انتخاب شده باشد، )Disable logging(ثبت كردن غيرفعال شود اگر گزينه  •
ثبت كردن فعال شود ينه به منظور فعال كردن آن از گز. تواند تمامي وقايع را ثبت كند نمي

)Enable logging( ديكن را استفاده. 
 )Log resolved hostnames(نام ميزبانهاي تعيين شده ثبت شود  براساس اگر جعبه •

زبانها خواهد يشامل نام مها،  كارخواه IP يهانشاني ي شده باشد، پرونده ثبت بجاانتخاب
ت جستجوي نام ميزبان صرف نمايد، جه را يادياگر خدمت نام دامنه معكوس زمان ز. بود

 .ساز خواهد شد اين گزينه مشكل
آن را توان  ، ميمين وبپرونده ثبت  بيش از حد گ شدن ر از بزيريمنظور جلوگه ب •
 فعال براي.  حرس كنديا صورت دورهه بهاي ثبت را  پروندهكه كرد  اي پيكربندي گونه به

 )Clear logfiles every(ت پاك شوند هاي ثب پروندهساعت .. هر   جعبهيژگين ويشدن ا
 .دي وارد كنآن مجاور يتنمحوزه   ساعتها را درتعدادرا انتخاب كرده و 

فقط اعمال انجام شده  نهي گزعمليات ثبت كردن به كاربران خاص، محدود كردن چهت •
مورد  را انتخاب كرده و كاربران )only log actions by(ثبت شوند ) ان(توسط اين كاربر

له ي انجام شده بوساعمالتنها  ديشما بخواهاگر . ديآن انتخاب كن از  بعدفهرستاز  را نظر
  .را كنترل كنيد، اين گزينه كاربرد زيادي داردران قدرتمند يمد
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تنها اعمال انجام  نهي خاص گزهاي همانيپاز  تعداديبه اعمال كردن ثبت  منظور محدوده ب •
  بعد فهرستاز  را انتخاب كرده و)only log actions in(ها ثبت شوند  شده در اين پيمانه

 .دي را انتخاب كنها مانهيپآن از 
  جعبه عمل، هري اجرا شده برافرمانهاي و ها هرات پروندييتغكردن عال كردن ثبت ف جهت •

 log changes made to(ها توسط هر عمل، ثبت شود  تغييرا انجام شده در پرونده

files by each action( از يادي زي فضا گزينه منجر به مصرف شدننيا. دي كننتخابا را 
 .كند  ميد و مورد علاقه را فراهميار مفياطلاعات بساز  ي، اما برخگردد ميسك يد
 .  را براي فعال شدن تغييرات فشار دهيد كردنحفظدكمه  •
 جستجو ي چگونگ.ه شده است كاملا توضيح دادهفتمفصل   درمين وب اعمالمانه ثبت يپ
زماني كه يك كارساز چندين  .شود  داده ميحي توضثبت شده در اين فصل مشاهده اعمال يبرا

مدير داشته باشد، از اين روش براي رديابي اعمال انجام شده برروي كارسازها استفاده 
  .شود مي

 شكارها ياستفاده از پ 5,4
 و FTP ، HTTP ي پرونده از كارسازهايري بارگيي توانامين وب هاي هماني از پياريبس

HTTPSافزاري هاي نرم بستهمانه يمثال پبراي .  را دارند )Software packages( اين امكان را 
 . و نصب كندكنيد و به آن اجازه دهيد بسته را بارگيريوارد براي آن  را وب كه نشانيدهد  مي

اي  گونه آن را بهتوان   ميد اماشو  ميزبان متصليما به ميستقمين م در حالت معمول وب
م به يصورت مستقه اجازه ندهد ب اگر شبكه شما. پيكربندي كرد كه از پيشكار استفاده نمايد

  .ه را مجبور كرد از پيشكار استفاده كندكارخواتوان  يد مي متصل شو و وبFTP هاي هگايپا
. مين ارسال نمايد ساز وبتواند تقاضاها را مستقيما براي كار مي مين،  در وبRPCسازوكار 

 نيز انجام RPCاي پيكربندي كرد كه كنترل را برروي درخواستهاي  گونه توان پيشكار را به مي
 كه با استفاده از TCPالبته لازم به ذكر است كه اين روش برروي ارتباطات مستقيم . دهد

هاي بزرگ   پروندههاي سرعت بالا برقرار شده است، به هنگام جابجايي  در شبكهRPCقرارداد 
مين وجود دارد،  زماني كه برروي شبكه شما بيش از يك كارساز وب .گو نخواهد بود پاسخ

 .ممكن است شما بخواهيد پيشكار دستيابي كاربر به ميزبان دوم را غيرفعال نمايد
 آنها استفاده خواهند ي كه براييزبانهاي ومFTP  و HTTP يشكارهايمشخص كردن پجهت 

 .دير را دنبال كنيز مراحل ،شد
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  را فشار)Proxy servers(پيشكارها ل ي شمامين وب يكربنديمانه پي پيصفحه اصل در •
 .ديده

 
 ه -5  شكل

ن دكمه ي دوم،ديخواه  ميHTTP ي استفاده در درخواستهايبرا شكاريك پيشما  اگر •
 به هي شبوب يك نشانكرده و ي انتخاب )HTTP )HTTP proxyكار پيشحوزه   را درييويراد

http://proxy.mobtakeran.net هيچ اگر .ديرا در جعبه متن مقابل آن وارد كن ) none( 
 ين كارساز مشخص برايااز .  استفاده نخواهد شديشكاريچ پيهاز  ،داشانتخاب شده ب

ن ي بنابرا.شود مياستفاده  كارشي پ اتصال بهجاد درخواستيله اي بوسHTTPاتصالات 
 .دهد ميبه آنها مجوزهاي لازم را  كرده و يبانيپشت اين تقاضاها د كه ازيمطمئن شو

پيشكار حوزه   درFTP يري بارگيمنظور استفاده براه شكار را بيك پيد يتوان  مي شما •
FTP )FTPProxy(پيشكار به ه يكار شبپيشن ياروش عملكرد . دي وارد كنHTTPبود خواهد  . 

براي اين حوزه يك ميزبان خاص، در  يشكار برايرفعال كردن استفاده از پيغبراي  •
انتخاب كرده و در محل مشخص  را )No proxy for (ميزبانها از پيشكار استفاده نشود

با  را IP  كاملنشانيا ي IP  نشانيك بخش ازي و ها هزبانها، نام دامني از نام مشده، فهرستي
توانيد  ميعنوان مثال  هب. اي خالي در بين هريك از وروديها، وارد كنيدقراردادن يك فض

.mobtakeran.net 132.168.2. آن دامنه و   درهازباني به ممين وبم يرا بمنظور اتصال مستق
 . ديشبكه وارد كن
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اسم كاربر  حوزهها نياز دارد،  به خود كارخواه ها هكارخوابراي احرازهويت شكار ياگر پ •
 )Password for proxy( رمز براي پيشكار اسم و )Username for proxy(كار براي پيش

 . ديكن را پر
 . د را آغاز كنديمات جدي استفاده از تنظمين وبد تا يده  را فشار كردنحفظكمه د •

 مين وب كاربر واسط يكربنديپ 5,5
هره چ هنگام استفاده از( كاربر واسطرنگ و  كنترل طرح ي برايمات مختلفي تنظمين وب

شود و ش داده يزبان كارساز نماي مي از اطلاعات، چه )Old webmin theme) (مين قديمي وب
توان  مير يبا دنبال كردن مراحل ز. است بيني كرده باشد، پيش مي فرستادن بازخورد مجاز آيا 

  .دارات را انجام ديين تغيا
هت نمايش داده ج را )User interface(واسط كاربر ل ي شمامين وب  يدرصفحه اصل •

 .دي فشار دهو -5  شكلاي مشابه با  برگهشدن 

 
 و -5  شكل

به  واسط مختلف ي استفاده در بخشهايدهند رنگها را برا  ميپنج حوزه اول به شما اجازه •
 را انتخاب گزيده پيشك ي هريد برايتوان  مي شما.ديخاب كن انتي،مي قدچهرههنگام استفاده از 

مثال براي  .دي وارد كنيو آب  قرمز، سبزهاي ه مولفي برا16 يا سه عدد مبناي و كرده
FF8800گزيده پيش چهره برروي يريچ تاثي هها هنين گزي ا.ره باشدي تيتواند نارنج  مي 

 .نخواهند داشت
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اين خاصيت . شود ميك عكس نشان داده ي در قالبه صفح  عنوان هرها چهره از يدر برخ •
 باد يتوان  ميشمابه همين دليل .  شوديري بارگيتواند باعث شود كه صفحه به آهستگ مي

 Display title as(عنوانها به صورت متن نشان داده شوند؟ آيا  حوزه به بلهدادن پاسخ 

text (ي ساده استفاده كنيدن متنياز عناو. 
ت مرورگر يله وضعيما را در مشستم عامل يزبان و سي نام ممين بوهر صفحه در  •
 ،ا خاموش كردن آنو ي ييهرجا ش آن دريمنظور نما هب. دهد  ميشي نماگزيده پيشصورت  هب
 Display login(مين  نام ميزبان جهت نمايش در وبان نگير را از گزي زهاي هني از گزيكي

and hostname(دي انتخاب كن.  
ش اطلاعات در ي موجب نما):At bottom of browser(مرورگر در پايين  .1

 . شود ، ميباشد  مين پنجرهييت مرورگر كه معمولاً در پاي وضعيفضا
 عنوان هر صفحه اضافهبه  اطلاعات ):In browser(در عنوان مرورگر  .2

  . خواهند شدشوند كه معمولاً در پنجره عنوان مرورگر ظاهر مي
 عنوان ي اطلاعات در بالا):Above page heading(عنوان بالاي صفحه  .3

  .شود  ميش دادهيهر صفحه نما
 ييجا چيه ستم عامل دريزبان و سياطلاعات نام م): Nowhere(جا  هيچ .4

 ،ديستم نگران هستياد كاربران از سي زاتاطلاعدر مورد  اگر .شوند  نمينشان داده
 .دينه را انتخاب كنين گزيا

 گوشه سمت راست  دريوندي پمين وب در يا  هر صفحهگزيده پيش از چهره ههنگام استفاد •
 ممكن است. شود ، ديده ميداردافزار  نرم نويسنده فرستادن بازخورد به ي برابالاي صفحات

ستم فرستاده ير سي مدبرايد كه بازخورد ي كنيكربندي پي را طورمين وبد يشما بخواه
ن عمل ي انجام ايارب. تر نماييد با خود سادهتوانيد ارتباط كاربران را  به اين وسيله مي .شود

 Send feedback(بازخورد فرستاده شود به   خود را در حوزهيكي پست الكتروننشاني

to(اجازه فرستادن بازخورد داده شود  آيا  حوزه.دي وارد كن)Allow sending of 

feedback ?(  تنها به نشاني بالا  بارا)Only to address above (با . هي كنيدمقدارد
 . كرديريصورت كامل جلوگه توان از فرستادن بازخورد ب مي ، در حوزه دومخيرانتخاب 

  .دي كاربر فشار دهواسطد يمات جديمنظور فعال شدن تنظ ه را ب كردنحفظدكمه  •
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 مين وب هاي همانينصب و حذف پ 5,6
ها  هماني از پيا  مجموعه اساسامين وب ،ح داده شدين كتاب توضيفصل اول ا همانطور كه در

 را يونيكسان رت كاربيريا مدي آپاچي يكربنديل پيكارها از قب  ازيبرخ ك از آنهايست كه هرا
 به  حذف شوديااضافه ها  ساير پيمانه برروير يتواند بدون تاث  ميمانهيك پي .دهند  ميانجام

 94 شامل مين وب ي اصلزيعتودر زمان نوشتن اين كتاب . نباشندگر وابسته يكدي هبشرط آنكه 
پيمانه نيز توسط افراد ديگري نوشته شده است 100در حال حاضر بيش از  .بوده استمانه يپ

 .باشند  قابل بارگيري و نصب كردن ميhttp://webmin.thirdpartymodules.comكه از نشاني 
ت يريمداي هايي بر مين، مانند پيمانه هاي وب ه و چهرها هماني پدر ميان جستجو يتگاه قابلين پايا

  . را داردVNCستم و متصل شدن به كارساز يش اطلاعات سي، نماFreeBSDديوارآتش 
 .پس از يافتن پيمانه مورد نظر كارهاي زير را جهت نصب كردن آن انجام دهيد

د ي فشار ده)Webmain modules(مين  هاي وب پيمانه ليشمابرروي  يدر صفحه اصل •
اي از اين برگه  نمونه .ظاهر شودباشد،  ها مي ن پيمانهكردنصب ي كه شامل حذف و ا برگهتا 

 .شود در زير ديده مي

 
 ز -5  شكل

 ،استا حال اجر  درمين وبآن   كه دريستمي سبرروي را ها هماني پwbm.هاي  اگر پرونده •
ر كامل يمس د وي را انتخاب كن)from local file(از طريق پرونده محلي د، يا  كردهيريبارگ

است كه سيستمي  بررويمانه ياگر پرونده پ .دي مقابل آن وارد كنيحوزه متن پرونده را در
 كرده را انتخاب )From uploaded file(از پرونده بار شده ، شود  مياجرادر آن مرورگر 

  يكمانه دري اگر پ.ديده كن استفا سيستم خودكردن پرونده در داي پي برامرورو از دكمه 
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 )HTTP) From FTP or HTTP URL مربوط به URL يا FTPاز طريق باشد،  وب ميگاه يپا
  .بنويسيدنه ين گزيجعبه متن مقابل ا را دروب  كامل ي و نشانردهرا انتخاب ك

هاي ديگري وابسته باشد كه هنوز نصب  در حالت معمول چنانچه يك پيمانه به پيمانه •
اند، به هنگام نصب كردن آن،  مين تهيه شده هاي جديديتري از وب  و يا براي نسخهاند نشده

ها   وابستگيهاي پيمانهجعبهاز اين عمل  يريجلوگبراي . عمليات نصب متوقف خواهد شد
را ) Ignore module dependence when installing(هنگام نصب ناديده گرفته شود 

  اما.دهد هايي را كه كار نخواهند كرد، را مي ب كردن پيمانهاين گزينه اجازه نص. دي كنانتخاب
كنند  پشتيباني نميستم عامل كارساز شما يساز  كه هايي همانيپنصب كردن به شما اجازه 
 .داده نخواهد شد

اجازه دستيابي تنها به كاربران  نهيد گزيمانه جديپدستيابي كاربران به منظور كنترل ه ب •
د و ي را انتخاب كن)Grant access only by user and group(ها داده شود  و گروه
در حالت . ديجعبه متن مجاور وارد كن دررا  مين وب هاي هنام كاربران و گرو  ازفهرستي

انتخاب با  .شوند كه در حال حاضر در سيستم هستند فهرست مي انيده فقط كاربريگز شيپ
 Grant access to all webmin (مين داده شود اجازه دستيابي به تمام كاربران وب

user( دي بدهها ه كاربران و گرويتمام اين اجازه را به.  
و ) ازيدر صورت ن (يري بارگ را جهت Install module from file)(نصب پيمانه  دكمه •

 از فهرست يا  صفحه صحيح انجام شود،زياگر همه چ. دي فشار ده،ديمانه جدينصب پ
 . ش داده خواهد شديآنها نماراهنماي ازه فهرست  نصب شده و اندهاي همانيپ

افت مين ي وبشه يفهرست ر در install–module.plاي با نام  نوشته مين دست به همراه وب
 ريمسنوشته در  ، اين دستدينصب كرده باش را RPMاگر نسخه . شود مي

/usr/libexec/webmin كه پروندهيينصورت هرجايرايغ در. خواهد بود  tar.gz ه استخراج شد
و فرمان خط  طريق مانه ازيك پي نصب يتوان برا ين سند ميااز . باشد، در آنجا خواهد بود

ا ي rootكاربر براي ن كار تنها يا.  كرداستفادهارسال نام پيمانه به عنوان پارامتر براي آن 
adminباشدها نيز داده شده باشد مگر آنكه اجازه اين كار به كاربران پيمانه  مجاز مي . 
 نصب دهيگز شيصورت پ ه بمين وب كه با يي آنهامين، در وب نصب شده هاي هماني پيتمام

حذف كردن . توانند حذف شوند اند، مي مين اضافه شده اند يا آنهايي كه بعدا به وب شده
صورت خودكار  مين، مجددا به ي نيست زيرا به هنگام ارتقا وبده خوبيده ايش گزي پهاي همانيپ
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 يبستگواگر ي دهاي هماني به پيبرخزيرا توانند حدف شوند  ها نمي هماني پي تمام.شوند  مينصب
 .) درحال اجرايهاپردازش مانند(دارند 

  .دير را دنبال كني مراحل زها هماني از پيشتريا تعداد بيك يپاك كردن براي 
 نمي پيكربندي وب درصفحه )Webmin modules (مين وبهاي  پيمانه ليشمابرروي  •

  . باز شودز -5  شكلاي مشابه با   تا صفحهديفشار ده
 ازحذف شوند د يخواه ميكه  راهايي  هماني پيد و تمامين صفحه حركت كنييسمت پابه  •

  .دي انتخاب كن)Delete module(ها حذف شوند  پيمانهفهرست 
د حذف نتوان ي به آنها نباشد، ميازين اگرنيز )د شدنح داده خواهيكه بعداً توض(ها  مشابه •

و همزمان صورت خودكار ه بآنها حذف كردن اي مشابه داشته باشد،  اگر پيمانه .دنشو
  .شود انجام مي

 )Delete selected module(هاي انتخاب شده حذف شوند  پيمانه كه شما دكمهي هنگام •
 واقعاًپرسد آيا  شما مياز ش داده خواهد شد كه يد نماييك صفحه تاي ،ديده را فشار

 حذف  كه ازشته باشد وجود داي مشكلات وابستگي اگر برخ؟دنپاك شوها  پيمانهد هيخوا مي
 حيمشكل را توض شده و ش دادهيام خطا نمايك پي ،كند ي ميريجلوگپيمانه چند  ايك كردن ي

  .دهد مي
 ي تمامبرپا كردن  كه از همه كاربران گرفته شده و به منظوريا مانهي به پيابيدستجهت  •
حذف كردن از كاربران و بازنشاني   جعبه،دهيگز شي آنها به مقدار پيابيمات كنترل دستظيتن

را ) ?remove from user and reset access control setting(تنظيمات دستيابيها 
 نخواهيد د وينده داشته باشيمانه درآي نصب مجدد پي براي اگر شما طرح.ديكنانتخاب 

 اند مجددا اين توانايي را داشته باشند، ي كه قبلا مجوز دستيابي به اين پيمانه را داشتهافراد
 .د باشديتواند مف  گزينه مينيا
ك صفحه كه ي .دي را فشار ده)Delete( حذف كردنادامه يافتن عمليات حذف،  يبرا •

 ييتهاي باتعدادخواهد از تصميم شما در حذف كردن پيمانه مطمئن شود و در ادامه آن  مي
  .دوش ميش داده ينما، شدخواهند حذف كه 

  مين وبمانه يك پسازي ي مشابه 5,7
شده است، داشته  كه نصب يا مانهيپاي مشابه از  نسخهد ي ممكن است بخواهعقا مويدربرخ

از اين بخش در اين موارد  .ها از پيكربندي خاصي آن استفاده كنيد باشيد و براي هريك از آن
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 يك كه از يدي نصب شده دارآپاچي مثال شما دو نسخه از براي .دي خواهد شدهاي مفي استفاده
آپاچي در هر مانه استاندارد ي پ.كنيد  محتواي نهايي استفاده ميدي توليبراديگري  تست و يبرا

حل مورد استفاده در  دهد بنابراين راه لحظه تنها اجازه پيكربندي يك نسخه از اين كارساز را مي
ك يدر واقع مشابه  .ب كردن مجدد اين پيمانه به صورت مشابه پيمانه اول استاين موارد نص
اشتراك بگذارد   را با پيمانه اوليه به كدهايتمامتواند  كه ميباشد   ميمانه موجوديرونوشت از پ

 .صورت جداگانه پيكربندي شود اما به
  .دير را دنبال كنيمراحل زكردن مشابه يك پيمانه جاد ي ابراي 

 شكلاي مشابه  تا برگهد ي فشار دهياصل در صفحه مين هاي وب پيمانهوي شمايل برر •

 . باز شودز -5 
 را از يمانه اصليپرفته و ) Clone module (سازي پيمانه مشابهبا عنوان به برگه دوم 

نام مشابه پيمانه زه در حو. دي انتخاب كن)Module to clone(سازي از پيمانه  مشابه نگانيگز
)Clone module name( مثلا  ؛دي وارد كنمشابهل ير شمايش دادن در زي نمايد برايك نام جدي

testing Apache server. 

 ازبندي را  ، نام طبقهشود گر ظاهري دياصلبندي  طبقهك  يانه دريمن پيد ايخواه  مياگر •
  .دي انتخاب كن)Assign to category(بندي  انتساب دادن به طبقه نگانيگز
 پيمانه  ازيرونوشت. دي را فشار ده)Clone module(سازي شود  مشابهپيمانه دكمه  •
باشد  اجازه دستيابي به آن به كاربري كه هم اكنون در سيستم ميشد و  جاد خواهديا
 خواهد  بازمين وبپيكربندي  يشود و مرورگر شما به صفحه اصل ، داده مي)كاربر شما(

اين پيمانه يكسان با پيكربندي پيمانه مرجع، . يدد برويمانه جديد به پيتوان يما م حال ش.گشت
آن را متناسب با د يتوان  ميپيكربندي پيمانه ونديپبا استفاده از . پيكربندي شده است

 .نيازهاي خود پيكربندي نماييد
ساز و وضعيت كاريا  )Custom Commands (فرمانهاي سفارشياي مانند  مانهياگر شما پ

ا يموجود فرمانهاي تمام ايد،  سازي كرده را مشابه) System and Server Status( سيستم
 اگر شما .رونوشت خواهند شدسازي شده  مشابهنسخه در  به همان صورت هاشگرينما

  .دي آنها را حذف كنيمانه اصليمات پي تنظبرروير يد بدون تاثيتوان ، ميديبخواه
. ها صورت پذيرند سازي پيمانه  مشابهتوانند با  ميدارند كه  وجوديا كاملاً هوشمندانه ريتداب

 كه وضعيت كارساز و سيستم هاي همانيد از پيك رونوشت جديجاد ياتوان به  از آن جمله مي
كاربران و مانه يك رونوشت از پيجاد ي اشود، متفاوت با نسخه اصلي اجرا مي يهايدر زمانبند
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 هاي ه پروندي براfetchmailمانه ين پيا داشتن چند يو NISاربران ت كردن كيري مديراب ها هگرو
 . ، اشاره كرد متفاوتيكربنديپ

 ستم عامل شماير سييتغ 5,8
 ،ديا  كه شما نصب كردهلينوكسيع يا توزيستم عامل و يسنوع  به ي بستگمين وبرفتارهاي 

توسط كار صورت خوده بمين  وبزمان نصب  معمولا درنوع و نسخه سيستم عامل  .دارد
دا ي ارتقا پمين وبستم شما در طول عمر ي اما ممكن است س.شود تشخيص داده مي ،نصب كنند

در . دهد سيستم عامل را تشخيص نميصورت خودكار ارتقا ه  بمين وبفتد ين اتفاق بياگر ا. كند
  .مين معرفي نماييد سيستم عامل را به وبر ي مراحل زياجرا د بايشما باچنين حالتي، 

 در )Operating system and environment (سيستم عامل و محيط ليشماروي بر •
 .ديفشار ده مين پيكربندي وبمانه ي پيصفحه اصل

 
 ح -5  شكل

 New operating (سيستم عاملهاي جديد  خود را از فهرستيونيكسفروشنده و نسخه  •

system(دياب كن انتخ. 
 . ديفشار دهاز اين سيستم عامل  مين وب شروع استفاده ي را برا كردنحفظدكمه  •
 و نسخه تشخيص داده شده آن در زمان نصب كردن سيستم مقادير ستم عامليس
 از محل و يونيكسمختلف توزيعات  .كنند  ميمانه مشخصي پيكربندي پيده را برايگز پيش
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  استفادهشوند،  ميتيريمدمين  پيكربندي كه توسط وب هاي ه پروندي براي مختلفيقالبها
يك از مقادير تنظيمات را  تعيين سيستم عامل جاري با استفاده از اين مراحل هيچ .كنند مي

 نصب هاي هماني پيك برايشود كه كدام  مي مشخصيدرسته عوض ب در. كند مشخص نمي
تغيير دستي سيستم عامل وجود ي در زمينه  معمولا مشكل.شوند  ميده استفادهينآ  در،شده
 ريي را تغها ه و برنامها همكان پروند يافتن ها هنگام ارتقاسيستم عامل از ياريبسزيرا  .ندارد
ي كربندي پيصورت دست ه ببعد از هر ارتقا،از دارند ني ها هماني پي برخبا اين وجود. دهند نمي

كرده است اما  استفاده مي LPRngصورتي كه سيستم عامل قديمي شما از  در مثال رايب. شوند
ت يريمانه مديپ، لازم است سيستم چاپ كه توسط كند مي استفاده CUPSسيستم عامل جديد از 

  .گيرد، مجددا پيكربندي شود مورد استفاده قرار ميگر پچا

  يطي محيرهاير برنامه و متغيش مسيرايو 5,9
 PATH يطير محي متغ،ديكن  مي اجرايونيكس پوسته  در راlsه ي شبيكه شما دستوريهنگام
هاي اجرايي جستجو كند، تعيين  برنامهافتن يمنظور ه د بي را كه پوسته شما باييفهرستها

 كامل مشخص ريك مسيكه ي هنگام PATH يطير محياز متغمين  وب. bin/ls/كند، براي مثال  مي
براي مثال . رداستفاده خواهد ك ،كند  مي كه اجرافرمانهايي يابيمنظور مكان  هبنشده است، 

webalizer ا يmysql شامل  فهرستن يده ايگز شيپدر حالت . شوند از اين مسيرها يافته مي
ها را در  چنانچه شما برنامه .باشد يم ستم عامل شمايبرنامه در سي معمول براي فهرستها

نصب كنيد، ممكن است اين متغير  usr/local/samba/bin/مسيرهاي غيراستاندارد مانند 
 .گوي نيازهاي شما نباشد خپاس

يافتن  ي برايچه مكان كند كه برنامه در  مي مشخصLD_LIBRARY_PATHي طير محيمتغ
 جستجو  دارند،از به باركردن آنهاي اجرا شدن ني كه براه، به اشتراك گذاشته شدهاي هكتابخان

 هاي هكتابخانما راهن هاي  فهرستيتماما مسير ده بيگز شيصورت پ هر را بين متغي امين وب .كنند
در صورتي كه بعضي از  .كند وجود دارد، مقداردهي ميستم عامل شما يكه در سمعمول 
صورت دستي ترجمه و نصب كنيد، ممكن است مقدار اين متغير صحيح و كامل  ها را به برنامه
 خواهد شد و مواجه شود با شكست  اجرامين وبها توسط  چنانچه يكي از اين برنامه .نباشد

يك .  برروي صفحه ظاهر خواهد شد.libmysqlclient.so.6: open failedصورت  مي بهپيا
 يبرااي دهيگزشير پيافت شود كه مسي usr/local/mysql/lib//كتابخانه مانند اين بايد در مسير 

 . باشد  نميجستجو
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به نند توا مي خودتان را كه يطي محيرهاي و متغكردهش يراي را وهارين مسيد ايتوان يشما م
  .ديف كنير تعري مراحل زيله اجرايبوس ارسال شوند، مين وب هاي ه برناميتمام
 نمايش داده ح -5  شكلاي مانند   تا صفحهدي فشار دهسيستم عامل و محيطل يشمابرروي  •

 .شود
 Programs search(مسير جستجوي برنامه  را به حوزه ي اضافهاي هفهرست برنام •

path( ك يله يد بوسي بايفهرست هر. دياضافه كن) :مانند ؛شود جدااز سايرين ) دو نقطه 
د پاك شوند يموجود نباراهنما  يفهرستها. باشند يم Path يطير محيمتغمسيرهايي كه در 

  . شوندمين وب  ازي ممكن است باعث متوقف كردن بخشزيرا .ر كنندييا تغي
مسير   را به حوزهيابخانه اشتراك گذاشته اضافكتراهنماي متعلق به فهرست  هر •

 دو اين مسيرها را نيز بوسيله. دي اضافه كن)library search path(جستجوي كتابخانه 
 .دينقطه جدا كن

 اجرا شده توسط هاي هبه برنامي كه گري ديطي محيرهايمتغاستفاده از  اوقات يبرخ •
 ي براشي سفارفرمانن يمثال اگر شما چند بعنوان .باشد  ميديمفشوند،  گذر داده مي مين وب

ي آنها  را قبل از اجراoracle–homeمتغير د ي ممكن است بخواه،دي دار اوراكلاتصال به
) Additional environment variable(متغيرهاي محيطي اضافي  جدول .مقداردهي كنيد

 Variable(ير نام متغدر  ،ن حوزهياول ك نام دربا وارد كردن يدهد   مياجازهبه شما 

name(مقدار ر يدر زيعني  ،آنبعدي حوزه   دري و مقدار)Value( يك متغير جديد و مقدار ،
. دهد  ميهر زمان نشان  را دريخال ك سطر ين جدول تنهاي ا.اوليه آن را تعريف كنيد

ره كرده ين صفحه را ذخيد اي با،دي كنتعريفر را يك متغيش از يد بين اگر شما بخواهيبنابرا
 .ديكن  دوباره بازو
 فعال ي را برا كردنحفظ دكمه ،ديرها را انجام دادير و متغيمات مسيكه شما تنظيهنگام •

  .ديآنها فشار دهشدن 
 وبله كارساز ير كه بوسين متغيبه چندشود،  اجرا مي مين وباي كه توسط  برنامه هر

اند،  ، گذر داده شدهندك  ميجادي امين وب كه CGI هاي هبرنامتمام و به اند  مقداردهي شده
ي است كه وارد سيستم شده  شامل نام كاربرREMOTE_USERعنوان مثال ه ب. دن داريابيدست

 در HTTP هايندي سرايتمام. باشد  مي كارخواهIP نشاني شامل REMOTE_HOSTاست و 
 ك برنامهمثلا ي .اند ره شدهي ذخ،شوند  مي شروع-HTTP با حروف بزرگ كه با ييرهايمتغ
  .دا كندي پHTTP_USER_AGENTر يمتغ دررا مورد مرورگر كاربر   دريتواند اطلاعات مي
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 مين وبزبان  دادن رييتغ 5,10
 و يآلمانفارسي، ل ياند از قب  مختلف ترجمه شدهي به زبانهامين وب هاي هماني از پياريبس

 با خاص ك كاربري يا فقط براي كاربران ي تماميده برايگز شيد زبان پيتوان  مي شما.يژاپن
 ها هترجميك از  هيچ .دير دهيي تغمين وبكاربران مانه ي استفاده از پو بار يدنبال كردن مراحل ز

 .شوند  مي ظاهريسيصورت انگله  هنوز بهاامها و برچسبي از پيبرخبنابراين  ،ستيكامل ن
 .ديفشار ده مين پيكربندي وبمانه ي پياصل  را در صفحه)Language(زبان ل يشما •

 
 ط -5  شكل

 Display in(نمايش به زبان  نگاني زبان مورد علاقه خود را از گز شدهبرگه ظاهردر  •

language(دي انتخاب كن. 
كارساز درخواست كنند كه صفحه را با از توانند   مي)Opera مانند( از مرورگرها يبرخ •

 به مين وب احترام گذاشتن ي برا.ش دهدينمادر مرورگر، اربر زبان انتخاب شده توسط ك
آيا از زبان مشخص شده توسط حوزه پاسخ  در صورت امكان ،درخواستهااين نوع 

ك ي اگر .دي دهبلهرا ) ?Use language specified by browser(مرورگر استفاده شود؟ 
 .كند  مي را باطلانر كاربي و سراسرشخصيحالات از طرف مرورگر ارسال شود، زبان 

 .تغيير حالت دهيدد يد تا فوراً به زبان جدي را فشار ده كردنحفظدكمه  •
 استاندارد ي كه در الفبايياز نمادها )ي و روسي، ژاپنينيل چيازقب( از زبانها ياريبس
مين با اين زبانها، لازم است قلم  مشاهده وب ي برا.كنند  مي استفاده،شود يافته نمي يياروپا
 ي برخ.باشد، نصب كنيد ي را برروي كامپيوتري كه مرورگر برروي آن در حال اجرا ميخاص
چنين نبوده و  اين يباشند اما برخ مين قلمها يده شامل ايگز شيصورت په  بلينوكس يعهايتوز

  .باشد ميده يچيپها نيز كمي  مراحل نصب اين قلم
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 هاي شاخص صفحه ينه گزتنظيماتش يرايو 5,11
وجود دارد كه برروي تمام صفحات  كاربر عمومي واسطلت احماتي براي تنظيهمانطور كه 

ها  مانهيل پيشمامحل نمايش  كه ينگان اصلي گزيبند  طرحي كنترلهاي برخشود، اعمال مي
كردن ، كنترل يبند خاموش كردن طبقهمنظور ه توان ب  ميآنهااز  .اند بيني شده نيز پيش باشد مي
در حالت مانه يك پيه بم كاربران ي فرستادن مستق،شمامل  سيستم عازبان ويش نام مينما
  . و ساير اعمال استفاده كرددهزيگ يشپ

 .دهند  ميحي را توضينگان اصلي گزتنظيماتر يي تغيچگونگزير مراحل 
مانه ي پي در صفحه اصل)index page options(هاي صفحه نمايه  گزينه ليشمارروي ب •

 .دي را فشار دهمين وبپيكربندي 

 
 ي -5  شكل

اگر شما . شوند نمايش داده مي سطر  يك درهمانيل پيشماهر چهار  گزيده در حالت پيش •
تعداد ستونها حوزه توانيد در  تر باشد مي گستردهمرورگرتان ره جد كه پنيهد ميح يترج

)Number of columns (قصد داريد در يك سطر نشان داده شوند را هايي كه تعداد شمايل 
 .مشخص كنيد

 دهيد، پاسخ بله) ?Categorize module(بندي شوند؟  ها طبقه آيا پيمانهنه ي گزاگر به •
ر يز لها دري شماي،نگان اصليصفحه گز ظاهر شده درشمايلهاي به منظور كاهش تعداد 

 ي تمامخيرده با انتخاب يگز شيچهره پهنگام استفاده از به . شوند  ميش دادهينمابنديها  طبقه
تمام  ياز بالابنديها  طبقهو فهرست گرفت د نك صفحه بزرگ قرار خواه يدرها  پيمانه
  .شد پاك خواهد اتصفح

 مين وببندي  گزيده وارد طبقه در حالت پيش ،شود مي مين وبوارد ك كاربر يكه يهنگام •
بندي  طبقه هاي همانياگر شما معمولاً از پ. ندك بندي را مشاهده مي هاي اين طبقه شده و پيمانه
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نام ) Default category(گزيده  بندي پيش طبقه نگاني از گز،ديكن  مي استفادهيگريد
بندي منتقل  طبقهمين به اين  بندي را انتخاب كنيد تا از اين پس به هنگام ورود به وب طبقه
  .شويد

 show(تم عامل نشان داده شوند؟ آيا نسخه، نام ميزبان و سيس حوزهبه كه يهنگام •

version hostname and Qs?( چنين است، ده يگز شدر حالت پي داده شود، كه بله جواب
ستم عامل شما يزبان و سي، نام ممين وبنسخه شامل اطلاعاتي در مورد  ينگان اصليگز

 را خير ، باشندقابل دستيابين اطلاعات يد اي نخواهيتيل امنيدلاه  اگر شما ب.خواهد بود
 .ديانتخاب كن

چ يشود ه  ميمانه را داشته باشد سببيك پي به يابيحق دستفقط  مين وبك كاربر ياگر  •
 يبرا. باشد، نداشته باشد كه تنها شامل يك شمايل مي ينگان اصليگزاي جهت مشاهده  علاقه

، به  داشته باشنددستيابي خود مانهي پبه امي مستق، كه بعد از متصل شدنيداشتن كاربران
 Go direct to  (مستقيما به پيمانه رود؟است پيمانه   يكدارايآيا اگر كاربر فقط حوزه 

module if user only has one ?(  دي دهبلهجواب. 
  .دي فشار دهينگان اصليد گزيمنظور فعال شدن حالات جده  را ب كردنحفظدكمه  •

رند مخصوصاً يگنكار ه ها را بيژگين وي ايراستاندارد ممكن است تمامي غهاي ه از چهريبرخ
  . مخصوص خود را دارندينگان اصلي كه گزييآنها

 مين وبارتقا  5,12
اين . خود را ارتقا دهد، ديك نسخه جدبه هنگام انتشار يافتن ي را دارد كه يين تواناي امين وب
ك يطريق ا از ايد ي تواند از طريق يك پرونده كه شما برروي سيستم خود بارگيري كرده عمل مي

 از را ارتقاتوان عمل  مي ي حت.، انجام شود شده استي واكشwww.Webmin.comبسته كه از 
 ن كار ازي انجام ا.موجود، انجام داد tar.gzا ي RPMن بسته يله نصب آخريك خط فرمان بوسي

 .تر استخطاكم تر و   سادهبسيارمانه ين پيق ايطر
. باشد، ارتقا خواهد يافت سان با بسته اوليه مييك كه هك نوع بست ياستفاده از تنها، با مين وب

ايد، براي ارتقا آن  كردهاستفاده مين اوليه  براي نصب وب tar.gzالب ق اگر شما از به عبارت ديگر
 RPMمين اگر تنها به قالب  به هنگام ارائه نسخه جديدتر وب .نيز بايد از همين قالب استفاده كنيد

كه زماني . باشد صب كنيد و امكان ارتقا دادن نسخه قبلي نميآن دستيابي داريد بايد آن را ن
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ي كرده و ريگرا بارن نسخه يدتريجدكند،  شخصا نسبت به ارتقا دادن خود اقدام مي مين وب
 . را انتخاب خواهد كردصحيحب بسته  قالمعمولا

 RPM و tar.gzبرروي  GnuPG ي رقمي امضاهاي بررسييتوانامين  هاي جديد وب نسخه
 gpgبررسي تنها درصورتي كه فرمان ن ي ا.ند دار،باشد  مينان از صحت آنهاي اطميكه برا را،

استفاده كنيد و به شرط آنكه ارتقا  tar.gz از بستهباشد، نصب شده برروي سيستم شما 
  .مين صورت پذيرد، انجام خواهد شد مستقيما از طريق پايگاه وب

شبيه به نسخه اصلي  كه واقعا مين وب  ازيك نسخه جعلشدن ي امضا از نصب يبرررس
  .باشد، اما احتمالا يك برنامه مخرب است، جلوگيري خواهد كرد مي

  .دير را دنبال كني مراحل زمين وب ارتقا جهت
پيكربندي مانه ي پيدر صفحه اصل) Upgrade Webmin(مين  ارتقا وب ليابرروي شم •

 هاي همانينصب پمين،   وبرتقا اي براهايي هبرگحاوي  يا صفحه. ديفشارده مين وب
 .رساني نشان داده خواهد شدروز همات خودكار نصب و بي شده و تنظرسانيروز هب

 
 ك -5  شكل

 همانطور كه در .باشد ها مي همانيپكردن برگه نصب به ه يار شبي بسمين ارتقا وب برگه •
ها اگر بسته  هماني نصب و حذف پ،ح داده شدي توض"مين وب هاي همانينصب و حذف پ" 5,6 

از طريق پرونده مين شما قرار داشته باشد با استفاده از گزينه  جديد برروي سيستم وب
شد، قرار داشته باشد با  اگر برروي سيستمي كه مرورگر برروي آن در حال اجرا ميمحلي،
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 و بالاخره اگر برروي يك كارساز در وب قرار داشته از طريق پرونده بارگذاري شدهبا 
ن يتر ساده. گيرد صورت مي HTTP متعلق به URL يا FTPاز طريق باشد با استفاده از 

شود آخرين  است كه موجب مي www.webmin.comنسخه در  آخرين انتخاب ،نهيگز
 .صورت خودكار بارگيري و نصب شود افزار به  پايگاه اين نرممين از نسخه وب

فهرست   جعبه، نصب شده استtar.gzستم شما از پرونده ي سبرروي مين وباگر  •
 Delete old version's directory after(راهنماي نسخه قديمي بعد از ارتقا حذف شود 

upgrade?(د ينسخه جدشدن  نصب از  بعديميمنظور پاك كردن نسخه قده تواند ب  مي
مين استفاده  از اين گزينه براي كاهش دادن فضاي اشغال شده توسط وب .شودانتخاب 

اند، ظاهر نخواهد   نصب شدهRPMهايي كه با استفاده از قالب  در نسخهنه ين گزيا. شود مي
  .شوند  مينصبراهنما ك فهرست ي در RPM هاي هبستشد زيرا همه 

 نهي در صورت امكان گز،ق شدهي تصدهاي ه بستر رويب GnuPGامضا بررسي  جهت •
را  )?check GnuPG signature on package( در بسته بررسي شود GnuPGامضا 

نه بصورت ين گزي ا،باشدشده نصب  ستم شماي سبر روي gpg  اگر برنامه.ديروشن كن
 .ده فعال استيگز شيپ
ند يك صفحه كه نشان دهنده فرا ي.دي شروع ارتقا فشار دهيبرا رامين  ارتقا وب دكمه •

دادهاي حاصل از اجراي  برونشود و   مينشان داده) ازيدر صورت ن(باشد  ي ميريبارگ
 چنانچه درحال حاضر از .د شدنش داده خواهينما، دي نسخه جدsetup.shنوشته  دست
حه كنيد، پيام خطايي برروي صف ايد، استفاده مي اي جديدتر از چيزي كه انتخاب كرده نسخه

 .ظاهر خواهد شد
كند و حتي كاربران جاري سيستم  ها را حفظ مي يكربندي كاربران و پي تماميند ارتقافرا

  .شوند متوجه انجام اين تغييرات نمي
ي مينسخه قددر  اما  وجود دارنددي كه در نسخه جدهايي هماني پيتماممجوز دستيابي به 

 و root به كاربرانه ريشه يا مدير اعطا شوند هاي جديد ب پيمانهوجود ندارند، با استفاده از 
adminهاي  ، بايد بررسي نمود كه مجوز دستيابي به پيمانه ارتقا انجاماز بعد.  داده خواهد شد

زيرا بسياري از آنها ممكن است امنيت سيستم  .جديد به كاربران غير مطمئن داده نشده باشد
  .شما را به شدت كاهش دهند



www.txt.ir

 95  مين وب پيكربندي

 شده يبه روزرساناي ه كردن پيمانهنصب  5,13
هدف رفع اشكالات و ترميم سوراخهاي  ،مين  وبهاي همانيشده پرساني روز ه بهاي  پيمانهدر

 و دستيابي كامل به rootشود كاربر اجازه دستيابي به مجوزهاي  امنيتي است كه منجر مي
وند و نه ش انجام مي معمولا به منظور حل مسائل ها يروزرسان ه ب.سيستم شما را داشته باشد

چ يا همش  اگر. باشندي مشكلاتيبالقوه دارااست خود د كه ممكن ي جديهايژگياضافه كردن و
 تنها روزرساني به .ديد تا آن را نصب كني شويكامل بعدنسخه د منتظر يتوان مي ،دي نداريمشكل
 را اجرا يمين اگر شما نسخه قديبنابرا. يجاد شده استن نسخه اي حل مشكلات درآخريبرا
  صفحه.انتظار نسخه بروزرساني شده براي آن نداشته باشيد ،ديا ردهك

www.webmin.com/updates.htmlهر نسخه از ي برايري قابل بارگيهاروزرساني به ي تمام 
اي كه در  دوست داريد با كمك پيمانهد هركدام را كه يتوان  ميشما. كند  مي را فهرستمين وب

 .، ارتقا دهيدح داده شدي توض"مين وب هاي همانينصب و حذف پ" 5,6 بخش 
مين بخواهيم  آن است كه از وب) ها ارتقا دادن پيمانه(يك راه ساده براي اين منظور 

رده و در صورت لزوم آنها روزرسانيهاي انجام شده را بررسي ك صورت خودكار آخرين به به
  .به اين منظور بايد مراحل زير را طي كرد. را بارگيري و نصب نمايد

 يكربنديمانه پي پيدر صفحه اصل) Webmin upgrade(مين  ارتقا وب ليشمابرروي  •
 .دي فشار دهمين وب

 
 ل -5  شكل
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 Update(ها   پيمانهبروزرساني عنوان با ن برگهيبه دومتا د ي كنن حركتييبه سمت پا •

modules now(از طريق نهي گز. برسيدwww.webmin.com روزرساني شود   به
)update from www. webmin.com(دي را انتخاب كن. 
زماني كه ) update from another source(روزرساني شود  از منبع ديگري به، حالت •

كه گيرد،  كار بريد، مورد استفاده قرار مي يد پيمانه تهيه شده توسط خود را بهشما قصد دار
 .شود  نمين كتاب بحثيا در
نكه آن را واقعا يبدون اهاي انجام شده آگاهي يابيد،  يروزرسان هباز د يخواه  مياگر فقط •

د روزرساني شوند، نشان داده شون هايي را كه بايد به تنها پيمانه  جعبه،دينصب كن
)Only show which modules would be updated( انتخاب درصورت .دي كنانتخاب را 

 .شود  مي واقعاً انجاميروزرسان ه ب،نكردن آن
د آنها را يخواه  نميد ويا  را حذف كردهمين وب استاندارد هاي هماني از پياگر شما تعداد •

ي كه در حال حاضر نصب هاي پيمانه نهي گز،دي نصب كنيروزرسان هند بيدوباره با فرا
 .دي را انتخاب نكن)Install modules that are not installed(  نصب شوند،اند نشده

 شامل فهرست يا صفحه. دي را فشارده،)Update module (روزرساني پيمانه به دكمه •
  كه آنها حليآن مشكلات و در ادامه ستم عامل شمايسي موجود براي هايروزرسان هتمام ب

شرفت ي پانتخاب نشده است، 4كه جعبه مرحله ي تا زمان.  خواهد شدهش دادينما، دكنن مي
 .ش داده خواهند شديماو نتايج حاصل از نصب آن نمانه ي پيريبارگ

ظاهر شده و  صفحه يغام در انتهايك پمين قابل دستيابي باشد، ي اگر يك نسخه جديد از وب
بهتر  كند، عمل مين نسخه يآخر  تنها درها همانيپ يروزرسان ه چون ب.كند  ميآن مطلع را از شما

 .دي ارتقا ده)درصورت امكان (كل برنامه رااست 
آنكه كدام نسخه  رديابي يآن برا  ازروزرساني بهند يك شماره نسخه دارد كه فرايمانه يپ هر

 .كند  مياستفادهبارگيري و نصب شده است، 
نشان  )Module cron is already up to date(پيمانه كرون به روز است مانند  ياميپ
 به هي شبيامي پ.شود دهد كه در حال حاضر از آخرين نسخه اين پيمانه استفاده مي مي
 Update to cron is(روزرساني موجود براي كرون متعلق به اين سيستم عامل نيست  به

not related to this OS(كند و  يباني نمياز سيستم عامل شما پشتمانه يه پآن است ك ي به معن
  .آيد وجود نمي يا اشكالي كه در اين نسخه رفع شده است در سيستم عامل شما به
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، كردن يمنظور بررس ه را بمين وبد يتوان  مي شما، مراحل قبلي دنبال كردن دستدر عوض
 بهاز يكه ني هنگام. دي كنيكربندي پهاي زماني،  بازهد دري جدهاي همانينصب پكردن و گزارش 

هايي كه بايد  شود و فهرست پيمانه اي الكترونيكي براي شما ارسال مي باشد، نامه يروزرسان هب
اند به همراه مشكلاتي كه آنها حل شده است به  روزرساني شده روزرساني شوند و يا به به

 .شود اطلاع شما رسانده مي
 .دين مراحل را دنبال كني خودكار ايروزرسان ه بكردنفعال براي 

بندي  زمان ن برگه با عنوانيد و به سمت آخري فشار دهمين  وبارتقا ليماشبرروي  •
 .حركت كنيد )update module on schedule(ها  روزرساني پيمانه به
 Schedule update currently (ها فعال شود روزرساني پيمانه بندي به زمان جعبه •

enable( ديكنانتخاب  را. 
 update from(اني شود روزرس  بهwww.webmin.comاز طريق  •

www.webmin.com(دي را انتخاب كن. 
بايد  يروزرسان ه برا كه  ي زمان به روزرساني شوند..:.. روز در ..  ها هر پيمانه حوزه •

 در روزرساني به انجام ي كه به معن3صورت  اين اعداد به. كند  مي مشخصشود را انجام 
 ستم شما درآن ساعت روشنيسن باشيد بايد مطمئ .شوند  مي واردباشد، صبح مي3ساعت 
 .است

 ، فعال باشدروزرساني شوند نشان داده شوند، هايي را كه بايد به تنها پيمانه نهياگر گز •
 به زمانبند ، دارنديروزرسان  بهاز بهي است كه نهايي همانيدهنده پ ك گزارش كه نشاني

اي موجود اطلاع داشته باشيد، روزرسانيه  از اين گزينه براي آنكه از به.فرستاده خواهد شد
شود دوست داريد خود اين عمل را انجام  روزرسانيهايي كه انجام مي اما براي كنترل به
 .شود دهيد، استفاده مي

  را بايكساني يمعن نصب شوند ،اند هايي كه در حال حاضر نصب نشده پيمانه نهيگز •
 .فعال شودي نيست ازي نيكل دارد وبطورها در حال حاضر  روزرساني پيمانه به برگه

 ، شده باشد انتخابروزرساني انجام شد گزارش داده شود تنها زماني كه به گزينه اگر •
اين .  فرستاده نخواهد شديكيم الكترونيا پروزرساني نباشد، درصورتي كه نياز به يك به

دادن تعداد پيامهاي الكترونيكي كه از طريق بخش  راهي است براي كنترل كردن و كاهش
 .شود زمانبندي ارسال مي
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 را نشاني )Email update report to(روزرسانيها ارسال شود به   گزارش بهدرحوزه •
 ، باشدخاليسمت چپ  اگر .كند به آن ارسال شود، دريافت مي روزرساني بهگزارش كه بايد 
 .شود ي ارسال نمي انجام خواهد شد اما گزارشها روزرساني پيمانه به خودكار يبررس

هاي مورد ري مس.دنشو  مي فرستادهsendmail برنامه يله فراخواني بوسيكي الكترونهايمايپ
 .دنشو  مي گرفتهsendmail يكربنديمانه پيپنياز از 

 روزرساني به يساز منظور فعال ه را ب)Save and apply(كاربستن  و به  حفظ دكمه •
مانه يپ ا درر يد زمانبنديتوان  ميشماو جاد شده ي اcronك كار ي. دي فشار ده، شدهيزمانبند

  .آن را تغيير دهيدد يتوان  نميد امايني ببcronكار 
بندي  زمان له انتخاب نكردن جعبهيتواند بوس  ميهرزمان  خودكار درروزرساني به

  . متوقف شودو به كاربستن، حفظ دكمه ن برگه و فشاردادنيا  درروزرساني فعال شود به

 احرازهويت يكربنديپ 5,14
 چندگانه متصل شدن كه با ي اداره تلاشهايله آنها چگونگيدارد كه بوسهايي  نهي گزمين وب

 رمز بررسي اسم گيچگونبه سيستم و كاربران ورود  گي چگون،شوند  ميشكست مواجه
 اما اگر .كند مياستفاده كوكيها ده از يگز شيت پيوه احرازهويش. كند را كنترل مي يونيكس

 HTTPبرمبناي ت ياحرازهوها استفاده كند، شما بايد از روش از كوكيمرورگر شما نتواند 
اين . ستم وجود نداردي خروج از سي برايراهمشكل اين روش آن است كه تنها . استفاده كنيد

با اين وجود در بعضي از موارد استفاده از اين . كند از سيستم را پشتيباني نميخروج روش 
 را كه در 9ييتوانند برنامكها  نميMacOSX درها مثال مرورگربراي . روش ضروري است

 ازلازم است  SSH/Telnetاتصال از طريق  و مديريت فايل ها مانند بعضي از پيمانه
 .كنندگيري  بار،كنند  مي استفادهكوكيهات يحرازهو اازهاي وبي كه كارساز
  .دير را دنبال كني مراحل زمين وب احرازهويت يكربندي پجهت

مين  پيكربندي وبمانه ي پي صفحه اصلدر )Authentication(هويت احراز ليشمابرروي  •
 . باز شودم -5  شكلاي مانند  فشار دهيد تا برگه

                                                      
9 applet 
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اموفقي كه از تلاشهاي ن مين وب ،دو انتخاب شرمز فعال شوند  اسمهاي وقفه كهيهنگام •
شود را تشخيص داده و  ثابت براي ورود به سيستم انجام مي IPطريق يك ميزبان با نشاني 

د يباگزينه ن ي ا.كند آن ميزبان را براي مدت زمان مشخص شده در پيكربندي، بلوكه مي
افزارهاي خود پس از ميليونها  با كمك نرمهاجمان زيرا اگر غيرفعال باشد مروشن باشد 

 .رمز شما خواهند شد اموفق بالاخره موفق، به كشف اسمتلاش ن
تعداد ، ثانيه قفل شوند... ورود ناموفق به سيستم براي ... ها با بيشتر از  ميزبانحوزه  •

و مدت زمان بلوكه شدن ميزبان را زبان يك م ياتصال ازبرقراري  ي مجاز برايتلاشها
 .كند  ميمشخص

هايي كه با خطا  ي به سيستم و در احرازهويتميزبانهاي قفل شده، ورودها كهيهنگام •
 Log blocked hosts, logins and(كننده سيستم ثبت شوند  اند در ثبت روبرو شده

authentication failures to syslog(ك كاربر يكه زماني  مين وب ، انتخاب شده باشد
را به پيامي  ،كند  مي غلط واردرمز اسمك يا شود ي شود، از سيستم خارج مي وارد سيستم مي

 ارسال ) توضيح داده شده است"مين وبثبت وقايع در " هفتمفصل در (ستم ي سكننده ثبت
چنانچه اين گزينه را فعال كنيد، تعداد بسياري از عدم موفقيتها در ورود به سيستم . نمايد مي

 .شوند تشخيص داده مي
انتخاب  )Enable session authentication(احرازهويت نشست فعال شود  كهيگامهن •

اسم رمز  و يكاربراسم درخواست ارتباط از كاربر  در برگه برقراري  مين وبشده باشد، 
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. كند كرده و پس از اتمام عمليات احرازهويت يك كوكي جهت شناسايي كارخواه توليد مي
 Disable(احرازهويت نشست غيرفعال شود  معمولي، HTTPت ياحرازهوبراي بازگشت به 

session authentication(دي را انتخاب كن. 
اي پيكربندي كرد كه پس  گونه  را بهمين وبتوان  مي ،ت نشستيهنگام استفاده از احرازهو •

اين  فعال كردن ي برا.از مدت زمان مشخصي، كاربران غيرفعال را از سيستم خارج كند
 Auto-logout (دقيقه غيرفعال بودن، ارتباط به صورت خودكار قطع شود ... توانايي بعد از

after( و يژگين ويا. دي كند مقابل آن واريق را در حوزه متنيو تعداد دقاانتخاب كرده  را 
  .ستندينقابل دستيابي  HTTPت ياحرازهو هنگام استفاده ازبه  يبعدويژگي سه 

 Offer(ورود به سيستم، قبلي نگهداري شود خاطر آوردن مشخصات  پيشنهاد بهاگر  •

to remember login permanently? ( شده باشدانتخاب،) انتخاب ده يگز شيصورت پ به
مشخصات ورود به خاطرآوردن ه  بيك جعبه براي شامل ورود به سيستمبرگه )  استشده

 ربر فرستاده به مرورگر كااگر اين گزينه انتخاب شده باشد، يك كوكي .سيستم خواهد بود
خواهد پس از اتمام كار آن را حفظ كند تا به هنگام استفاده بعدي  و از مرورگر ميشود  مي

البته در بعضي از موارد اين كار از لحاظ . بتواند از اطلاعات موجود در آن استفاده كند
گه بر  ازخاطر آوردن به نهي گز، نشده باشدگزينه انتخابن يا  اگر.باشد امنيتي صحيح نمي
  . حذف خواهد شدبرقراركردن ارتباط

 ياز نشاني خواهد بود كه زبانيمل نام ماشگزيده  برقراري ارتباط در حالت پيشصفحه  •
شود  رمز نشان داده مي اسم حوزه نام كاربر و يبالاكه  ياميپ در. وب دريافت شده است

ده ورود به سيستم  نام ميزبان در پرگزينه ، كردن آني مخفي برا.شود اين نام مشاهده مي
)Show hostname on login screen?( ديرا انتخاب نكن. 
در زمان ، ورود به سيستم درصفحه ييگو آمد ام خوشيك پيافراد دوست دارند از  يبرخ •

نشان داده شود كه ممكن است حاوي اطلاعاتي در زمينه  ، كاربرورود به سيستمن ياول
ن ي ايساز فعالبراي  .رازهويت نشده باشدكارساز يا پيام اخطاري براي كاربران اح

  مورد نظر شما است،امي كه شامل پHTML ك صفحهيابتدا يستم،  سخصوصيت بر روي
 )show pre–login file(پرونده پيش ورود به سيستم نشان داده شود  سپس.ديجاد كنيا

مطالعه اين  پس از. دي وارد كنيدر حوزه متنرا  HTML ر كامل پروندهيو مسكرده را انتخاب 
 نظر صفحه در توسط يك پيوند كه شما دراو بتواند لازم است ، صفحه توسط كاربر

  . به صفحه ورود به سيستم برگردد،گيريد مي
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اين   اگر،كاربري كه وارد سيستم شده استرمز  اسم و كاربر اسمبررسي   بامين وب •
 دهد كه اين ارتباط از  ميص تشخي، يكسان باشدمين وبي كاربر اسم با كاربر اسم و رمز اسم

 به اجازه ورودبراي فعال كردن اين توانايي . طريق ميزبان محلي صورت پذيرفته است
 Allow login without password( محلي داده شود كاربران رايرمز ب بدون اسمسيستم 

for matching users from localhost (بر كار از براي مثال چنانچه شما. يديرا فعال نما
rootاستفاده كنيد و ،باشد  ميحال اجرا  برروي آن درمين وبتمي كه سد به سيو براي ور 

آيد كه   مي اين امكان براي شما به وجود، داشته باشيدمين  وب نيز درrootكاربري به نام 
لازم به ذكر است براي اين .  شويدمين وب وارد محيط رمز، اسمبدون نياز به وارد كردن 

 اما ذاتا ،اين روش بسيار ساده.  استفاده كنيدhttp://locdhost:10000  از نشاني منظور بايد
تواند وارد آن   ميsquidافزارهايي مانند  استفاده از نرم زيرا يك مهاجم با. غيرمطمئن است

URL بدون نياز به وارد كردن قرار دارد، شده و مانند كاربري كه در سيستم ميزبان محلي 
هميشه   به همين دليل گزينه . پيدا كنددستيابي شما مين وب به رمز سماي و كاربر اسم
به ) Always require username and password( باشد  نياز ميرمز  و اسميكاربر اسم

  . انتخاب شده استگزيده پيشصورت 
پيمانه كاربران   در)UNIX authentication (احرازهويت يونيكسه نزماني كه گزي •

 رمز اسم و يا خواندن پرونده PAM كاربران با استفاده از رمز اسمشود،   ميخاب انتمين وب
موجود است براي احرازهويت يونيكس  PAMاگر در اگر گزينه . شود  مييونيكس بررسي
انتخاب كرده و   را)Use PAM for UNIX authentication, if available(استفاده شود 

اين روش  كند از  مي سعيمين وب ، نصب شده باشدperl متعلق به Authen::PAMپيمانه 
كه پرونده  ي لينوكس درصورتيهادر سيستم. براي كنترل اعتبار كاربران استفاده كند

 اين . اين روش عمل خواهد كرد، به درستي پيكربندي شده باشدetc/pam.d/webmin/خدمت 
 .  وجود داردمين وب RPMپرونده در بسته 

سيستم  مربوطه برروي perl اگر پيمانه ، پشتيباني نكندPAMز اگر سيستم عامل شما ا •
  هرگز براي احرازهويت يونيكس استفاده نشودPAMاز  نصب نشده باشد و يا گزينه شما

)Never use PAM for UNIX authentication( ،از روش مين وب را انتخاب كرده باشيد 
رمزها از  كاربران و اسمگزينه . رد استفاده خواهد كرمز اسمي ها هخواندن مستقيم پروند

ها رمز اسمكند كه بايد   مياي را مشخص  پرونده،خوانده شوند... و ... هاي  ستون ... پرونده
ديگر  د نيز ازندار آن قرار درو اسم رمز ي كاربر اسميي كه هاستون. آن گرفته شود از
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 زيرا اين پرونده براساس ،رد نيازي به تغيير نداگزيده پيشمعمولا مقدار . ي آن استهاورودي
دليل آن  به. شود  مي مشخصمين وبنوع و نسخه سيستم عامل تشخيص داده شده توسط 

نيازهاي اين  نبودن پيش  توسط سيستم عامل و يا مهياPAMكه درصورت عدم پشتيباني از 
كند، نيازي   ميروش خواندن مستقيم پرونده استفاده  به صورت خودكار ازمين وبخدمت، 

  .باشد ي اين بخش نميها هبه تغييردادن گزين
 squid) External squid-styleبرنامه خارجي احرازهويت با سبك حوزه  •

authentication program(اي كه براي اعتبارسنجي  كامل برنامه كردن مسير  براي وارد
ه اين گزينه چنانچ. گيرد  ميو پارامترهاي آن مورد استفاده قرار شود  ميها استفادهرمز اسم

 External authentication (برنامه خارجي احرازهويت گزينه ،انتخاب شده باشد

program( اين  در.  ظاهر خواهد شدمين وب مربوط به پيمانه كاربران رمز اسم در گزينگان
 برنامه خارجي بررسي  كدامبا استفاده از  كاربررمز اسمتوان تعيين كرد كه   ميقسمت
 .  رفتار نمايدsquidكننده خارجي  ه بايد شبيه به احرازهويتاين برنام. شود

 احرازهويتدهيد تا تنظيمات جديد  پائين صفحه فشار در  راحفظ كردندرپايان دكمه  •
 . براي ورودهاي بعدي به سيستم فعال شود

  ها ه پيمانن و جابجاكردهابندي طبقهويرايش  5,15
كجاي صفحه گزينگان اصلي   پيمانه دركند آن  ميي دارد كه مشخصبند طبقههرپيمانه يك 

 ها هي شخصي خود را ايجاد كرده و پيمانهايبند طبقهتوانيد   مي شما. نمايش داده شودها هپيمان
اين روش  زماني از. ي شخصي خود منتقل كنيدبند طبقهي استاندارد آنها به بند طبقهرا از

را بزرگتر كرده و يا ترتيب قرارگرفتن  ها هي پيمانبند طبقهشود كه شما دوست داريد   مياستفاده
  .ها را تغيير دهيد هپيمان

 .  مراحل زير را طي كنيد،ي موجودهايبند طبقهي جديد يا تغيير نام دادن بند طبقهبراي ساختن 
 فشار دهيد تا ها هصفحه اصلي پيمان  در)Edit Categories (ها ويرايش طبقهبرروي  •

 . شود  ميزير ديده اين برگه در اي از  نمونه.ود نمايش داده شها طبقهبرگه ويرايش 
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 ن -5  شكل

ي جديد به سمت پائين صفحه حركت كرده و در اولين بند طبقهبراي اضافه كردن يك  •
. يديي خود وارد نمابند طبقه يك نام داخلي يكتا براي )ID(شناسه فضاي خالي با عنوان 

  .بندي شخصي من طبقهمانند 
 )Displayed description ( نمايش داده شوندهشرحعنوان  درحوزه بعدي كه با •

 . وارد كنيد، نشان داده شودمين  وبداريد در  نامي را كه قصد،شود  ميمشاهده
خش اين ب يي كه درها هتوانيد با تغييردادن حوز ، ميايد يي را كه شما اضافه كردههايبند طبقه

آن براي   را به دليل آن كه ازشناسه فقط حوزه .شوند، ويرايش كنيد  ميتوضيح داده
 نيازي به .توانيد تغيير دهيد  نمي،شود  مي استفادههايبند طبقه به ها هوابسته كردن پيمان

شود   نمايش داده نميمين وبجاي  هيچ  زيرا اين حوزه در،دشبا تغييردادن اين حوزه نيز نمي
 .  استمين وبك حوزه داخلي براي استفاده خود و تنها ي

  كه در بالاي تمام صفحات نشان دادهگزيده پيشي بند طبقهبراي تغييردادن نام يك  •
جعبه متني سمت   جديد را درنامآن را انتخاب كرده و  از شود، دومين دكمه راديويي بعد مي

 نام استانداردي كه توسط ، انتخاب شده باشدگزيده پيشاگر گزينه . راست آن وارد كنيد
 .ودش  مي نمايش داده، تعيين شده استمين وبزبان جاري 

ي هايبند طبقه در پائين برگه فشار دهيد تا )Save Categories (ها حفظ طبقهبر روي  •
 .جديد فعال شوند



www.txt.ir

 مين وب پيكربندي  104

يي ها ه براي تغييردادن پيمان.ي جديد منتقل كنيدهايبند طبقه را به ها هتوانيد پيمان  ميحال شما
  . طي كردن مراحل زير ضروري است،شوند  ميي نمايش دادهبند طبقهيك  كه در

صفحه اصلي فشار   در)Reassign Modules (ها انتساب مجدد پيمانهبر روي شمايل 
 . باز خواهد شدس -5  شكلاي مانند   صفحه.دهيد

 
 س -5  شكل

ي موجود هايبند طبقه و مين وبي نصب شده ها هشده فهرستي از تمامي پيمان در صفحه باز
 نام ،ي جديد را داريدبند طبقهاي كه قصد جابجا كردن آن به   براي هرپيمانه.شود  مينشان داده

 Change (ها تغيير طبقهبرروي . آن انتخاب كنيد از گزينگان بعد ي جديد را ازبند طبقه

Categories(منتقل شوند ي جديدهايبند طبقه به ها ه فشاردهيد تا پيمان.  

  ها هتغييردادن و نصب كردن چهر 5,16
تواند واسط نمايشي  ي كه مها، هانم است مانند پيمين وبچهره يك بخش الحاقي به  هر

 چگونه در بالاي هايبند طبقهكند كه   مي تعيينمين وب چهره فعلي و فعال . را كنترل كندمين وب
گيرد، چه شمايلي  اي مورد استفاده قرار  زمينهتصويرتمام صفحات نمايش داده شوند، چه 

صفحه چگونه به پايان   چگونه نمايش داده شوند و هرهاپيمانه نمايش داده شود، عنوان براي هر
  كهنوعي  را متناسب بامين وبنمايشي  توانيد ظاهر  مي شماها، هبا تغييردادن چهر. رسد
 گزيده پيشحالت  در.  تغيير دهيد، بگذاردمين وب بدون آنكه تاثيري بر عملكرد ،خواهيد مي

 را كه هايي هيك از آنها و يا چهر توانيد هر  مي وجود دارند و شمامين وبچندين چهره به همراه 
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  شمامين، وبمانند زبان سيستم . كنيداستفاده  ، رانويسان تهيه شده است توسط ساير برنامه
پيمانه  كاربر به صورت اختصاصي در توانيد چهره را نيز براي تمام كاربران و يا براي هر مي

توانيد مراحل زير را   كاربران مي براي همه،براي تغييردادن چهره.  تعيين كنيدمين كاربران وب
  .انجام دهيد

  هانصفحه اصلي پيم  در)Webmin Themes (مين هاي وب چهرهبر روي شمايل  •
 .اي مانند زير باز شود  فشار دهيد تا برگهمين پيكربندي وب

 
 ع -5  شكل

 مين ي وبها ه نصب و حذف كردن چهر،اين صفحه شامل بخشهايي براي تغييردادن •
  .باشد مي
 اين گزينگان در در.  كنيد يك چهره را انتخاب)Current theme (چهره جاري گاناز گزين •

 : شود  ميي زير ديدهها ه چهرگزيده پيشحالت 
 در اولين دباش  مي كه بسيار ساده)Old Webmin Theme (مين چهره قديمي وب 1

 توانيد از ، ميباشد  مي كندگزيده پيشاگر چهره .  مورد استفاده قرار گرفتمين وبنسخه 
  .يداين چهره به عنوان چهره جانشين استفاده كن

 هاباشد كه از قابك  مي يك طرح بندي بهبود يافته)Caldera) Caldera Themeچهره  2
 بالا و بخش اصلي صفحه استفاده پيمانه در  وهايبند طبقهبه عنوان محل قرارگيري 

  .كند مي

  .باشد مين مي وب گزيده پيش همان چهره )MSC.linux) MSC.Linux Themeچهره  3

چهره   يك نسخه از)MSC.linux) MSC.Linux Mini Themeچهره كوچك  4
  . طراحي شده استهاPDAيي مانند ها ه است كه براي صفحات كوچك دستگاگزيده پيش



www.txt.ir

 مين وب پيكربندي  106

  . فعال شود،ايد اي كه انتخاب كره  را فشار دهيد تا چهره)Change(تغيير  دكمه  •
. افه كنيداض مين وبيي كه توسط ساير افراد تهيه و ارائه شده است به ها هچهرتوانيد  مي

 webmin.thirdpartymodulesles.com توانيد از نشاني   مي راها هاين نوع چهر تعداد زيادي از
توانيد چهره   شما مي، مشاهده خواهيد كردهشتمفصل  طور كه در همان. بارگيري و نصب كنيد

  .مورد علاقه خود را طراحي كنيد
  . مراحل زير را دنبال كنيدها هبراي نصب كردن چهر

  . فشار دهيدمين پيكربندي وبه  در صفحه اصلي پيمانمين هاي وب چهرهبر روي شمايل  •
 پرونده مورد استفاده توسط چهره را ، صفحه ظاهر شده، دربا استفاده از برگه دوم •

  .مشخص كنيد
 كردن چهره را از توانيد پرونده نصب  مي شما،كنيد  مينه را نصبامانند زماني كه يك پيم •

كند، سيستم شخصي خود كه مرورگر بر روي آن اجرا   مي را اجرامين وبسيستمي كه 
  . انتخاب كنيدHTTP يا FTPشده است و يا يك نشاني 

و  را فشار دهيد تا در صورت نياز ابتدا بارگيري )Install Theme ( چهرهنصبدكمه  •
  .نصب شودسپس 

 حذف كردن يك چهره نصب شده ،توانيد انجام دهيد  مياين صفحه آخرين كاري كه در
تواند حذف شود زيرا اين چهره در متن برنامه ساخته شده   نميمين وب چهره قديمي .است
 مين، ، زيرا به هنگام اولين ارتقا وبي استاندارد نيز بهتر است حذف نشوندها چهره ساير .است

 . به صورت خودكار مجددا نصب خواهند شد
  .ايد مراحل زير طي كنيد ي كه شما نصب كردها كردن چهرهبراي حذف 

 . فشار دهيدمين هاي وب چهرهبرروي شمايل  •
پائين صفحه   در،)Theme to delete (چهره براي حذف كردنگزينگان  يك چهره را از •

ي نصب ها هكه تمام چهراست  به اين معني ،شود  اگر اين گزينگان ديده نمي.انتخاب كنيد
 گزيده پيشباشند و يا براي كاربران به عنوان چهره   ميكاربران درحال استفاده توسط ،شده

  .اند انتخاب شده
 را فشار دهيد تا يك برگه تائيديه ظاهر شده و از شما بپرسد آيا مطمئن حذف كردنكليد  •

برگه تائيديه فشار دهيد تا چهره   درحذف كردن ه برروي دكم؟خواهيد ادامه دهيد  ميهستيد
  .شودحذف 
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 دهندگان  بررسي كردن ارجاع 5,17
 آن است مين، وبي مديريتي تحت وب مانند هايكي از خطرات موجود در استفاده از واسط

 براي مثال يك . اشاره كندينم اي در كارساز وب  به برنامه،كه يك پيوند از پايگاه وب ديگري
 :باشد خود، كدي مانند زير داشته HTML در كد تواند  ميپايگاه خرابكار 

<a href=http://localhost:10000/proc/run.cgi?cmd=rm+*>click 
me</a> 

فشار دادن برروي اين باشيد آن خارج نشده   بوده و ازمين وبشما هنوز در سيستم اگر 
 حذف كردني درحال اجرا فرماني را جهت هاشود پيمانه پردازش  مي منجر،پيوند خطرناك

اين اتفاق ممكن است براي يك تصوير در  . اجرا نمايدي موجود در سيستم شماها هپروند
 به محض ،كنيد  ميرا باز HTML ممكن است زماني كه يك پرونده . نيز رخ دهدHTMLصفحه 

 براي .باشد  ميضرر كه به نظر اين صفحه بي اجرا شود در حاليمخرب بازكردن آن يك فرمان 
اي كه   كامل از صفحهURLگرها يك  بيشتر مرور.بيني شده است حلي پيش اين مشكلات راه

آنچه براي   نام ميزبان اين نشاني را بامين وب .كنند  مي ارسال،آن قرار داده شده است پيوند در
 مقايسه كرده و در صورت تفاوت پيام ، به صفحه فعلي به كار بسته شده استدستيابي

 به جز ، مين، وب به ي وبها هپايگا سايراز  اين نوع پيوندها .اخطاري صادر خواهد كرد
  .دنباش مي خطرناك اند، نمايش اطلاعات برقرار شدهي هابه بخشايي كه پيونده
يك صفحه وب  ن نوع پيوندها را مثلاً دري اجازه استفاده از الازم استبعضي از موارد در 
اي پيكربندي كرد كه به   را به گونهمين وبتوان   مي براي اين منظور. صادر كنيد،داخلي

، اجازه مشخص شده استي معتبر ها كه در فهرست ميزبان، معتبردهنده وندهايي يك ارجاعپي
 . براي صدور چنين مجوزي استفاده از مراحل زير ضروري است. داده شودمين وباستفاده از 

در صفحه اصلي پيكربندي ) Trusted Referrer( دهندگان مطمئن ارجاعبر روي شمايل  •
 .اي مانند زير باز شود ه فشار دهيد تا صفحمين وب

 
 ف -5  شكل
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بررسي سوال آيا به ) شود  توصيه نميكه( براي خاموش كردن بررسي ارجاع دهندگان •
  . بدهيدخيرجواب  )?Referer checking enabled(ها فعال شود؟  ارجاع دهنده

ي مجاز را وارد ها فهرست ميزبان،)Trusted websites ( مطمئنهاي وبگاهدر حوزه  •
 . inhome.mobtaheran.net براي مثال ،كنيد

يكي . دهنده ارسال نمي كند گونه اطلاعاتي در زمينه ارجاع در بعضي از موارد مرورگر هيچ •
 اگر حوزه .باشد  ميHTTPاين خصوصيت   عدم پشتيباني مرورگر از،از دلايل اين كار
 When the Trust( هاي ناشناخته مطمئن در نظر گرفته شود ع دهندهپيوندهاي ارجا

links from unknown referrers(،به اين نوع تقاضاها اجازه مين وب ، انتخاب شده باشد 
دهنده   اگر شما مطمئن هستيد مرروگرتان از ارسال اطلاعات ارجاع.دهد  ميدستيابي
 را حفظ كردن دكمه ،يماتظ براي فعال شدن تن. اين گزينه را خاموش كنيد،كند  ميپشتيباني

  .فشار دهيد
 بلكه يك پيام اخطار .كند ي غيرمطمئن را محدود نميها ه به سادگي پيوندهاي پايگامين وب •

 اين اخطار حاوي .دهد  مي راادامه دادن با اين پيوندصادر كرده و به كاربر امكان انتخاب 
 Don't show this warning in (ش داده نشوداين اخطار درآينده نمايقسمتي با عنوان 

future(آيا بررسي ارجاع دهنده به حوزه كند، انتخاب را آن كاربران باشد كه اگر  ، مي
  .داده شده است خيرپاسخ نيز  فعال شود؟

 يابي احرازهويت نشده به پيمانهدادن اجازه دست 5,18
دهند و   مي فقط اطلاعات را نمايش كهها همين را براي تعدادي از پيمان مي توان پيكربندي وب
 امكان احرازهويت،اي انجام داد كه بدون نياز به  دهند، به گونه  مييا اعمال بدون خطر انجام

تواند به يك   ميوضعيت سيستم و كارسازهامثال  براي. باشد دستيابي به آنها وجود داشته
ي هاستميفقط نسبت به مشاهده ستواند   مي در نتيجه كاربر.دستيابي فقط خواندني بدهد كاربر

اي پيكربندي شود كه  تواند به گونه مي ي دلخواه نيزها پيمانه فرمان.فعال و غيرفعال اقدام كند
  .ي نمايش اطلاعات را بدهدهاتنها به كاربر اجازه اجرا كردن فرمان

ي ها هاندهد كه دستيابي به تعدادي از پيم  مينام به شما اين امكان را خصوصيت دستيابي بي
يي قرار دهيد كه حق ورود به سيستم به همراه هااطلاعات را در اختيار ميزباننمايش 

 كه به آنها تنها مين وب مانند كاربران خاص ها با اين كاربران و ميزبان. را ندارنداحرازهويت
 هاباناين كاربران و ميز.  رفتار خواهد شد، داده شده استها همجوز دستيابي به تعدادي از پيمان
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  از. خود نداردرمز اسمي و كاربر اسمي خاص نيازي به استفاده از ها هبراي دستيابي به پيمان
اين خصوصيت زماني كه شما قصد داشته باشيد امكان دستيابي به اطلاعات مهم و مفيدي 

 به همه رمز، اسمي و كاربر شتن اسم را بدون نياز به داوضعيت سيستم و كارسازهامانند 
  .دوش  مي بدهيد، استفادهها وميزبانبرانركا

  .نام مراحل زير را انجام دهيد يبراي فعال كردن خصوصيت دستيابي ب
 anonymous مانند يكاربر اسم يك حساب با مين وبابتدا با استفاده از پيمانه كاربران  •

داريد در يي را كه شما قصد ها و بخشها هاين كاربر بايد اجازه دستيابي به پيمان. ايجاد كنيد
 .اختيار همگان قرار دهيد، داشته باشد نام در بيخصوصيت دستيابي 

 را انتخاب )No login allowed(اسم رمز پذيرفته نشود توانيد  رمز مي اسمدر قسمت  •
ي مرسوم هابا استفاده از روش(كنيد تا اين كاربر نتواند به صورت عادي وارد سيستم شود 

 .)مين وب اوليه احرازهويتمانند صفحه 
 را براي اين كاربر انتخاب كنيد تا به فضاي كمتري از مين وببهتر است چهره قديمي  •

  .شودافزوده  نيز ها هحافظه نياز داشته و سرعت دستيابي به صفح
 در )Anonymous Module Access (ها نام به پيمانه دستيابي بيبر روي شمايل  •

 .مانند زير باز شوداي   فشار دهيد تا صفحهمين پيكربندي وبصفحه 

 
 ص -5  شكل

 هر سطر .باشد  ميسطر خالي شود حاوي جدولي با دو ستون و دو مي اي كه باز  صفحه
باشد كه  مي نشاني در كارسازيك متعلق به ستون اول . باشد مي URLمربوط به يك نشاني 

مين  وب ستون دوم متعلق به كاربر .نام بدهيد بي به آن را به كاربر بيدستياقصد داريد اجازه 
  .نام بايد از خصوصيات او پيروي كرده و مانند او رفتار كند ي دستيابي بهباشد ك مي
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 به .را وارد كنيدanonymous  ، را وارد كنيد و در قسمت كاربرimages/ دراولين سطر  •
 ايجاد مين وبراهنماي تصاوير  نام را به فهرست بياين وسيله امكان دستيابي كاربران 

 .ايد كرده
نام امكان دستيابي  بياي كه قصد داريد كاربر  راهنماي پيمانه  نشاني فهرست،در سطر دوم •

 را در بخش anonymous وارد كنيد و مجدداً كاربر status/ مانند  ،به آن را داشته باشد
نام به تمامي  بيشود كه كاربر   ميارد نكنيد زيرا منجررا و/  هرگز نشاني .كاربر انتخاب كنيد

 .سيستم شما دستيابي داشته باشد
 CGIي خاص ها ه كه امكان دستيابي به برنام فايل اصلي آورده شودازمسيرهايي مانند  •

  .دنگير  ميد نيز در بعضي از موارد مورد استفاده قرارنكن  ميرا ايجاد
 .نام فعال شود بي تا دستيابي  فشار دهيدحفظ كردنبر روي دكمه  •

 مجدداً بر روي د،خواهيد امكان دستيابي به بيش از دو مسير را به كاربران بدهي  مياگر
 شود حاوي دو سطرخالي جديد در جدول مربوطه  مي صفحه جديدي كه باز.شمايل فشار دهيد

اي كه در  نه شده است از پيمامين وباگر كاربري كه در حال حاضر وارد سيستم . باشد مي
 شده احرازهويت با او مانند يك كاربر مين وب ، استفاده كند،دارد اختيار كاربران بدون نام قرار

  .نام بيبرخورد خواهد كرد و نه يك كاربر 

  SSLروشن كردن  5,19
 در . توضيح داده شدSSLئيات  در مورد جز"مين وبمن كردن كارساز يا" فصل سوم در

ي مورد نياز جهت فعال شدن آن ها ههمان فصل در مورد لزوم استفاده از اين قرارداد و كتابخان
، مين پيكربندي وب در صفحه )SSL) SSL Encryptionرمزگذاري  صفحه .نيز صحبت كرديم

تفاده قرار تواند جهت روشن و خاموش كردن اين خصوصيت و ساختن كليد جديد مورد اس مي
  .گيرد

 كردن امضاكننده گواهينامه  برپا 5,20
 پيمانه خواهد شد توضيح داده "مين در وب دستيابي كنترل" فصل ششمهمانطور كه در 

 اما .د سمت كارخواه نمايSSLتقاضاي يك گواهينامه ) براي يك كاربر(تواند  مين مي وبكاربران 
 يك . برپا كنيد10قبل از اين كار شما بايد سيستم خود را به عنوان يك امضاكننده گواهينامه

                                                      
10 Certificate Authority (CA) 
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جديد  يها هامضاكردن گواهينام يند براتوا  مي كهت اسSSLاصل يك گواهينامه  امضاكننده در
  . مورد استفاده قرار گيردها هكارخوا

  انتقال داده و از نصب بودن فرمانSSL خود را به حالت مين وبقبل از هركاري لازم است 
OpenSSLطي كردن   با،نيازها آماده باشد  اگر اين پيش.ستم خود مطمئن شويدي برروي س
  . برپا كنيدCAتوانيد يك   ميمراحل زير

در صفحه اصلي ) Certificate Authority( امضاكننده گواهينامهبرروي شمايل  •
 . زير باز شود ماننداي  فشار دهيد تا صفحهها هپيمان

 
 ق -5  شكل

 نام شخص امضاكننده گواهينامه مانند ،)Authority name (نام امضاكنندهدر حوزه  •
mobtakeran adminيدي را وارد نما. 

 نشاني پست الكترونيكينشاني پست الكترونيكي سرپرست اين كارساز را در حوزه  •
)Email address (وارد كنيد. 
توانيد اين حوزه را خالي رها  شما مي. كند ، نام سازمان شما را دريافت مي سازمانحوزه •

 .كنيد
 . نام استان خود را وارد كنيداستانحوزه  در •
 دقت كنيد از حروف . تكميل كنيدIR حرفي نام كشور مانند و را با مخفف دكد كشورحوزه  •

 .ه شوداين قسمت استفاد بزرگ در
 فشار دهيد )Setup certificate authority ( امضاكننده گواهينامهنصببرروي دكمه  •

 . براي استفاده ازآن پيكربندي شودمين وب ساخته شده و CAتا گواهينامه 
 ها ه بعد از اين مراحل تمام گواهينام،ايد اگر قبلاً اقدام به ساختن گواهينامه كرده

  .نويسي خواهند شد دوباره
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حب ا صمين، وبتوانند با استفاده از پيمانه كاربران  مين مي وباين به بعد تمام كاربران  از
 را كه مورد اي  متاسفانه كارسازها تنها اولين گواهينامه. خود شونديگواهينامه اختصاص
 به رسميت شناخته و در موارد بعد يك پيام اخطار بر روي صفحه ظاهر ،استفاده قرار گيرد

  . كرددنخواه
، گواهينامه وجود دارد  داريد كه به همراه آن يك كليد وPEMاگر شما يك گواهينامه با قالب 
 تنها .آن پيكربندي كنيد  را براي استفاده ازمين وبتوانيد  ، ميدر عوض ساختن گواهينامه جديد

 CAويرايش گواهينامه  شده و آن را در حوزه امضاكردن گواهينامهكافي است وارد صفحه 
)Edit CA certificate( را فشار دهيدحفظ كردن وارد كرده و دكمه .  

خاموش كردن امضاكردن  بر روي دكمه ،CA از ها هبراي متوقف كردن استفاده همه كارخوا
 . فشار دهيد،توضيح داده شداي كه  در صفحه) Shutdown certificate authority( گواهينامه

 رمز اسم و كاربر اسم از احرازهويتبود براي واهند خپس از اين كار تمام كاربران مجبور 
  .استفاده كنند

 خلاصه 5,21
 توسط خودش صحب شد تا شما براي مين وباين فصل در مورد روش پيكربندي  در

 بعد از خواندن اين فصل .ي موجود استفاده نكنيدهاافزارها و روش پيكربندي آن از ساير نرم
 ، حذف كردن پيمانه،دهد  ميرساز بر روي آن گوششما بايد روش تغييردادن درگاهي كه كا

 و ديگر مطالب ارائه شده را فراگرفته ها طبقه جابجا كردن پيمانه در ميان ها، ه چهرنتغييرداد
  .باشيد
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 فصل ششم 6

 مين در وب دستيابي كنترل
از  يد كه فقط به تعداديجاد كني ايد كاربرانيتوان  مي كه چگونهآموزد مين فصل به شما يا

توانند   مي را كه كاربراني كه چگونه اعمالگيريد  ميادين ي همچن. داشته باشندها دستيابي مانهيپ
  .دي محدود كن،جام دهنده انمانيدر هر پ

 مين وب يو مجوزهاها  ه بر كاربران، گرواي همقدم 6,1
ه تواند از هم  ميوجود دارد كه) adminا ي rootبه نام (ك كاربر ي فقط مين وبنصب بعد از 

ن كاربر هم داشته باشد، يستم شما چندي اگر سيحت. استفاده كندها  هماني پيه كليهايژگيو
 ممكن است كه ياديط زيدر شرا. دهد ميستم را انجام ي سيفه سرپرستيوظنفر ك ياحتمالا فقط 

 از ي را به تعدادمين وب يهايژگي از واي هرمجموعي به زدستيابيسرپرست بخواهد اجازه 
 وجود داشته باشد كه كارش ي شخص، مثال ممكن است كه در سازمانيبرا. هدبدكاربران 

ه د بي، بايكس عاديونيستم يك سيدر . باشدي مربوطه  و ركوردهاDNSش مناطق يرايجاد و ويا
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ش يرايرا وها  ه پرونده منطقي داده شود تا او بتواند در مواقع ضرورroot دستيابين شخص اي
 وارد rootن شخص قادر خواهد بود كه به عنوان ه ايمتاسفان. كندرا بازآغاز  DNSو كارساز 

 كه بخواهد انجام يتواند هر كار ميستم را داشته باشد و ي كامل سكنترل و امكان شدهستم يس
 . دهد

جاد ي  اي كاربرانتادهد   ميكند كه به شما اجازه  مين صورت حله اين مشكل را بي امين وب
شما .  داشته باشنددستيابيمانه ي از پيتم شوند اما فقط به تعداد كمسيد كه بتوانند وارد سيكن
 يشتريت بيجام دهد، محدوده انمانيتواند در هر پ  مي كه كاربريين كارهاييد با تعيتوان ي ميحت

 در نظر گرفتهتوسط او،  انجام اعمال ي كه برايهاييژگيتواند از و كاربر نمين ي بنابرا.دياعمال كن
 ك كاربر محدود شده مورد استفاده قراري كه ي تا وقتمين وبرا يز. تفاده كند اس،ده استنش
 اجازه محدوديتن ياتوجه داشته باشيد . كند  ميرفعالي را غroot كار هايتيرد، اجرا با قابليگ مي

 .دهد  ميرافرمانهاي تعيين شده براي كاربر  و پيكربندي هاي ه به پرونددستيابي
 :  عبارتند از،ديم كنيد تنظيتوان  مي كه شمادستيابي، كنترل هايتياز انواع محدودتعدادي 

 كه ي آپاچي مجازي از كارسازهاي تعداديش رهنمودهايرايك كاربر با اجازه ويجاد يا •
 .استها خود مالك آن

 دستيابي كنترل .MySQL هاي هگاه دادي از پايكيبه   كاربر فقطدستيابيدادن اجازه  •
 . انجام شودPostgreSQL يتواند برا ي ميمشابه

 هاي كاربري شناسها ب سكيونيجاد كاربران يش و ايراي وير برابك كاريدادن اجازه به  •
.  شدهمشخص راهنماي فهرستك ي در شخصي ساختن فهرستك گستره خاص و يدر 

 . مشاهده شونديا حتيش شوند يرايتوانند و  نميbinا ي rootستم مانند يكاربران مهم س
د اجازه يكاربر با. squid دستيابي كنترلرست كردن ه فجهتك كاربر ي اجازه بهدادن  •
كردن يا  اجازه آغاز نبايد را داشته باشد، اما  در پيكربنديرات انجام شدهييكاربستن تغ به

 .متوقف كردن پيشكار را داشته باشد
 آن ي اجراي و سپس دادن اجازه به كاربر فقط براي سفارشكردن فرمانهايجاد يا •

 .هاي دلخواه ديگر فرمانجاد يا ا كردن يشيرايوكردن، جاد اينه و ، نهافرما
 بدون دادن ي، خطمربوط به فرمانهاي ين حقوق با استفاده از ابزارهاي از اياريدادن بس

  كهي وقتSudo مانند اي ه برناميحت. رممكن استيستم غي به كل سroot اجازه دستيابي
 هاي با نشانوندفرمانك ي يا اجازه اجراي پروندهك يك بخش از يش يرايخواهد اجازه و مي

 .ت داردي محدود،ر بدهدبخاص را به كار
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 يرا حتيز. دي دقت كن،رقابل اعتماديك كاربر غي به دستيابيد در موقع دادن اجازه يشما با
ش صفات يراي ممكن است به كاربر اجازه ودستيابي كنترل پيكربنديك اشتباه كوچك در ي

تواند   مينهاه ايهم . را به او بدهدroot به عنوان اجراي فرمانهاا اجازه يتم شما سي در سپرونده
طور پنهان وارد  ق بهيك مهاجم به وجود آورد تا بتواند از آن طري يك حفره كوچك براي
 به مين وب دستيابي كنترل ييهايتوانا .گيرددست  هستم شما را بي كامل سكنترل و شدهستم يس

استفاده از آنها به طور مناسب در صورتي كه دهد، اما   ميدن كاربران راشما قدرت قفل كر
، يكي الكترونهاي ه به نامدستيابين امكان وجود دارد كه فقط اجازه ي ايحت. شود

 ين راه براي معمولا بهترمين وب .به يك كاربر داده شود رمز تغيير دادن اسم و شخصي فهرست
 است كه توسط يوزرمينتر هك برنامه بي. ستي نياربر وب تك كين نوع واسطفراهم كردن ا

كد و واسط كاربر اين دو برنامه بسيار شبيه به يكديگر . تهيه شده است مين وبسنده ينو
ش قابل ي كه در خط فرمان براامكاناتيكس به يوني هر كاربر دستيابي ي برايوزرمين .باشد مي

 و شخصي فهرست هاي ه، پرونديكين مانند نامه الكترو؛ شده استي طراح، استدستيابي
 كاربر يبا مجوزهارا ش ي از كدهاياري بسيوزرمين . مربوط به خودشGNUPG يكربنديپ

 خواهد داشت كه بتواند ي كميلي خنسك كاربر شاين يبنابرا. كند  مي اجرا،ستميوارد شده به س
دست ه  را بroot يمجوزها يا حتيش در نظر گرفته نشده است، ي را انجام دهد كه براييكارها
 به Webmin طريق از يوزرمينت يري مديشتر در مورد چگونگيات بيجزئدريافت  يبرا .آورد

 .دي مراجعه كن"ن يوزرميپيكربندي"با عنوان  نهمفصل 

 مين وبمانه كاربران يپ 6,2
مجوز اختصاص ه آنها ا بيد و يش كنيرايويا جاد ي امين وبد گروه و كاربر ياگر شما بخواه

با فشار دادن شمايل كه شما زماني . جام شودمين ان ه كاربران وبمانيد در پين كار بايد، ايده
فهرست  آن يصفحه اصلدر د، يشو اين پيمانه مي وارد مين بندي وب طبقه در مين كاربران وب

را ه آنها  بدستيابياجازه ه هر كاربر  كهايي همانيپو  يستم درون سهاي ههمه كاربران و گرو
 .شود اي از اين صفحه ديده مي نمونه أ -6  شكل ، در شوند  داده ميشي نما،دارد
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 أ -6  شكل

جهت ورود به سيستم  adminا ي rootكاربر از فقط توانيد  مي، شما مين وبستم يك سيدر 
 داشته اند نصب شدهستم شما ي را كه در سهايي هماني به همه پدستيابي اجازه استفاده كنيد تا

 .ديباش

 يد جدمين وبك كاربر يجاد يا 6,3
 مين وبوارد   محدود شدهيهامجوزد كه بتواند، با ي بسازيديد كاربر جدياگر شما بخواه

 .يدرا انجام ده رين كار، مراحل زي انجام ايبرا. جام شوده اننماين پيد در اين كار بايشود، ا
 Create a new (جديد مين وب ايجاد يك كاربروند ي پيمانه، بر روي پيدر صفحه اصل •

Webmin user( ن كار يا. فشار دهيد قرار دارد،وجود م كاربران فهرستن ييا پاي كه در بالا
 .شود  ميب -6  شكل اي مانند نمايش داده شدن صفحهموجب 

تواند قبلا   نمين ناميا. ديستم وارد كني ورود به سيك نام براي ،كاربر اسمدر حوزه  •
 . مورد استفاده قرار گرفته باشديگريا گروه ديتوسط كاربر 
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 ب -6  شكل

عضو از حوزه نام گروه مورد نظر خود را ك گروه، ي از يعنوان بخشجاد كاربر به ي اي برا
 انتخاب شده، مجوز  كه گروههايي همانيهمه پ. ديتخاب كن ان)Member of group (گروه

 همه به عبارت ديگر. دستيابي به آنها را دارد، براي اين كاربر نيز قابل دستيابي خواهد بود
 به همان شكل ،اعمال شده استها  همانيگروه در آن پاين  يبرا  كهدستيابي كنترل هايتيمحدود

 اضافه كردن يشتر در مورد چگونگي كسب اطلاعات بيبرا. شود  مياعمالجديد نيز  كاربر يبرا
 .دي مراجعه كن"مين وب هاي هگروكردن ش يرايوو جاد يا"با عنوان  6,6 د به بخش يگروه جد

 تنظيم ،رمز اسمنگان درون حوزه ي به كاربر، از گزي عادرمز اسمك يدادن انتساب  يبرا •
  .ديدر كنار حوزه وارد كنرمز را  كرده و اسم را انتخاب )set to (كردن به

  يونيكساحرازهويتد يتوان  مي باشد، شماسكيونيد هم اسم با كاربر ياگر كاربر جد •
)Unix authentication( كه از ميني وب داشتن يرا برا PAMد، ي انتخاب كن،كند  مي استفاده
 .دي كاربر بخواناحرازهويت يبرارا  etc/shadow/نده روا پي
 No( رمزي پذيرفته نشود هيچ اسم، شهي هميستم براي ممانعت از ورود كاربر به سيبرا •

password accepted (محدود ييهايكاربر با تواناك يكه زماني  گزينهن يا. ديرا انتخاب كن 
 را لغو دستيابيت ين محدودي كه شما ايتا وقتزيرا اشد، ب مي يده خوبي ا،ديكن  ميجاده، ايشد
 . ستم وارد شوديتواند به س  نمي او،ديكنن
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 استفاده ي سراسرگزيده پيش با زبان متفاوت از زبان ميني وبنكه كاربر بتواند از ي ايبرا •
 . دي را انتخاب كنيكي انبزنگان حوزه يكند، از گز

نشان بنديها  طبقهر ي در زمين، وب يدر صفحه اصلها  همانيل پي، شماها ه از چهرياريدر بس •
 شيرا داشته باشد نماها  هماني از پي به تعداددستيابياگر كاربر فقط اجازه . شوند  ميداده
ها  آيا پيمانه به سوالد يتوان  مين منظوراي هب. يست ني ضرورها همانيل همه پيشما
 . دهيدخيرپاسخ ) ?Categorize modules (بندي شوند؟ طبقه

، ش داده شودي نمايكاربر با چهره متفاوتهر  ي برامين وب رنكه واسط كاربي ايبرا •
انتخاب  )Personal theme (چهره شخصي حوزه چهره مورد نظر خود را ازد يتوان مي

 .نماييد
ارتباط ستم ي ساآنها بطريق تواند از   ميديبر جد كه كارنشانيهايي محدود كردن يبرا •

 اجازه دستيابي فقط از  را به)IP) ip access controlكنترل دستيابي  ، حوزهبرقرار كند
سپس در جعبه متن . دير دهييتغ )Only allow listed addresses(هاي ليست شده  نشاني

سه عام نام يا نويشبكه /قاب شبكهننشاني شبكه با قالب  ،ip يزبان، نشانيبعد از آن نام م
 .يد را وارد كن)IP.fuo.comمانند(ها زبانيم
 ي سراسريهاipدستيابي  كنترلنكه همه يبعد از اها تين محدوداي ه د كيتوجه داشته باش •

 .شوند بررسي مي ، انجام شد،دان ه شدتنظيم مين وب پيكربنديمانه يكه در پ
 ها پيمانه بخش دستيابي داشته باشد، ازها ه آنر بد كاربيخواه مي را كه هايي همانيهمه پ •

 .ديانتخاب كن
 يشما به صفحه اصل.  شودايجادد يد تا كاربر جدي را فشار دهحفظ كردند ي كلسپس •
 . ستم وارد شوديدرنگ به س ي كه بتواند جديد مي و كاربر گرديد باز ميمانه يپ

 ييچه كارهاين آنكه توانايي انجام و تعيد ي كاربر جدبررويشتر ي بهايتي اعمال محدوديبرا
 6,5  به بخش ،داتوان به او اختصاص د  مي رادستيابيهايينكه چه ي و اه داشته باشدمانيرا در پ

 .دي مراجعه كن"مانهيپبه  دستيابي كنترلش يرايو"
و ها  صفتي كه دارايدي در ساختن كاربر جدش سرعتيد به منظور افزايتوان  ميشما
. ديمانه استفاده كني پسازي مشابه يژگي از وباشد،موجود ان  كاربرا مشابه بدستيابي هايمجوز

 .يد كنير را طيك كاربر مراحل زي سازي مشابه يبرا
 آن يد از رويخواه  مي كه،، كاربر موجودكاربري اسم يمانه بر روي پيدر صفحه اصل •

ن يا. فشار دهيدن برگه يي در پا را)Clone(سازي  مشابهد يكل.فشار دهيد ،دي كنيساز مشابه
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 اما با تعداد .استنشان داده شده  ج -6  شكلشود كه در  اي مي  برگهباز شدنكار موجب 
 .دان ه شدتكميل) مرجع (يصفات كاربر اصلمقادير  با ها  ه از حوزياديز

 
 ج -6  شكل

ر آنها از ديرا مقايد، زي كنيداردهقز مي را نرمز اسمحوزه  .دي كنتكميل را كاربر اسمحوزه  •
 .شوند  نمي شده رونوشتسازي مشابهكاربر 

 .ديم كنظيگر را هم تني دهاي هر حوزيد مقاديتوان  ميشما •
ك رونوشت از همه يد يكاربر جد. دي را فشار دهايجاد كردند ين اعمال كليبعد از انجام ا •

اما . كند  ميافتيم شده است را دري تنظي كاربر اصلي، كه براها هماني پدستيابي به هاي كنترل
ي ايجاد نخواهد رييد تغيدجر ب كارروي، بر)مرجع (ي كاربر اصلير آنها براييدر صورت تغ

 .شد
ها  هماني  مشابه به پدستيابيهاي دستيابي يا كنترلبا سطح  كاربر ياديد تعداد زيخواه مياگر 

ن كار يبا ا. دي انتساب دهه آن و همه كاربران را بكردهجاد ه ايك گرويد، بهتر است يجاد كنيا
 .دير دهيي آن تغي همه اعضايمات را برايش گروه، تنظيرايبار و كيد با يتوان  ميشما

 مين وبك كاربر يش يرايو 6,4
به شرط آنكه ( مين وبك كاربر ير صفات ي، زبان و سارمز اسم، كاربر اسم ديتوان  ميشما

 .ويرايش كنيد )مين  كاربران وبپيمانه(مانهين پيرا با استفاده از ا) ديقبلا آنرا ثبت كرده باش
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چه در ه آن مشاب،شيراين كار شما را به برگه ويا. كاربر مورد نظر فشار دهيد اسم يبر رو •
 .كند  مي وارد،ش داده شدي نماب -6  شكل

نگان يش آن از گزيراي ويبرا. ر خواهد بودييرقابل تغي غرمز اسم، گزيده در حالت پيش •
د را در حوزه بعد از آن وارد ي جدرمز اسمد و ي را انتخاب كنتنظيم كردن به رمز اسمحوزه 

 .ديكن
 مين وبك كاربر يجاد يا"با عنوان  6,3 در برگه، در بخش هاي موجود  هر حوزير ساييتغ •

ن كار يا. ديگر منتقل كنيك گروه ديد كاربر را به يتوان ي مي شما حت.ح داده شدي توض"يدجد
  و بهداده از دست فعلي گروه هاي همانيش را به همه پدستيابيهايشود كه كاربر   ميموجب

 . دا كندي پدستيابيد ي موجود در گروه جدهاي همانيپ
مانه كاربران ي به پدستيابي به شما اجازه مين وبد، يكن  ميشيراياگر شما خود را و •

  حفظ،ديمانه قفل كنيرون پينكه خود را از بي از ا ران كار شمايا . را نخواهد دادمين وب
 .شود  ميودتان به خدستيابيكند و مانع از برگرداندن دوباره  مي
رات به سرعت اعمال ييد تا تغي را فشار دهحفظ كردند ي، كلپس از انجام تمام تغييرات •

 يستم بوده كاربر در حال حاضر درون س،ر كرده باشديي تغرمز اسما ي كاربر اسماگر . شوند
 .ستم شوديسوارد د دوباره يت نشست نباشد، كاربر باي در حالت احراز هومين وبو 

 حذف ،شيراين برگه وييدر پا حذف كردند يفشار دادن كلبا ك كاربر را يد يوانت  ميشما
دهد كه خودتان را حذف   نمي به شما اجازهمين وب. د كه معمولا به سرعت عمل خواهد كرديكن
 .ديكن

 مانهيپبه  دستيابي كنترلش يرايو 6,5
 كه ي اعماليبر رو يشتري بهايتي به شما اجازه اعمال محدودمين وب هاي هماني از پياريبس

 متفاوت ها مانهي پي براي عاددستيابي كنترل هاي هنيگز. دنده ، ميتواند انجام دهد  ميهر كاربر
ن بخش ي ا.شده استفصل آورده   در همينپيمانهبه  دستيابي كنترلات آن در بخش ي جزئ.است

 هاي هماني پي بر روتواند اعمالي كه كاربر مي يپيكربند ي را كه شما براي معمولهاينديفقط فرآ
 .دهد  ميحيد، توضياز داريخاص انجام دهد، ن

 .يدر را دنبال كنيمانه مراحل زي پدستيابي كنترل يبرا
خواهيد محدود كنيد، از  را كه مي يا گروهي، كاربر مين وب كاربران يدر صفحه اصل •

.  سراسري را فشار دهيدAclو كليد ويرايش گزينگان مقابل نام كاربر يا گروه انتخاب كرده 
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 د -6  شكلك نمونه از آن در يكند،   مي وارديابي دستكنترلش يراين كار شما را به برگه ويا
ن اگر يه شده است، بنابرايتهها  همانه كاربران و گروين عكس از پيا. ش داده شده استينما

 .مانه نخواهد بودين په اي آن مشابدستيابي هاي هنيد، گزيخاب كن را انتيگريمانه ديشما پ

 
 د -6  شكل

توان پيكربندي  آيا ميد، حوزه يريمانه را از كاربر بگي پيكربندير پيينكه اجازه تغي ايبرا •
ن كار يا. ديم كني تنظخير را به )Can edit module configuration(پيمانه را ويرايش كرد 

تواند موجب شود ي مپيكربنديم يتنظ ها هماني از پياريرا در بسي ز.جام شودان هشيد هميبا
 كه دستيابي كنترل هايتينكه بتواند از محدوديا اي را كسب كند root دستيابيكه كاربر اجازه 

 محدود يل خودتان برايد مطابق مينتوا  ميراها  هنيه گزيبق.  عبور كند،داي هم كرديشما تنظ
ها به توضيحات خاص خود  هاي مربوط به هريك از پيمانه حوزه. تنظيم كنيدكردن كاربر 

 .نياز دارد كه ارائه همه آنها خارج از حوصله اين كتاب است

رات انجام شده به سرعت فعال شوند و شما به ييد تا تغي را فشار دهحفظ كردند يكل •
شما اجازه ها به  همانيد كه همه پيتوجه داشته باش. ديه برگردانده شوماني پيصفحه اصل

 هاي همانه بستي مثال پيبرا .دهند نمي ،تواند انجام دهد  ميرا كه كاربراعمالي محدود كردن 
 هاي ه آن نصب بستيهدف اصل. دهد  نمي رادستيابي كنترل، اجازه محدود كردن يافزار نرم
توانند با  ، ميها اجازه نصب بسته داده شده استه آنه ب كيد است و همه كاربرانيجد

 هايي همانيدر پ. ا نصب كننديرا بسازند و ها  ه بست،ها داده شده استه آنكه ب root دستيابي
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توان پيكربندي پيمانه را ويرايش  آيا مينه ي، گز)مين پيمانه كاربران وب (مانهين پيمثل ا
 به يگري دهاي هني كه گزهايي هماني پيبرا. شود  مي ظاهردستيابي كنترل فقط در برگه كرد
 . وجود نداردي آنهامانه براي پيابي دستكنترلنه ندارند، بخش ين گزيجز ا

 اگر .شود آغاز مي )Global ACL( سراسري ACLهاي متعلق به هر كاربر با  فهرست پيمانه
 كه به شما اجازه شويد يدستيابي منتقل م كنترلك برگه ي به اين گزينه را انتخاب كنيدشما 
 . ويرايش كنيدروند را  ميبه كارها  هماني همه پي را كه براهاييتي محدوددهد كه مي

 
 ه -6  شكل

 : آنها عبارتند ازيو معانها  هحوز

   
مبناي 
  راهنما فهرست

براي 
كنندگان  انتخاب

 روندهپ

Root 
directory 
for file 
chooser

  راهنماهايكند كه كدام فهرست كنترل ميفقط  هنين گزيا
ك ي. كننده پرونده مرور شوندتوانند توسط انتخاب مي

 در حوزه ي را به صورت دستيريتواند هر مس  ميكاربر
مانه ي پدستيابي كنترلنكه يمگر ا. نام پرونده وارد كند

 .محدود شده باشد
كاربران قابل 

هده در مشا
Users 
visible in 
user 
chooser

براي ك حوزه ي كه ي، وقتمين وب هاي هماني از پياريبس
ي قرار دي بعد از آن كل،شود  ميش دادهي نماكاربر اسم
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كننده  انتخاب
 كاربر

ا يك يتوان در آن   ميكند كه  مي را بازاي ه كه پنجراند داده
دهد   مي اجازهنه به شماين گزيا. چند كاربر را انتخاب كرد

 را شوند، ميدر پنجره بالاپر ظاهر اني كه  كاربرفهرستكه 
تواند همه  مين نمي وبك كاربر خاص ين ي بنابرا.دي كنكنترل

 كنترلنه ين گزيا .نديستم شما را ببيكس سيونيكاربران 
 ي ممانعت از وارد كردن دستي برايامكان، دستيابي

ره ج پنفهرستواند ت  مي و فقطكند ايجاد نميان كاربر اسم
 .دنبالاپر را محدود ك

هاي قابل  گروه
مشاهده در 

كننده  انتخاب
 گروه

Group 
visible in 
group 
chooser

ن تفاوت يابا كند   مينه بالا عمليه به گزينه كاملا شبين گزيا
 . انتخاب گروه استيكه پنجره بالاپر آن برا

نامه  آيا
الكترونيكي 

بازخورد 
 ؟شود ارسال 

Can send 
feedback 
email?

ك ، يديكن  مي استفادهمين وب گزيده پيش كه از چهره يوقت
 هاي صفحه همه ي در گوشه سمت راست بالابازخوردد يكل

 د را پاكين كلي، اخيرنه به ين گزير اييتغ. شود ديده مي
هاي  بله، اما بدون پروندهرا به ه آن  كيكند تا وقت مي

ر يي تغ)Yes, but not with config files(پيكربندي 
 گزيده پيشبه صورت ها  همه بازخوردكه به دليل آن .ديده
رفعال كردن آن ي غ،دنشو  مي ارسالمين وبسنده ي نويبرا
 ي منطق، دارنديگري دسيستم كه سرپرست ي كاربرانيبرا

 .است
آيا صدا زدن 

RPC را 
 پذيريد؟ مي

Can 
accept 
RPC 
calls?

 ؛ا دارد خود رخاص 11دور راهه از ي روي فراخوانمين وب
 هاي هماني، پ)cluster (خوشهمانه يله پي كه بوسروشي

 System and Server(وضعيت سيستم و كارساز 

Status (رديگ  ميگر مورد استفاده قراري دهاي همانيو پ .
 به كارساز RPC يك فراخوانيهر برنامه كارخواه كه 

                                                      
11 Remote Procedure Call (RPC)  
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ز مرورگر د ابتدا با استفاده اي با، ارسال كندمين وب
ك كارخواه ي.  وارد شوديك كاربر عاديكارخواه به عنوان 

RPC مين وبش يراي، ومين وب يهايژگيتواند به همه و مي ،
 به عنوان فرمانها ي و اجراها ه پروندياريش اختيرايو

rootدستيابي، دستيابي كنترلمات ي، صرفنظر از همه تنظ 
 ي كاربراني براشود توصيه مي به همين دليل. داشته باشد

 خيرنه با ين گزي ندارند، امين وب كامل به دستيابيكه 
فقط براي كاربران  گزيده پيشمقدار  . شوديمقدارده

) Only for root or admin (سرپرست سيستم
ا  يrootكاربري  كاربري كه از اسميعني فقط  .باشد مي

admin كند اجازه استفاده از  استفاده ميRPCرا دارد . 
به  كامل دستيابيتوانند  مي admin و rootران را كاربيز

 اگر شما توجه كنيد . داشته باشندمين وب تمام تواناييهاي
فقط ه آنها د و بيجاد كني اسم ادون ي از ايكيك كاربر با ي

تاثيري برروي د، ي را بدهمين وب محدود شده دستيابي
گزيده   زيرا مقدار پيش.امنيت سيستم شما نخواهد داشت

 .است بله كاربر براي اين دو اسمنه ين گزاي
مانه داده ي محدود به چند پدستيابيفقط ه آنها  اگر بي، حتمين وب همه كاربران يبا برايتقر

ر نخواهند يياز به تغيد و نان ه شدتنظيمن حالت ي به بهترگزيده پيش ACL هاي هنيشده باشد، گز
 .داشت

 مين وب هاي هگروكردن ش يرايوو جاد يا 6,6
مانه با ي پيبه تعداد مشابهه آنها د كه هميجاد كني كاربر اياديد تعداد زيا بخواهاگر شم

 مين وبجاد گروه يحل ا هن راي داشته باشند، بهتردستيابي مشابه دستيابي كنترل هاي هنيگز
 دستيابي مين، وب قابل دستيابي هاي هماني از پاي هرمجموعيهم به زها  همانند كاربران، گرو. است
هاي قابل دستيابي را  ها يا پيمانه هماني پبه دستيابي كنترل ين اگر شما مجوزهاي همچن.دارند
 .ر خواهند كرديي تغنيز همه كاربران عضو گروه يد، براير دهييگروه تغبراي 
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 دستيابي كنترلمات يو تنظها  هماني باشد و همه پيگريتواند عضو گروه د  ميك گروه خودي
رات به همه يي داشته باشد آن تغيرغيياگر گروه پدر از هر لحاظ ت. دبر برا از آن گروه به ارث

توانند به   مي كههايي ه در تعداد گرويتيچ محدوديه .شود  مين منتقلآو كاربران عضو ها  هگرو
 . وجود ندارد،جاد شونديصورت تودرتو ا

 .يدر را دنبال كنيد مراحل زيك گروه جديجاد ي ايبرا
 مين جديد ايجاد يك گروه وبوند ي پي، بر رومين اربران وب كپيمانه يدر صفحه اصل •
)Create a new webmin group(هاي  بخش گروهر ين صفحه كه در زييك به پاي نزد

جاد گروه كه ه ايشما را به برگاين عمل  .فشار دهيد ،قرار دارد) Webmin Groups( مين وب
 .كند  ميمنتقل، شده است نشان داده و -6  شكلدر 

 
 و -6  شكل

گر استفاده ي دهاي ها گروي كه توسط كاربران دفر هك نام منحصر بي ،نام گروهدر حوزه  •
 .دي وارد كن،نشده باشد

ا از راصلي  موجود باشد، گروه هاي ه از گرويكيد كه عضو يك گروه جدي ساختن يبرا •
 .دي انتخاب كن)Member of group(عضو گروه نگان يگز

 هاي عضو پيمانه از فهرست ران گروه باشند يد عضو ايخواه  مي را كههايي همانيهمه پ •
)Members’ modules(شوند ارث برده ميآنها از گروه پدر تعدادي از  .دي انتخاب كن. 
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 و مرورگر شما به صفحه ود شد ساختهيك گروه جديد تا ي را فشار دهحفظ كردند يكل •
 .گرددمانه بري پياصل
ها  هماني پهاي ناميك كردن بر روي گروه، با كلي اعضاي برادستيابي كنترل يمات دستيتنظ

 كنترلش يرايو (6,5 در بخش اين نوع تنظيمات . شود  مي انجام، بعد از نام گروهيدر صفحه اصل
 .ح داده شدي توض)مانهيپبه  دستيابي
ك گروه يرا عضو ، او ش كاربر موجوديرايا ويد و يك كاربر جديجاد يد با ايتوان  ميشما

 .نماييدد يجد
 پايين صفحه كاربران وجدول يك گروه در  نام ي بر روفشار دادند با يتوان شما مي

 ش گروه منتقليراي شما را به برگه وعملن يا. ديش كنيرايوآن گروه را  مين وب هاي هگرو
را ها ، آنگروهكاربستن صفات  و به حفظ كردند يكلفشار دادن د قبل از يتوان  مي شما.كند مي
 عضو ي ، به شرط آنكه كاربرحذف كردند يكلفشار دادن د با يتوان  مين شمايهمچن. دير دهييتغ

 .دينباشد، گروه را حذف كنآن گروه 

  توسط كارخواهSSLد يدر خواست كل 6,7
زماني كه . كنند ي مي معرفمين وب به رمز اسم و كاربري اسمبا خود را كاربران معمولا 

كنند،  كار مي Netscapeا ي IEد مانند ي جديز مرورگرهابا استفاده ا و SSLدر حالت كاربران 
ه ت كارخوا سمSSLد يق كلي از طركه احرازهويت رد كاي پيكربندي به گونه را مين وب توان مي
 ي خودش را براي گواهاحرازهويت، به منظور SSLك كارساز وب يمعمولا . جام شودان

 خودش را هاي ينامهدهد كه گواه  مياجازهها  ه قرارداد به كارخوااين. كند  ميكارخواه ارسال
 . كارساز ارسال كننديبرا

 يمدت طولانبراي  رمز اسم و كاربر يادداشتن اسم ي به، بهازين است كه نين روش ايت ايمز
 ي كه داراهايي هن فقط كارخواي بنابرا.رفعال شوديتواند غ احرازهويت مي يميروش قدنيست و 

ان  مهاجمدر نتيجه  .از اين روش براي برقراري ارتباط استفاده كنندتوانند   مي هستندSSLد يكل
زمان وارد در  ارسالي هاي بستهرل نتق كيا از طري شما رمز اسمق حدس زدن يتوانند از طر ينم

 يدهايكلحفظ كردن  از ي از مرورگرها حتيتعداد. ستم شما نفوذ كننديبه سرمز،  كردن اسم
SSLتر امنروش بسيار ن اي ه كنند، ك ي ميباني پشتيي، هوشمند قابل جابجاهاي كارتي بر رو 
 .است
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 SSLد به حالت ي بامين وب، قرار گيرداستفاده مورد د كارخواه بتواند يك كلينكه يقبل از ا
 فصل پنجمن دو موضوع در يا.  ساخته شودينامه معتبرك گواهيت دهد و ير وضعييتغ
 .دان هپوشش داده شد" مين پيكربندي وب"

 :يد عبارتند ازمراحل درخواست كل
  كه شماي عنوان كاربرا ب وه شودريد در آن ذخيد باي كه كليبا استفاده از مرورگر •

ك فهرست از يمرورگرها . مين شويد وبد ار و،ديجاد كنيد ايك كلي آن يد برايخواه مي
شوند    مي محافظتييهارمز اسمكنند، كه معمولا با  ي مي سمت كارخواه را نگهدارهايديكل

ها ديوجود دارد كه كلن امكان يا.  وارد شودرمز اسمن يد ايد بايكلاستفاده از ن ياولدر زمان 
 .دنن نوع ارسال شوي از ايگريبه مرورگر د

 SSL) requestتقاضا كردن گواهينامه ل ي شمايروبر رفته مين وبمانه كاربران يبه پ •

SSL certificate(فشار دهيدن صفحه يي در پا. 
اهد  متفاوت خوايد، ه اجرا كردnetscapeا ي internet explorer آنچه در بابرگه ظاهر شده  •

ن مرورگرها تري معمولها را آني ز.رود  مي به كارmozilla و netscape ير براي زروش. بود
 .كس هستنديونيدر 
 .ديكن وارد )your name(نام شما  در حوزه Amin Shokripourك نام مانند ي •

 )Email address(نشاني پست الكترونيكي  خود را در حوزه يكي الكترونپست ينشان •
 .ديوارد كن

 بخشهاي  ها سازمان قرار دارد، حوزيك شركت ي شما در شبكه مين وبستم يگر سا •
)Department(  سازمان و)Organization( د نتوان ها ميصورت آن نيرايغ در. دي كنتكميل را

 . بمانندي باقيخال
  مانند؛دي وارد كن)State(استان  در حوزه .ستم شما در آن قرار داردي را كه ساستاني •

Hamedan. 
 .IR مانند ؛دي وارد كن)Country code(كد كشور  كشور را در حوزه ي دوحرفدك •
 كه ساخته خواهد شد را يSSLد ي كليتهاي، تعداد ب)Key size(اندازه كليد نگان ياز گز •
كليدها و  همه يت براي ب1024. شود  ميشتريت بيباعث امنها تيشتر بيد، تعداد بين كنييتع

 .خواهد بودمن يا يدازه كافه انبسيستمها 
ك يمرورگر شما . فشار دهيد )Issue certificate(صادر كردن گواهينامه د ي كليبر رو •

ه  كيوقت. دهد  ميستم كارخواه را نشانيد در سيجاد كليان اي كه جرنشان خواهد دادپنجره 
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برروي ت يوفقپيام مك ي ، ارسال شودمين وب يبراكليد و گواهينامه و شده ل ين كار تكماي
 .ظاهر خواهد شدصفحه 

د ي تا كلفشار دهيد )Pick up your certificate(دريافت كردن گواهينامه وند ي پيبر رو •
ممكن است مرورگر، . ره شوديجاد شده است در مرورگر شما ذخي ايامضا شده كه به تازگ

 .بخواهد رمز اسمك ي از شما ينامهت گواهيامنكنترل  يبرا
د و مرورگر ي خارج شومين وب از ،انجام شده استصحيح ارها ا همه كه آينكي كنترل ايبرا
ستم ظاهر يصفحه ورود به س. دي ارتباط تلاش كني برقراريد و برايد، سپس برگرديرا ببند

 SSL(گواهينامه تضمين شده د جمله يبا. شود ميش داده ي نماينگان اصليگز  وهشد

certified (شما ظاهر شوديكاربر اسم بعد از ،ت مرورگريله وضعيدر م . 
مورد استفاده قرار ه كارخوا احرازهويت  در زماني كهد كه كاربريممكن است شما نخواه

ن منظور، به اي هب. باشد مين وب به عنوان كاربر رمز اسم و كاربر اسم استفاده از ه، قادر بگيرد مي
نه ي گزرمز سمانگان ي از گز.فشار دهيد كاربر اسم ي رفته و بر رومين وبمانه كاربران يپ

 .ديرا فشار ده حفظ كردند يرا انتخاب كرده و كل رمز پذيرفته نشود اسم

 هاارتباط نشستكردن مشاهده و قطع  6,8
  كاربرانهمه ه يدش گزيبه عنوان پ (قرار دارد نشست احرازهويت در حالت مين وب كه يوقت

ستم يضر داخل سدر حال حافهرست همه كاربراني را كه  )در اين حالت قرار خواهند داشت
 را كه نامعتبر هستند هاييد و نشستينين اطلاعات را ببيد ايتوان  ميشما. دارد  مي را نگه،هستند
 .شود  مير انجامين كار با دنبال كردن مراحل زي ا.ديلغو كن
ن يي در پا)View login sessions( نشسستهاي ورود به سيستم نمايشل ي شمايبر رو •

 .فشار دهيد مين وبن مانه كاربراي پيلصصفحه ا
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 ز -6  شكل

 و مدت زمان ارتباط هر نشست فعال كاربر نام شناسه،شود،   مي كه ظاهراي هدر صفح •
 امكان ،ك كاربر چند نشست وجود داشته باشدبراي ين مسئله كه يا .فهرست خواهد شد

و بدون گذراندن مراحل خروج از سيستم، جاد مشكل يد بدون ا از افراياريبس. ر استيپذ
ك هفته به ي بعد از يمي قدهاي نشستاين. شوند  مي خارجمين وب از مرورگر خود را بسته و 

 . شوند خودكار حذف ميصورت 
نمايش ثبتها بر روي پيوند . شود براي مشاهده اعمالي كه در يك نشست خاص انجام مي •
)View logs (اين كار شما را به فهرستي از اعمال در پيمانه . ن آخر فشار دهيددر ستو

Action logبه آن پرداخته شده "مين وبثبت وقايع در " هفتمفصل برد كه در  مين مي  وب 
 .است

شود كاربر به  ياين كار موجب م. براي لغو يك نشست بر روي شناسه آن فشار دهيد •
كه توسط كاربر اجرا شده و  CGIهاي  سرعت از سيستم اخراج شود اما هيچ يك از برنامه

 . شوند هنوز اجراي آنها ادامه دارد، متوقف نمي

 پيمانهبه  دستيابي كنترل 6,9
 خاصي كنترل دستيابيهاي   مجموعه گزينه،مين جالب توجه است كه پيمانه كاربران وب

مين  مين توسط يك كاربر خاص از وب عيين كند كه كداميك از كاربران وبتواند ت دارد كه مي
اي از كاربران را  دهد كه بتواند زيرمجموعه اين امكان به زيرسرپرست اجازه مي .ويرايش شوند
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براي تنظيم . ها را بدهد  به تعدادي از پيمانهدستيابيايجاد يا ويرايش كند و به آنها فقط اجازه 
 .ي، مراحل زير را دنبال كنيددستياباين نوع 

 بعد از نام كاربر )Webmin Users(مين  كاربران وبمين بر روي  در پيمانه كاربران وب •
ها در حالت  اگر نمايش پيمانه. خواهيد آن را محدود كنيد فشار دهيد يا گروهي كه مي

 ACLويرايش يد  را از گزينگان انتخاب كرده و كلمين كاربران وبگزينگان بالاپر قرار دارد، 
 . را فشار دهيدسراسري

 
 ح -6  شكل

 . تغيير دهيدخير را به تواند پيكربندي پيمانه را ويرايش كند آيا ميگزينه  •
را با ) Users who can be edited(توانند ويرايش شوند  كاربراني كه ميگزينه  •

خواهيد  تنظيم كنيد و حسابهايي را كه مي )Selected users(ده كاربران انتخاب ش
 .زيرسرپرست سيستم بتواند آنها را ويرايش كند، انتخاب كنيد

به را  )Can grant access to(توان امتياز دستيابي را اعطا كرد به  ميحوزه  •
  تغيير دهيد و از فهرست پايين آن)Selected modules(هاي انتخاب شده  پيمانه
 مجوز دستيابي سرپرست اجازه دارد به كاربران ويرايش شده و جديدزيرهايي را كه  پيمانه

تواند  ه زيرسرپرست نميهايي ك در انتخاب پيمانهنكات زيادي  .به آنها را بدهد، انتخاب كنيد
به آنها دستيابي داشته باشد وجود دارد كه توضيح دادن آنها خارج از حوصله اين كتاب 

 .است
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توان  آيا مي، )?Can rename users(كاربران را تغيير داد؟  توان اسم آيا ميي ها هگزين •
آيا ، )?Can edit moduleaccess control(كنترل دستيابي پيمانه را ويرايش كرد؟ 

توان  آيا مي، )?Can request certificate(توان تقاضاي گواهينامه نمود؟  مي
آيا ، )?Can configure user synchronization( سازي كاربر را پيكربندي كرد؟ همگام

ساير . تغيير دهيد خيررا به ) ?Can edit groups(ها را ويرايش كرد؟  توان گروه مي
 .مقداردهي شوند بله توانند با  ميها هحوز

كنترل را ) ?Newly created users get(كاربران تازه ساخته شده بگيرند حوزه  •
) Same module access control as creator(ده باشد دستيابي پيمانه مانند سازن

يي را كه به كاربران ها زيرا زيرسرپرست اجازه ويرايش تنظيمات كنترل پيمانه. تغيير دهيد
 . اند، ندارد ديگر داده شده

توان  ميآيا براي اينكه كاربران جديد يا ويرايش شده را عضو يك گروه كنيد، حوزه  •
 ها انتخاب شدهرا به ) Can assign users to groups( نمود ها كاربران را عضو گروه

براي محدود كردن زيرسرپرست از . تغيير دهيد و گروه را از فهرست موجود انتخاب كنيد
توانيد كاربراني  به اين وسيله مي.  را انتخاب كنيد هيچها  انتساب دادن كاربران به گروه

 محدود شده ها هدستيابي آنها به تعدادي از پيمانيي هستند كه ها هايجاد نماييد كه عضو گرو
ي ها هدر اين حالت شما مجبور نيستيد فهرست پيمان. باشند و داراي مجوزهاي خاصي مي

مجاز يا مجوزهاي اين كاربر را مانند مرحله چهارم انتخاب نماييد، بلكه اين خصوصيات را 
 .برد از گروه خود به ارث مي

 .مال شدن تنظيمات و بازگشت به صفحه اصلي فشار دهيد را براي اعحفظ كردنكليد  •
اگر قصد نداريد همه كاربران جديد را به اجبار عضو گروه خاصي قرار دهيد، مطمئن شويد 

ي ديگر به درستي تنظيم شده است ها هكه تنظيمات كنترل دستيابي براي زيرسرپرست در پيمان
 . خواهد بردو هر كاربري را كه او ايجاد كند آنها را به ارث

اي پيكربندي شده باشد كه  گونه تواند به مين اغلب مي تنظيمات كنترل دستيابي كاربران وب
كاربر اجازه تغيير دادن بعضي از تنظيماتش را داشته باشد، اما اجازه ويرايش كاربران ديگر و 

 .يا اضافه كردن امتياز به خودش را نداشته باشد
 .راحل زير را دنبال كنيدبراي تنظيم كردن اين توانايي م



www.txt.ir

 مين وب در دستيابي كنترل  132

 

كاربر يا گروهي  مين كه بعد از اسم  بر روي پيمانه كاربران وبمين كاربران وبدر پيمانه  •
به طور معمول . خواهيد اجازه ويرايش خودش را به او بدهيد، قرار دارد، فشار دهيد كه مي

 .مين داده شده باشد بايد به كاربر اجازه دستيابي به پيمانه كاربران وب
 .تغيير دهيد خير را به ؟تواند پيكربندي پيمانه را ويرايش كند آيا ميحوزه  •
 مقدارگذاري كاربران انتخاب شده را با توانند ويرايش شوند كاربراني كه ميگزينه  •

شود كه كاربر  اين كار مانع از اين مي. اما از درون فهرست چيزي را انتخاب نكنيد. كنيد
 .هاي اضافي را به خودش بدهد مانهبتواند اجازه دستيابي به پي

 Can change personal(توان چهره شخصي را تغيير داد؟  آيا ميي ها هحوز •

theme?( ،توان زبان را تغيير داد؟  آيا مي)Can change language?( ،توان  آيا مي
توان تقاضاي  آيا ميو ) ?Can change categorization(بنديها را تغيير داد؟  طبقه

 را با ها هساير حوز. تغيير دهيد بله را به) ?Can request certificate(امه نمود؟ گواهين
 .مقداردهي كنيدخير

پاسخ دهيد  خيررا با ) ?Can edit groups(؟ ها را ويرايش كرد توان گروه آيا مي هحوز •
را ) ?Can assign users to groups(ها نمود  توان كاربران را عضو گروه آيا ميو حوزه 

 .اما از فهرست چيزي را انتخاب نكنيد.  مقدارگذاري كنيدها انتخاب شدها ب
 . را فشار دهيدحفظ كردندر پايان كليد  •

مين براي تغيير دادن  مين قادر خواهد بود كه از پيمانه كاربران وب از اين به بعد كاربر وب
 .خواه استفاده كند سمت كارSSLبندي و تقاضاي گواهينامه  رمز، زبان، چهره، نوع طبقه اسم

 مين پيكربندي پيمانه كاربران وب 6,10
پيكربندي مين داراي چندين گزينه است كه با فشار دادن بر روي پيوند  پيمانه كاربران وب

 ط -6  شكلاي از اين صفحه در  نمونه. توان آنها را پيكربندي كرد  در صفحه اصلي ميپيمانه
 .ي قابل ويرايش و مفهوم آنها در زير آمده استها هحوز. ستنشان داده شده ا
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 ط -6  شكل

كه به صورت ) Display user modules in(ها  حالت نمايش كاربران و گروهگزينه 
يي را ها ههمه پيمانگويد كه  مين مي مقدارگذاري شده است، به وب) table (جدولگزيده با  پيش

كه به كاربر يا گروه اجازه دستيابي به آنها داده شده است را بعد از نام گروه يا كاربر در 
اين كار در يك سيستم با تعداد زيادي كاربر، موجب بزرگ شدن . صفحه اصلي نمايش دهد

 Pull-down(پر  گزينگان پايين اگر گزينه. صفحه و در نتيجه سخت شدن كار در آن شود

menu (شود، كه در كنار   مي بعد از هر كاربر نشان دادهها هانتخاب شود، يك گزينگان از پيمان
توان تنظيمات كنترل دستيابي را براي پيمانه  ميبا استفاده از اين كليد . آن كليدي وجود دارد
 .انتخاب شده انجام داد

) Sort users module in(ها بر اساس  سازي پيمانه كاربران و گروه مرتب در حوزه
 در ها هانتخاب شده باشد، كاربران و گرو) Order in file(براساس ترتيب پرونده وقتي كه 

 )Name(نام اگر . خواهند شد اند، نمايش داده صفحه اصلي به همان ترتيبي كه ايجاد شده
 .شوند  مي به ترتيب حروف الفباي نامشان مرتبها هانتخاب شود، كاربران و گرو

 هخلاص 6,11
ي پيشرفته كنترل دستيابي را تنظيم هاتوانيد ويژگي  مياين فصل به شما نشان داد كه چگونه

ي ها هيي مثل ايجاد چندين حساب كاربري و محدود كردن دستيابي كاربر به پيمانهاكنيد، ويژگي
ها همزمان  گروه توانيد از طريق  مي و اينكه چگونهها ههمچنين در مورد تعريف گرو. خاص
ي كاربران را قطع كنيد و اينكه چگونه هاات را براي چندين كاربر اعمال كنيد، چگونه نشستتنظيم

رمز در هنگام ورود به سيستم،  كاربر و اسم  براي اجتناب از وارد كردن اسمSSLيك كليد 
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مين  بسياري از كاربران نياز به استفاده از پيمانه كاربران وب .تقاضا كنيد، مطالبي ارائه شد
 اجازه دستيابي كامل admin و rootمين، فقط كاربران  گزيده وب در حالت پيكربندي پيش. ندندار

 . را دارندها به همه پيمانه
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 هفتمفصل  7

 مين وبثبت وقايع در 
 توضيح ،دهد  مي چگونه و چرا عمليات ثبت را انجاممين وبدراين فصل در مورد آن كه 

  . شد صحبت خواهدها ثبته اينو و مشاهدمورد روش جستج  در بخش آخر در.خواهيم داد

  بر ثبتاي همقدم 7,1
شود   مي انجاممين وب هرگونه عملياتي كه توسط مين وب ،هنگامي كه ثبت كردن فعال شود

توان به  مي  اعماله اينجمل  از.كند  ميروي سيستم شما تاثير مستقيم داشته باشد را ثبت و بر
 صفحاتي كه بر روي تنظيمات .بندي آپاچي اشاره كردساختن يك كاربر جديد يا تغييردادن پيكر

  كاربران را فهرست،دهند  مي را نمايشها مانند صفحاتي كه شمايل،تاثيري ندارند سيستم
ثبت اعمال   هيچ چيزي را در،دنده  ميا نشانر ها هكنند يا تنظيمات فعلي بعضي از پيمان مي

 كه در نشاني CLF روش باثبت يمات اين نوع ظ تنه اينبا توجه ب. نخواهند نوشت
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/var/webmin/miniserv.logتمامي صفحات مشاهده شده و تصاوير  شود و حاوي  مي نوشته
  . تفاوت دارد،باز شده است

  و يا دهند  ميي پيكربندي را تغييرها دهگيرد، پرون  مي صورتمين وببيشتر اعمالي كه در 
 فعال شود، ها ه كه ضبط كردن تغييرات اين پروند زماني.كنند  مي را اجراSQL و عبارات هافرمان

اطلاعات ه اين مراجعه ب  بنابراين با.شود  مي در ثبت اعمال ذخيره،مين عملي در وب جزئيات هر
يك  يونيكس ايجاد كند و يا  خواستيد يك كاربرمين وبتوانيد درك كنيد زماني كه از   ميشما

 اين روش براي آنكه بفهميد در پشت .جام داده است واقعاً چه اعمالي ان، راحذف كندDNSمنطقه 
اگر . طور كامل انجام شود، بسيار مفيد است بهيك عمليات  شود تا  مي چه اعمالي انجام،هنصح

خود در توانيد براي افزايش اطلاعات  اي هستيد به اين وسيله مي حرفه شما يك سرپرست نيمه
ارتقا علمي  آوري نموده و در  اطلاعاتي جمع،لسيستم عام زمينه نحوه انجام عملهاي مختلف در

مثال   براي.دهند  نميعمل ثبت كردن را انجامها  ه البته همه پيمان.آنها كمك بگيريد خود از
، اين اند دهندگان سيستم تهيه شده  كه توسط توسعه12ي بخش سومها هانمي قديمي و پيها هپيمان

  .توانايي را ندارند
 روشن مين وبپيكربندي  تواند در  مياهيم داد عمليات ثبت كردنادامه خو همانطور كه در

 اما ثبت كردن تغييرات . فعال شده استگزيده، پيشحالت   ثبت كردن اعمال اوليه در.شود
است ثبت كردن تغييرات   بهتر،عمليات ثبت كردنمزاياي  براي كسب .چنين نيستپرونده 
اين عمل سرعت تغييرات را كم كرده و قسمتي از  اگرچه ممكن است ، حتماً فعال شودها هپروند

ال ربطي به تغييرات عم البته بسياري از ا.فضاي ديسكت را جهت ثبت كردن اعمال مصرف نمايد
  اين نوع اعمال.آنها يافت توان ردي از  نميفعال بودن اين قسمت  ندارند و حتي باها هپروند

 ياكنند   ميي بسيار بزرگي ايجادها ه يا پروندشوند و  ميمعمولاً بر روي ارتباطات شبكه انجام
 ممكن است .د وجود ندارها هدهند كه امكان ثبت كردن حجم عظيم تغييرات اين پروند  ميتغيير

  .پذير نباشد انك امها پيمانه بعضي از  درها هثبت كردن تغييرات پروند
 var/webmin/webmin.log/م با نا رود  مي به كارها ه كه براي ثبت اعمال اين پيماناي هپروند
اما ساختار آن بسيار  .باشد مين مي وب قالب اين پرونده اختصاصي براي .شود  ميشناخته

 تمامي اعمال ،عمل و يك قالب متن ساده در خطوط از يك خط براي هربا استفاده  ساده بوده و
  .كند  ميرا ثبت

                                                      
12 Third Party 
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 جهت var/webmin/diffs/ي اهنمار فهرست از ، فعال شودها هاگر ثبت كردن تغييرات پروند
باشند،   ميه شدهدي به كاربرهايرات انجام شده و فرماني كه حاوي تغهايي هنگهداري پروند

گذاري شده و حاوي   با شناسه يك عمل نامراهنما فهرستاين   هر پرونده در.شود  مياستفاده
 به var/webmin/ر شما در  اگ.باشد  ميdiff و با قالب پروندهيك  تمام تغييرات انجام شده در

 را var/log/webmin/ بهتر است ،توانيد آنها را پيدا كنيد  نميگرديد و ها مي دهدنبال اين پرون
 دهندگان لينوكس نوشته شده و در افزارها كه توسط توسعه رم ن تعدادي از.امتحان كنيد

ند تا بهتر بتوانند با ساير كن  مي استفادهراهنما فهرستاين   از،دنشو  ميتوزيعات مختلف آن ديده
  .ي سيستم عامل لينوكس هماهنگ شوندهاثبت

 مين وبپيمانه ثبت كردن اعمال  7,2
  استفادهمين وبتوسط از اعمال ي تهيه شده هابراي مشاهده ثبتاز اين پيمانه ساده منحصرا 

ه است و توان براي بررسي اينكه يك كاربر خاص چه اعمالي انجام داد  ميپيمانه  ازاين.شود مي
يك سيستم با چندين   در. استفاده كرد،يا يك پيمانه خاص چه اعمالي بر رويش انجام شده است

 بسيار مشكل ، يافتن اين كه چه سرپرستي پيكربندي يك كارساز را تغيير داده است،سرپرست
 .توان به چنين اطلاعاتي دست يافت  مياين پيمانه به راحتي  اما با كمك.است

فشار دهيد تا ) Webmin Actions Log(مين  مين برروي ثبت اعمال وب  وبدر صفحه اصلي
 قبل از آنكه بتوانيد جزئيات .دو باز ش،شود  مي ديدهأ -7  شكلآنچه در  صفحه جستجويي مانند

 .يدبگير  بايد روش استفاده از برگه جستجو را فرا،پيمانه را مشاهده كنيد يك عمل خاص در

 
 أ -7  شكل
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 هانمايش دادن ثبت 7,3
دهد بر اساس سه ضابطه اعمال مورد   مي به شما اجازه ديده شدأ -7  شكلاي كه در  برگه

نمايش داده خواهند  ،دنسه ضابطه تطابق داشته باش هر  اعمالي كه بافقط .خود را بيابيد نظر
  كه عمل دراي ه پيمان،توانيد اعمال را براساس كاربري كه آنها را انجام داده است  مي شما.شد

  . بيابيد، تاريخ و زمان انجام عملبالاخره آن انجام شده است و
  .بيني شده است ي ثبت مراحل زير پيشها هبراي نمايش پروند

خواهيد تنها   مي اگر.نماييد را انتخاب )By user(توسط كاربر  ،در اولين بخش از برگه
توانيد از گزينگان بازشونده استفاده   ميانتخاب كاربر  براي،اعمال يك كاربر خاص را ببينيد

 By any(توسط هركاربري به جز  گزينه ، براي حذف كردن يك كاربر از جستجوي خود.كنيد

user Except( براي جستجو در مورد تمام كاربران گزينه ،  به جاي گزينه قبل.نماييد را انتخاب
  . را انتخاب كنيد)By any user(هر كاربري توسط 

انتخاب كرده و نام پيمانه مورد نظر را از گزينگان   را)in module(در پيمانه  ،دربخش دوم
 يي كه درها ه تنها پيمان.يك پيمانه خاص شود انتخاب كنيد تا جستجوي شما محدود به اعمال در

تمام   براي جستجو در. فهرست خواهند شد،باشند  ميحال حاضر بر روي سيستم شما نصب
  .نماييد را انتخاب )in any module(در هر پيمانه  به جاي گزينه قبل ها، هپيمان

بين  اگر .كند  ميتاثير آن برسيستم را تعيين بخش نهايي محدوده تاريخ انجام يك عمل و
)Between( از ي مشخص شده بعدهار محلدتوانيد يك يا دو تاريخ را  يد، مينماي را انتخاب 

 تمام اعمال از ابتداي شروع به كار سيستم تا ، اگر اولين تاريخ را وارد نكنيد. وارد كنيد،گزينه
ريخ تا  تمام اعمال از اولين تا، اگر دومين تاريخ را وارد نكنيد.تاريخ دوم نشان داده خواهد شد

فقط  اگر گزينه .شود  مي نمايش داده)اگرتاريخ سيستم صحيح باشد، امروز( فعلي سيستمتاريخ 
 اند نشان داده شده  انتخاب شود، تنها اعمالي كه در طول امروز انجام)For today only(امروز 

در جستجو ،  از تاريخ انجام عمل، را انتخاب كنيد)At any time(در هر زماني   اگر.شوند مي
  .پوشي خواهد شد چشم

 از نتايج يافته شده بر اساس ضوابطي كه اي ه را براي ديدن صفح)Search(جستجو دكمه 
 .شود  ديده ميب -7  شكلاي از صفحه نتايج در  نمونه. يد، فشار دهيدا هتعيين كرد
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 ب -7  شكل

 اگر . نشان دادن نتايج مدتي طول خواهد كشيد، شما زياد باشدمين وببتهاي  اگر تعداد ث
مورد عمل نيز نشان داده  كوتاه در  به ازاي هر نتيجه يك توضيح،نتايج به خوبي يافته شوند

 Created webmin user( ايجاد شد Monbtakeran.netمين  كاربر وب براي مثال ؛خواهد شد

Monbtakeran.net(.داده  كه عمل متعلق به آن است، كاربري كه عمل را انجاماي ه پيمان، 
تاريخ و زمان انجام عمل در صفحه  آن انجام شده و بالاخره ميزباني كه اتصال شبكه از طريق

 اي ه بر روي توضيح فشار دهيد تا به صفح)Action(عمل  در ستون .نتايج ديده خواهد شد
 چنانچه ثبت كردن تغييرات .رساند  ميه اطلاع شمامورد عمل ب برويد كه جزئيات بيشتري در

 نيز در صفحه نتايج نشان داده ها هوندر تغييرات پ، در زمان انجام عمل فعال باشدها هپروند
 اعمالي فقط .شوند  مي اجرا شده نيز نشان دادهSQLكنار آنها فرمانها و عبارات   در.خواهد شد

 جهت ساختن SQLتوانند حاوي عبارات  ، ميشوند  مي انجامMySQL و PostgreSQLكه در 
  .جدول يا تغيير دادن يك ستون باشند

 )Session ID(شناسه نشست  يك ،باشد  مي در حالت احرازهويت نشستمين وبزماني كه 
شود   مي فشار دادن بر روي شناسه نشست منجر به آن.نيز دراين برگه نشان داده خواهد شد

زمان ورود به سيستم تا زمان   از،اين نشست ه توسط كاربر دركه فهرستي از اعمال انجام شد
  . نمايش داده شود،خروج از آن

 خلاصه 7,4
 را توضيح دهيد مين وببعد از خواندن اين فصل شما بايد بتوانيد روش ثبت كردن اعمال در 

  همچنين.نماييد تعيين مين وب و ها هشود براساس پيكربندي پيمان  ميو اطلاعاتي را كه ضبط
 . ميان آنها را فراگرفته باشيد  و جستجو درهابايد روش استفاده از اين ثبت
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 هشتمفصل  8

 مين وبي ها هچهر
 روش ساختن ؟دهد  ميدراين فصل درمورد آن كه چهره چيست و چه كاري انجام

 . صحبت خواهيم كردMSCي شخصي توسط كاربر و همچنين بررسي چهره استاندارد ها هچهر
ي بيشتر مانند هارد دو خصوصيت پايه يعني تغييردادن تصوير و تواناييمو دراين فصل در

  . مطالبي ارائه خواهد شدختلفنوشتن توابع فرآيندهاي م

 ها ه بر چهراي همقدم 8,1
يي هستند از ها ه مجموعها ه چهر.كند  مي پشتيبانيها ه به بعد ازچهر0.83نسخه از  مين وب
 يك كاربر با انتخاب كردن شمايل .سازند  ميكاربريها كه يك واسط يل شماها و رنگها، نگاره
 مين وبدر  خود را تواند چهره مورد نظر  ميمين پيكربندي وب در قسمت مين هاي وب چهره
 زيادي چهره نصب شده بر روي سيستم خود داشته باشيد اما توانيد تعداد  مي شما.دكنفعال 
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 را انتخاب اي ه در صورتي كه چهر.د بود فعال خواهمين وبهر لحظه تنها يكي از آنها در  در
  . استفاده خواهد شدگزيده پيشي هايبند طرح از رنگها و ،نكنيد

 شامليي راهنما فهرست مين، وبي اصلي راهنما فهرست در ها ه نيز مانند ساير پيمانها هچهر
در كه  است theme.info راهنما، فهرست مهمترين پرونده در اين .دارندخود ي خاص ها دهپرون

 و ها نام.كند  مي استفادهname -valve يعني module.infoهر خط خود از قالب اطلاعاتي مانند 
 :شوند عبارتند از  مياين پرونده پشتيباني مقاديري كه در

• desc:متني ، اين توضيح.مين من چهره وب براي مثال . توضيحي درمورد اين چهره است 
 .ن داده خواهد شداست كه در گزينگان انتخابي چهره نشا

 ، مشابه با آنچه در فوق گفته شداي هتواند يك پرونده پيكربندي با قالب داد  ميهر چهره.
و زيرنويس  رآيندس رفتار ،شوند  مي مقاديري كه دراين پرونده پيكربندي قرارداده.باشدداشته 

 : زير استاين پرونده پيكربندي به شرح  مقادير موجود در.دنكن  مياستاندارد را كنترل
• cs–page با قالب 16 رشته شش حرفي مبناي يك RRGGBB رنگ زمينه ، كهاست 

  .كند  مي را تعيينمين وبصفحات 
• cs-link با قالب 16 يك رشته شش حرفي مبناي RRGGBB است كه رنگ پيوندهاي 

 .كند  مي تعيينمين وبمشاهده شده و مشاهده نشده را در صفحات 
• cs-textبا قالب 16 مبناي  يك رشته شش حرفي RRGGBB است كه رنگ متن معمولي را 

 .كند  ميدر صفحات مشخص
• bgimage يك URL وابسته مانند /images/backgroundgif است كه تصوير نمايش داده 

  .كند  مي را تعيينمين وب در زمينه تمام صفحات هشوند
• noindex: كه با قالب اي ه به آن داده شود پروند1 اگر مقدار HTMLتوسط سرآيند ساخته  

 در صورتي كه براي نمايه . خواهد بود)wehmin index(مين  نمايه وب فاقد پيوند ،شود مي
 .شداين گزينه استفاده خواهد از  ،از برگه ديگري استفاده شود اصلي

• brand: يك صفحه HTMLدر گوشه بالاي سمت راست صفحه نمايه اصلي نشان داده  
 .ي عكس يا متن ساده باشدتواند حاو  ميشود كه مي
• brand-url: يك نشاني URL است كه به تصوير قسمت brand پيوند داده شده است.  
• head html:د ك HTML ي كه در قسمت<head> شود   مي قرار دادهمين وب تمام صفحات

 .كند  ميرا تعيين
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• head indude:آن به باشد كه مقادير  مي شماهي چهرراهنما فهرسته در د نام يك پرون 
 .اضافه خواهد شد ><headمقادير 

• inbody:ي قسمت ها متني كه به متن<body>افزوده خواهد شد . 
• prebody :HTMLباشد كه به قبل از بخش   ميي<body> افزوده مين وب تمام صفحات 

 . اين مقادير قرار خواهند داشتHTMLاين   در.خواهد شد
 . خواهد شد با نام سيستم شما جايگزين%HOSTNAME%مقدار  :1
 . خواهد شد%VERSION% شما جانشين مين وبنسخه  :2
  قرار خواهد گرفت%USER% در قسمت مين وبنام كاربر جاري  :3
4: %OS%دهد  ميخود قرار  نام سيستم عامل و نسخه آن را در. 

• texttitles:تمام صفحات به صورت متني نشان عنوان ،آن قرار داده شود  در1 اگر مقدار 
 .ها به صورت تصوير خواهند بودعنوانراينصورت درغي. شود  ميداده

• postbody:د ك HTMLقسمت انتهايكه به  ي خواهد بود <body>اين . اضافه خواهد شد 
 .باشد ، مي توضيح داده شدprebodyي مانند آنچه در هايبخش حاوي زير قسمت

• tb:متني كه به قسمت  <tr> عيين شود، در اين قسمت ت  ميدر سطر سرآيند جدول اضافه
 .خواهد شد

• cd: متني كه به قسمت <tr>اين قسمت  شود، در  مي سرآيند اضافهازهاي بعد ر در سط
 .شود  ميمشخص

• functions:باشد كه حاوي توابع  ها مي هي چهرراهنما فهرست در اي ه نام پروند
افت ي براي در.باشد  ميerror و footer ،header به جاي توابع perlنويسي شده  دوباره

 . مراجعه كنيد)ها هتوابع چهر( 8,3 لاعات بيشتر به بخش اط
• noicons:توابع استاندارد ، اگر براي آن مقدار يك تعيين شود icon-table و generate–

icon چهره شما  در صورتي كه. تنها يك نام نمايش خواهند داد، نمايش يك شمايلجاي به 
 .براي مرورگرهاي متني طراحي شده باشد، استفاده از اين گزينه ضروري است

 ، استفاده كرده باشيدذاري براي جايگheader در صورتي كه از توابع استاندارد مانند
حالت معمولي تابع استاندارد   درها ه چهر. به درستي عمل نخواهند كردها هبسياري از اين گزين

headerنوشتن اين تابع اقدام كرده باشيد، شما خود نسبت به  اگر نمايند و  ميسي را برر
  .كنند مي را بررسي tconfig% ها هچهردراينصورت 
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 بايد ،سازيد و قصد داريد آن را در اختيار ساير افراد قرار دهيد  ميزماني كه شما يك چهره
 يك ها ه مانند ساير پيمانها، هچهرپرونده قابل نصب شدن هر . آن را به يك بسته تبديل كنيد

خود   را درها هي چهرراهنما فهرستي ها هباشد كه پروند  ميtarبسته با قالب پرونده 
توانيد آنها را از طريق   مي شما.باشد  ميwbt.ها  ه پسوند اين نوع بست.سازي كرده است فشرده
  .نماييد نصب مين پيكربندي وب در پيمانه مين هاي وب چهرهصفحه 
 نيز استفاده كنند كه براي نصب كردن در RPM اي هتوانند از قالب بست ها مي هچهر
توانيد   شما مي.باشد  ميتر  مناسب،اند كه توسط اين نوع قالب نصب شده يمين وبي هاسيستم

 www.webmin/makemodulerpm نشاني را از makemodulerpm.pl نوشته با نام يك دست
  .نماييد RPMك چهره را تبديل به يك بسته يبا كمك آن ي نموده و بارگير

 ي سطح بالاترها هنامرتصاوير و ب 8,2
و  هاتوانيد يك چهره را انتخاب كرده و شمايل گزيده، مي پيش يبه منظور تغييردادن رنگها

 هنگامي كه .در سطح بالاتر قرار دهيد د رانشو  مي استفادهمين وب كه توسط CGIي ها هبرنام
 مين وبي اصلي كارساز راهنما فهرستي آن در راهنما فهرست ،ودش  مييك چهره انتخاب

 images/newlogo.gif بنابراين اگر زيرفهرست چهره شما يك پرونده با نام .شود  ميبازنويسي
 گزينگان اصلي نشان داده خواهد  اين تصوير در،نمايش صفحه اصلي  به هنگام،داشته باشد

 در images/newlogo.gif براي پرونده  قبل از جستجومين وب زيرا كارساز .شد
 .ي چهره را جستجو خواهد كردراهنما فهرست ،ي سطح بالاراهنما فهرست

 وسيله ه اين ب،توانند برتري داده شوند  مي صفحاتعنوانسازنده  همانطور كه تصاوير
ي چهره شما داراي راهنما فهرست اگر .برتري داده شوند توانند  مي نيزها هشمايل پيمان

پيمانه  از اين تصوير براي شمايل ، باشدuseradmin/images/icon.gifيرفهرستي به نام ز
 به دليل آن كه جايگزيني . استفاده خواهد شدها ه در صفحه اصلي پيمانها كاربران و گروه

تواند به   ميلحظه شوند، كاربر در هر  ميشود و تصاوير اصلي حفظ  نميتصاوير واقعاً انجام
  . و استاندارد برگردديدهگز پيشچهره 

 براي CGIي ها ه از برنام.توانند برتري داده شوند  ميبه همين روش  نيزCGIي ها هبرنام
 با نام اي ه براي اين منظور دست نوشت.شود  ميروش نمايش پيمانه استفادهتغييردادن 

index.cgi ه برنامه  اين عمل مانند آن است ك.ي چهره خود قرار دهيدراهنما فهرست را درCGI 
 لازم به ذكر است كه به . باشيدگنجاندهآن  اصلي را تغيير داده و نيازهاي شخصي خود را در
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شوند و   ميي اصلي اجراراهنما فهرست در ها ه اين برنام،CGIي ها ههنگام اجراي اين نوع برنام
 CGI دارد، web-lib.pl/..  اصلي نياز به پروندهindex.cgiاگر   بنابراين.نه زيرفهرست چهره شما

  . استفاده نمايدweb-lib.pl/. چهره شما بايد از
 درچهره شخصي بايد دقت كنيد كه تمام اعمالي كه توسط CGIي ها هبه هنگام تهيه پروند

index.cgiنكاتي كه به هنگام . توسط دست نوشته شما نيز انجام شود،شود  مي اصلي انجام 
 :ه آنها توجه كنيد عبارتند از جديد بايد بCGIنوشتن يك دست نوشته 

ي قابل دستيابي براي ها ه مشخصات كليه پيمانget-owailable-modules-infosتابع  .1
ها  هاين تابع به هنگام ساختن جدولهايي از پيمان  از.كند  ميكاربر فعلي را براي شما تهيه

 .توان استفاده كرد مي
ه شود و كاربر شما تنها به يك پيمانه يك قرار داددر آن  gconfig{'gotoone'}$اگر مقدار  .2

 سطح بالاتر در عوض نمايش يك صفحه index.cgi دست نوشته ،دستيابي داشته باشد
تواند اين مقدار را در   مي كاربر. مستقيماً به پيمانه كاربر وارد خواهد شد،گزينگان

 . تعيين نمايدمين  پيكربندي وبپيمانه در هصفحه نمايي ها هگزين
 م هيچگونه اطلاعاتي در مورد نام ميزبان يا سيست،برپا شود gconfig{'hostname'}$اگر  .3

  قابل برپا كردنهي صفحه نمايها ه اين گزينه در صفحه گزين.عامل نمايش داده نخواهد شد
 .باشد مي

 هيچ پيوندي ، داده شود2 مقدار gonfig{'nofeedbackc'}$هنگامي كه به متغير عمومي  .4
توان در صفحه   مي اين گزينه را. ديده نخواهد شدها هصفح د دربراي ارسال بازخور

 . مقداردهي نمودمين  پيكربندي وبپيمانه در واسط كاربر
توان  ، ميكند  ميبندي طبقه را ها ههنگامي كه برنامه گزينگان شما در حالت معمولي پيمان .5

 . را متوقف نمودبندي طبقه عمليات gconfig{'notabs'}$ متغير )تنظيم كردن( 13پاكردنربا ب
 اين گزينه نيز در صفحه .يك صفحه نمايش داده خواهند شد  درها هدر نتيجه تمام پيمان

  .باشد  مي قابل تنظيم كردنصفحه نمايهي ها هگزين
دهد با مقداردهي كردن   مي را در يك جدول قرارها هاگر برنامه شما شمايل پيمان .6

$gconfig{'nocals'}ي اين جدول را تعين نمودهانتوان تعداد ستو  مي. 

                                                      
13 Setting 
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 بندي طبقه را ها هپيمان تنظيم شده باشد و برنامه شما نيز gconfig{'deftab'}$اگر متغير  .7
 ، نشان داده شودگزيده پيشحالت   را كه بايد دراي بندي طبقهتوان   مياين متغير كند، از

 .دريافت نمود
ي ساخته شده توسط نديهاب طبقه ،config_directory/webmin.catnames$ محتواي .8

 اين تغيير .باشد ، ميي استاندارد توسط كاربربنديها طبقهي تعيين شده براي هاكاربر و نام
پيكربندي  كه در پيمانه بندي طبقهويرايش هاي جديد در صفحه بندي طبقهنام و ساختن 

 .شود  مي قرار دارد، انجاممين وب
دهد، اين عمل تنها در صورتي   مينشان را خروج از سيستماگر برنامه شما يك پيوند  .9

 هر دو .كه هيچ يك از متغيرهاي محيطي زير مقداردهي نشده باشند صورت خواهد گرفت
آن  ي نشان داده شود كه خروج از سيستم دراحرازهويتشوند برگه   مياين متغيرها باعث

  .باشد  ميربط بي غيرممكن يا
1: $ENV{'SSL_USER'} نام كاربر فعلي را كه از SSL براي ورود به سيستم استفاده 

 .دهد  مينشان، كرده است
2: $ENV{'LOCAL_USER'} محلي به سيستم متصل دهد كه كاربر از ميزبان   مينشان

 .مين مطابقت دارد كاربري وب كاربري يونيكس او با اسم شده است و اسم
 .نشست استيت احرازهو در حالت مين وب ، تنظيم شده باشدmain:: session-id$اگر متغير 

خروج از  ايجاد كرده و نام آن را  session_login.cgi?logout=1/به توانيد يك پيوند   ميشما
دهد   مياگرآن متغير مقداردهي نشده باشد نشان.  يا مشابه آن قرار دهيد)Logout(سيستم 

-switch/از  بنابراين براي ساختن پيوند فوق بايد .كند  مي استفادهHTTP احرازهويت از مين وب

user.cgi تعويض كاربر  استفاده كرد و نام پيوند را نيز به)switch user(زيرا . تغيير داد 
  از خروج از سيستم پشتيبانيHTTP گفتيم مين وبمن كردن كارساز ياهمانطور كه در فصل 

  .كند نمي
 انجام اين . نيست،ه آن به آنها اشاره شداجباري در پياده سازي تمامي توابعي كه در فوق ب
  و ميزان كارايي آن را افزايشه نمودتر كار چهره شخصي شما را به چهره استاندارد شبيه

  .دهد مي
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 ها هتوابع چهر 8,3
 با اضافه كردن يك HTMLتواند به توابع سازنده   مي به بعد يك چهرهمين وب 0.92ازنسخه 

نوشته   پرونده پيكربندي و سپس ساختن يك دست درfonctions=theme.plخط به صورت 
theme.pl دهد  برتري، كه حاوي توابع زير است،ي چهرهراهنما فهرست در. 

1. theme–header: اين تابع به جاي تابع استاندار headerشود و تمام   مي صدا زده
 ورودي را  بتواند تمامي پارامترهاييد بنابراين تابع يا.پارامترهاي آن مشابه آن تابع است

 . ايجاد نمايدمين وب مورد نظر شما را براي عنوان صفحات HTMLبررسي كرده و
2. theme–footer:به جاي تابع استاندارد  footerشود  مي و با همان پارامترها صدا زده. 

كرده   بازHTMLي صفحه شما در بند طرح يك جدول براي theme–headerاگر تابع 
 .تكميل كندرا  HTMLن را ببندد و با اين عمل  اين تابع بايد حتماً آباشد،

3. theme–error: به جاي تابع استاندارد errorشود  ميزده  و با همان پارامترها صدا. 
بندي چهره  جهت تغييردادن طرحي قوي و كامل ها هابع به شما امكان ايجاد كردن چهرواين ت

 خود هايوروديابع بايد بتوانند تمام براي انجام بهتر وظايف، هريك از اين تو. دهند اصلي را مي
-themeين تابع تر  پيچيده.كار انجام دهند را مانند توابع اصلي بررسي نموده و بر اساس آنها

headerكه برروي ساير متغيرها تاثير گذاشته و از   است زيرا تعداد بسيار زيادي پارامتر دارد
 .گيرند  ميساير متغيرهاي محيطي نيز تاثير

 :توجه كنيدزير  نكات ه نوشتن اين تابع ببه هنگام
د، بررسي و تفسير نشو  مي استفادهheader بايد با روشي كه در تابع  پارامترهاتمام .1

  .شوند
 زيرا به صورت خودكار و در زمان . نيستPrintHeader تابع شما نيازي به صدازدن رد .2

 .دكن  مي خواسته شده را ايجادHTMLشود و   ميزده مورد نياز صدا
3. HTML سبچبربا  معني كه بايد ه اين ب.معتبر باشدو  ايجاد شده بايد كامل <HTML> 

 . قرار گيرد<body>  و سپس <head> ،<title>تيبتر آن به آغاز شده و بعد از
 مشخصات مربوط به كاربر ،را گرفته باشد  مقدار صفرgconfig{'sysinfo'}$اگر متغير  .4

توانند در ميله وضعيت مرورگر شما نشان   مينسخه آن سيستم عامل و ، نام ميزبان،فعلي
 .پذير است  مانند زير امكانHTML اين كار با توليد كردن يك كد .داده شوند

<script> 
defaultStatus = "fred logged into Webmin 1.060 on  
www.example.com"; 
</script> 
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تواند به مطالب عنوان   مي اين اطلاعات،ي مقدار يك باشد داراgconfig{'sysinfo'}$متغير اگر 
  اين اطلاعات، دو باشدgconfig{'sysinfo'}$اگر مقدار . شود اضافه <title>صفحه در بخش 

 اگر مقدار سه در اين متغير .)در زيرعنوان صفحه(خود صفحه نشان داده شوند  توانند در مي
 تند جزئيات ميزبان و ورود به سيستم قابل نشان دادن نيس،باشد
 و از تابع مين وب براي دريافت نسخه get-webmin-versionتوان از تابع   ميدرهر زماني .5

get-system-hostnameبراي دريافت نام ميزبان جاري استفاده كرد . 
ي پارامترهاي حاو تواند ، ميشودمي  كه توسط تابع شما ايجاد<body>سب چبر .6

bgcolor= ،link= و text=را از متغيرهاي ادير خود باشد كه مق $gconfig{'cs_page'} ،
$gconfig{'cs_link'} و $gconfig{'cs_text'}در اين متغيرها   البته اگر،كنند  دريافت مي

يي كه كاربر در صفحه هاتوانيد از رنگ  مي وسيله شماه اينب. داده شده باشد مقداري قرار
اين پارامترها نيز  انيد ازتو  مي البته.نماييد استفاده ، تعيين كرده استواسط كاربر

 . چهره استفاده كنيداري تعيين شده در ساختهاصرفنظر كرده و تنها از رنگ
  باشد تنها كاربرعويضت يا خروج از سيستمهر يك از صفحات شما داراي پيوند  اگر .7

 .يك از متغيرهاي زير مقداردهي نشده باشند شوند كه هيچ  ميدر صورتي ديده
1: $ENV{' SSL-USER'} دهد كه كاربر فعلي از قرارداد   ميناشنSSL براي ورود به 

 .با اين قرارداد انجام شده است  اواحرازهويتسيستم استفاده كرده است و 
2: $ENV{'LOGAL-USER'}متصل مين وبدهد كه كاربر از ميزبان محلي به   مي نشان 

 . او مطابقت دارندمين وبي يونيكس و كاربر اسمشده است و 
3: $ENV{'ANONYMOUS-USER'} گونه  ن دهنده آن است كه صفحه بدون هيچنشا

 .مورد دستيابي قرار گرفته است ياحرازهويت
 مقداردهي شده باشد، سرآيند صفحه ENV{'HTTP-WEBMIN-SERVERS '}$ اگر متغير .8

كارسازهاي اين متغير با عنوان   آورده شده درURLمل يك پيوند به اتواند ش  ميشما
 14شود كه از يك تونل  مي متغير زماني مقداردهين اي. باشد)Webmin Servers(مين  وب

 قرارگرفته در URL .كنيد  جهت ايجاد ارتباط استفادهمين وبدر پيمانه نمايه كارسازهاي 
 اين پيوند به كاربر .باشد  مياين متغير نشاني پيمانه مورد استفاده در سيستم اصلي

 .ا برگردددهد به سادگي به فهرست كارسازه  مياجازه

                                                      
14 Tunnel 
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در صورتي كه مقدار  كند،  ميوير حروف براي ساختن عنوان استفادهااگر چهره از تص .9
توانيد اين عنوان را با يك عنوان متني  ، مي برابر با يك باشدgconfig{'texttitles'}$متغير 

  كنترلمين وب متغير از صفحه واسط كاربر درپيمانه پيكربندي ن مقدار اي.عوض كنيد
 .شود مي

-themeتابع ،  خواهد بودگزيده پيشسرآيند چهره شما بسيار شبيه به با توجه به آنكه  .10

footerيي ها اين تابع مسئول بستن برچسب.خواهد بودآن  بسيار شبيه به تابع اصلي ز ني
 و <html/> عبارتند از ها اين برچسب.اند  ايجاد شدهtheme–headerاست كه توسط 

</body>.نماييدتوانيد از پيوندهاي دلخواه خود استفاده   ميه شما دراين قسمت از صفح. 
  آن را بازheader يك جدول كه تابع  را درها هي پيمانها شمايلها، هتعدادي از چهر .11

  بهتر، مقداردهي شده باشدtheme-no-tables$  اگر متغير عمومي.دهند  ميكند، قرار مي
 زيرا . استفاده نكنيمهاي شمايلبند طرحجدول براي   يعني از.است اين كار انجام نشود

 تعدادي از . به كندي صورت پذيردCGIشود توليد خروجي توسط پرونده   ميباعث
 مقادير داخل آن را نشاننشده باشد، داد  تا زماني كه جدول كاملا برونهامرورگر

تهاي  را در ان<table/>نيز نبايد برچسب   شماtheme–footerتابع در اين حالت  .دهند نمي
 .صفحه قرار دهد

 تابع )Session–login.cgi(دهد   مي را نشانمين وب خاصي كه برگه ورود به CGIبرنامه  .12
theme–headerپس به . استاين لحظه مرورگر وارد سيستم نشده   در.زند  مي را صدا

 ه اين بنابراين زماني ك. ندارددستيابي ،هيچ يك از تصاويري كه در چهره تعيين شده است
شود، تابع   ميزده  صدا،اند  را در خود جاي دادهundefاول كه مقدار  پارامتر بع با دوتا

 از نشاني بايدآن كه   توليد نمايد و يا<img>گونه برچسب شما نبايد هيچ
/unauthenticated،باشد  مي كه حتي براي مرورگرهاي وارد نشده نيز قابل دستيابي، 

  .استفاده نمايد
انداز   چشمmscstyle3/theme.pl در theme-header تابع web-lib.pl در headerمطالعه تابع 

خوبي در مورد انواع پارامتر و متغيرهاي عمومي و محيطي و روش بررسي و استفاده از آنها 
 را بررسي MSC متعلق به چهره theme-headerدر ادامه تابع . در اختيار شما قرار خواهد داد

 .خواهيم كرد
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 ها هو نگارطراحي چهره  8,4
 و  به بعد جانشين چهره قديمي مين وب 0.92 از نسخه MSCLinuxچهره جديدي به نام 

 ها، هي وابسته مانند انتخاب نگارها هي چهرها ه از تمام خصيصمين وب .شدآن باستاني 
 را header و footer و يك كتابخانه كه توابع استاندارد CGIي ها هبرنام سازي جانشين
 چنانچه شما تصميم داريد يك چهره .، در اين چهره استفاده كرده استكند مي سازي جانشين

كار نگاهي به روش كار چهره استاندارد داشته هر بهتر است قبل از ،شخصي براي خود بسازيد
 ،باشد ها مي هچهر  كه حاويmscstyle3/ي راهنما فهرست .باشيد و الگوهاي لازم را از آن بگيريد

 images/icons.gifي استاندارد دارد كه هريك حاوي ها هبيشتر پيمانيك زيرفهرست براي 
 نشان مين وبباشند كه براي هر پيمانه در صفحه اصلي  هايي مي اين تصاوير شمايل.باشد مي
 به عبارت .د هيچ تصوير برتري داده شده ديگري مثلاً براي شمايل وجود ندار.شوند  ميداده

ي چهره داراي يك زيرفهرست راهنما فهرست .شود  ميادهتصاوير اصلي استف ديگر هنوز از
 در ،گيرند  مي است كه كليه تصاويري را كه در چهره مورد استفاده قرارimagesديگر به نام 

تعدادي زيادي  شود از  مي سرآيندي كه در بالاي همه صفحات ديده.خود جاي داده است
دار  ، زمينه سايهبنديها طبقهشده، حروف عنوان  تهيه بنديها طبقهيي كه براي هاتصوير مثلاً شمايل

 ،باشند  مي تصاوير مختص چهرهه اين به دليل آن ك. ساخته شده است،و دكمه خروج از سيستم
  . ندارندimagesي راهنما فهرست در ميان تصاوير سطح بالاتر يمتناظر

 دارد كه حاوي theme.info با نام اي ه اين چهره نيز پروندمين، وب در ها همانند تمامي چهر
 .شود  مي نشان دادهمين پيكربندي وب در پيمانه ،ها چهرهتوضيحي است كه در صفحه 

 و theme.pl روش خواندن مين وبي هاAPL است كه براي configهمچنين داراي پرونده 
راي  اين پرونده دا.كند  مياند را تعيين  شدهheader و footerتوابعي كه جانشين توابع استاندارد 

چهره طراحي  زمينه و غيره را دررنگ  ، شروع شده و رنگ متن-csباشد كه با   ميخطوطي
 نيازي به تعيين كردن config پرونده ،ي سادهها ه بر خلاف ساير چهر.كنند  مي مشخص،شده

  انجامtheme–header يا رنگ زمينه ندارد و اين عمل مستقيماً توسط تابع ها همتن صفح
  .شود مي

  index.cgiه برنام 8,5
نوشته   توسط دست)MSCLinuxچهره (اين چهره   دراي هنگارتغييرات به دليل آنكه بيشتر 

theme.plپرونده جانشين شده ،شود  مي انجام index.cgiآن تفاوت زيادي با نسخه   در
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 index.cgiاين است كه نسخه اختصاصي در  تفاوت عمده آن .استاندارد اين پرونده ندارد
عوض با استفاده از  در .ندارد توليد سرآيند صفحه نمايه يا تصاويرهيچگونه 

get_available_module_infosي در دسترس را دريافت كرده و ها ه مربوط به پيمان اطلاعات
 جاري به دليل بندي طبقه در .كند  مي ايجادها هي پيمانها از شمايليجدولاين اطلاعات براساس 

ي قابل ها هپيمان( اين فهرست ،شود  ميزده  نيز صداtheme–header تابع توسط ه اينآنك
 چهره در عوض اجرا CGIبرنامه . وجود دارد  نيزmsc–modules@ در متغير عمومي )ييابدست

 )يك رده بالاتر(ي اصلي راهنما فهرست در ،دارد يي كه داخل آن قرارراهنما فهرستشدن در 
 web.lib.pl/.  از نشانيweb-lib.pl به پرونده بيدستياتواند براي   مي بنابراين.شود  مياجرا

  .دكناستفاده 
 ، و بدون نوشتن توابع جديدindex.cgiاين امكان وجود دارد كه تنها با بازنويسي پرونده 

 است كه مستقيماً index.cgi داراي يك پرونده caldera چهره .يك چهره كاملاً جديد ايجاد نمود
 و در پائين بنديها طبقه كه در بالاي اين مجموعه اي ه به گون،كند ي م توليدها قابكاي از مجموعه

 داشته باشد CGI يك چهره ممكن است برنامه .شود  مي نشان دادهها هواقعي پيمان آنها صفحات
 كه دوباره نويسي نشده است و تنها به عنوان بخشي از چهره واسط كاربر مورد استفاده قرار

 ها بخش بالايي قابك15 براي پرداختcaldera درچهره index-top.cgi  براي مثال پرونده.گيرد مي
  .شود  مياستفاده

 براي دريافت text و text% از توابع index.cgi و theme.plي ها هنوشت  دستMSCدرچهره 
 يك از هر  درlang با نام راهنما فهرستيك   تمامي پيامها از.كنند  ميپيامها جهت نمايش استفاده

 توانايي ه اينب  بايد،حال طراحي يك چهره هستيد در  چنانچه شما.شود  مي دريافتاه هپيمان
 ، موجود استمين وب به زبانهاي ديگر كه از قبل در مين وبي ها هجمتر   تا بتوانيد ازنماييددقت 

  .استفاده كنيد

  theme-header تابع 8,6
دارد   قرارmscstyle3 يراهنما فهرست كه در theme.pl در پرونده theme-headerتابع 

 .شود  ميزده  صدامين وب CGIي ها هشود كه تقريباً توسط تمام برنام  ميheaderجانشين تابع 
 براي فهرست شمايل HTML اين تابع نسبت به تهيه كد headerاستاندارد  برخلاف تابع

يك  بتواند  از تر كاربر راحت تا كند  مي اقدام، جهت نمايش در بالاي تمام صفحاتبنديها، طبقه
                                                      

15 Render 
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دادهايي با يك پيوند به   اين پرونده برون. ديگر تغيير مكان دهدبندي طبقه به بندي طبقه
www.webmin.comو پيوندهاي استانداردي مانند  بازخوردوخروج از سيستم ي ها ه و دكم 

  .كند  مي ايجادHTML با قالب پيكربندي پيمانه و نمايه پيمانه
 و get_available_module_infosس اطلاعات دريافتي توسط  براسابنديها طبقهجدول 

 etc/webmin/webmin.catnames/ خواندن پرونده ،يي كه موجود باشندبنديها طبقهبررسي 
ي استاندارد و سپس نمايش دادن يك شمايل و ساختن نام هابراي دريافت تغييرات نام

ي بنديها طبقهاين چهره براي تمام  .شود  مي ساخته، با استفاده از تصاوير حروفبندي طبقه
هاي غيراستاندارد يا بندي طبقهيي دارد به اضافه تصوير علامت سئوال براي هااستاندارد شمايل

گوي نياز كاربران براي   پاسخبنديها طبقه ساختن يك جدول ثابت از .تعريف شده توسط كاربر
  با استفاده از تصاوير حروف ساختهبنديها طبقه به دليل آنكه نام . نيستها ه به پيماندستيابي

شود،   ميها استفادهبندي طبقهي مختلف از حروف مختلف براي ساختن نام هاشود و در زبان مي
نظر   تصاويري را در،باشد  مي255 و 32اسكي آنها بين كد اين چهره براي تمام حروفي كه 

بيني  نند نيز بايد چنين پيشك  مييي كه از تصاوير حروف استفادهها هچهر ساير  در.گرفته است
 به دليل تعداد زياد .ساير زبانهاي غيرانگليسي نيز پشتيباني نمايند صورت پذيرد تا بتوانند از

 .باشد ها نمييي مانند روسي و چيني امكان تهيه تصاوير تمام حروف اين زبانهاحروف در زبان
 را بررسي كرده و current_lang_info->{'titles'}$ متغير عمومي MSCبه همين دليل چهره 

گرفته شده  نظر يي كه براي آنها تصاوير حروف درهامجموعه زبان چنانچه مقدار داخل آن در
  .كند  مي استفادهبنديها طبقهمتن ساده براي نام   از، نباشد،است

بررسي كردن متغير  كه به وسيله(باشد   مي نشست احرازهويت درحالتمين وبزماني كه 
گوشه   يك دكمه خروج از سيستم در،)شود  مي تشخيص دادهmain::session_id$عمومي 

 تغيير HTTP احرازهويت چنانچه به حالت .شود  ميتمام صفحات ديده بالاي سمت راست
 cgiدهد كه به يك برنامه   مي جهت تغيير كاربراي هوضعيت دهيم، اين دكمه جاي خود را به دكم

اين پيوند را بر روي صفحه گزينگان اصلي خود   تنهامين وب چهره قديمي .متفاوت پيوند دارد
 و ENV{'SSL_USER'} ،$ENV{'LOCAL_USER'}$ متغيرهاي .داشت

$ENV{'ANONYMOUS_USER'}شوند و چنانچه حتي يكي از آنها مقداردهي شده   مي بررسي
  . دكمه خروج از سيستم يا تعويض كاربر ديده نخواهد شد،دشبا

سمت راست بالاي خود يك دكمه جهت ارسال بازخورد دارند مگر تمام صفحات درگوشه 
 مقداردهي شده باشد و يا در پيكربندي تعيين ENV{'ANONYMOUS_USER'}$آنكه متغير 
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 به feedback-from.cgi اين دكمه پيوندي به .كرده باشيم كه امكان ارسال بازخورد وجود ندارد
بازخوردي   بنابراين هر. دارد،خود جاي داده است همراه پارامتري كه نام پيمانه جاري را در

 توان در  مياين خصوصيت  از. وابسته به يك پيمانه خواهد بود،اين طريق ارسال شود كه از
 .ي بسيار كردها هي شخصي استفادها هچهر

 پيكربندي پيمانه و نمايه پيمانه گزينگان كوچكي جهت بنديها، طبقهزير سطر مربوط به  در
همچنين   پس از بررسي پارامترهاي ورودي خود وthemea-header تابع .وجود دارد
 .كند  ميگيري  تصميم،دن درمورد آن كه كدام يك از اين پيوندها نمايش داده شوENVمتغيرهاي 

 نمايه  با اين تفاوت كه پيوند.باشد  مياستاندارد آن  مشابه نسخه،اين قسمت از عملكرد تابع
كاربر با فشار دادن بر روي شمايل   زيرا نيازي به آن نيست و.ودش  نمي هرگز ساختهمين وب
  .ي پيمانه برگرددبنديها طبقهتواند به   در بالاي صفحه ميبنديها طبقه

–themeشود كه به عنوان اولين پارامتر تابع   ميزير اين گزينگان عنوان صفحه نوشته در

headerتركيب تصاوير   نام را ازه اين كمين وب برخلاف چهره قديمي .شود  مي براي آن ارسال
بالاي صفحه اصلي پيمانه  يك بخش مجزا در  اين نام را درMSC چهره ،كرد  ميحروف ايجاد

 .كند  ميمتن ساده استفاده نمايش آن تنها از دهد و براي  ميقرار
  بعد،آيد  ميدست  بهCGIدادهاي پرونده  كه از برون  محتواي اصلي صفحه راMSCپايان  در

 چنانچه . قرار خواهد داد،شود  مييك برچسب جدول آغاز يك جعبه بزرگ كه با از سرآيند در
شود و محتوا به عنوان بدنه   نمي مقداردهي شده باشد، جدول ساختهtheme_no_table$متغير 

،  كه سرعت توليد محتواي آنها كم استCGIي ها ه برنام. نشان داده خواهد شدها هساده صفح
  استفادهي اختصاصtheme-headerيك   اين متغير را مقداردهي كنند و اگر شما ازتوانند مي
 واضح .آن صرفنظر كنيد از  متغير اهميت بدهيد و يانتوانيد به دلخواه خود به اي ، ميكنيد مي

  .باشد  مياستفاده بي  متغير براي آنناست كه اگر چهره شما از ساختار جدول استفاده نكند اي

  theme–footerتابع  8,7
آن  ادي باي است و تفاوت زweb-lib.pl در footerاين تابع بسيار شبيه به تابع استاندارد 

 آن است كه تابع بازنويسي شده برحسب جدولي كه توسط تابع  تفاوت عمده آنها در.ندارد
theme–headerبندد مگر آنكه به دليل مقداردهي شدن متغير   ميشده است را  باز

$theme_no_tableي هاسبچه برحل بالاخره درآخرين مر.نشده باشد سبي از ابتدا بازچ چنين بر
</html> و </body>د را براي تكميل شدن ك HTMLكند  مي اضافهصفحه به انتهاي ، توليد شده.  



www.txt.ir

 153  مين وب يها هچهر

 

ي به خود را كاملاً  تمامي پارامترهاي ارسال،به هنگام بازنويسي اين تابع دقت كنيد كه تابع
محل  دقيقاً بررسي شده و در  كه بايدهايي از پيوندها و عنوانهامانند دوتايي. پردازش نمايد
 ،شوند بندي مي طبقه ها ه پيمان، اگر در گزينگان اصلي چهره شما.داده شوند مناسب قرار

به   تعويض گردد تاcat=$module_info{'category'}?/بايد با پيوندي مانند / هرپيوندي به 
  دكمه يا،توانيد از پيوند متني  مي شما. صحيح رفتبندي طبقهنه بتوان به هنگام بازگشت از پيما

 جهت بازگشت به عقب استفاده كنيد و تنها محدود به يك علامت ،كنيد  ميچيز ديگري كه فكر هر
  اين تابع،از صفر دارد  تابع مقداري غيره اين اگر آخرين پارامتر ارسالي ب.بعدي يا قبلي نيستند

خواهد   براي پيوندهاي بازگشتHTML را تكميل كند و تنها اقدام به تهيه كد HTMLد تواند ك نمي
 ،اگر تعداد آنها فرد بود. كند  مي تعداد پارامترها را بررسيMSC در theme-footer تابع.كرد
  انجامHTMLصورت اعمال معمولي خود را در بستن  غيراين  در.دهد  مي عمل را انجامه اينآنگا
ي مناسب بهتر است اين كار را انجام بند طرحهره دلخواه شما هم براي رسيدن به  چ.دهد مي
  .دهد

 خلاصه 8,8
مين  بعد از خواندن اين فصل شما بايد بتوانيد يك چهره براي تغييردادن ظاهر نمايشي وب

ها و تصاوير  ها را بر برنامه دادن تصويرها و برنامه شما بايد چگونه برتري. تعيين كنيد
 headerجاي توابع استاندارد  توان توابعي را به رد آموخته باشيد و بدانيد كه چگونه مياستاندا

 با. شما بايد با نيازهاي يك طراحي خوب و كامل آشنا شده باشيد.  جانشين كردfooterو 
تا بتوانيد الگوهاي لازم را از آن يد دآشنا شنيز  MSCساختار عملكرد يك چهره پيچيده به نام 

 بعد . شما اضافه خواهد كردمين وباين چهره خصوصيات اضافي بسياري را به . ييدكسب نما
ي پيمانه را ايجاد كرده بنديها طبقهچگونه  MSCاز خواندن اين فصل شما بايد درك كرده باشيد 

ي هاتوانيد تفاوت  مي در انتهاي اين فصل شما.دهد  ميبالاي تمام صفحات نمايش و آنها را در
هم   توضيح داده و عملكرد آنها را بامين وبه را با چهره استاندارد و قديمي  چهره اينعمد

 .مقايسه كنيد
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 نهمفصل  9

 ن يوزرميپيكربندي
 :در اين فصل به سوالات زير پاسخ خواهيم داد

 يوزرمين چيست؟ .1
 كنيم؟  ميچرا از يوزرمين استفاده .2
 چگونه آن را پيكربندي نمائيم؟ .3

 .ي آن آشنا خواهيم شدها هدي از پيمانهمچنين در پايان فصل با تعدا

 ن بر يوزرمياي همقدم 9,1
 اعمالي كه براي هتوان كلي مي ابزاري است با يك واسط وب كه مين وبمين نيز مانند ريوز

اين . در اين محيط گرافيكي اجرا كرد  راشودكاربران يونيكس بايد در محيط متني انجام 
 در ها گرافيكي آنواسطن دو مانند د منبع ايشده و ك تهيه مين وب نيز توسط نويسنده افزار نرم

 به root كه تنها با وارد شدن كاربر به عنوان مين وببر خلاف .  يكسان استهابسياري از قسمت
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ي كاربر اسمدهد، يوزرمين به هر كاربر عادي كه با وارد كردن  اجرا كردن اعمال را مياو اجازه 
 .دهد  ميه انجام اعمال معمول را اجاز، خود وارد سيستم شودرمز اسمو 

 و يا رمز اسم تغييردادن قصد داريد به كاربران خود اجازه خواندن نامه الكترونيكي، چنانچه 
كنيم   ميي شخصي از طريق يك واسط بسيار ساده وب را بدهيد، پيشنهادها هويرايش پروند

 به يكي دستيابياربري اجازه توانيد به هر ك  ميدر يوزرمين شما.  را نصب نماييديوزرمينحتما 
 . را بدهيدهااز اين فعاليت

براي بيشتر ( RPMدر قالب  www.usermin.comتوانيد يوزرمين را از نشاني   ميشما
ه يي كهاسيستم عامل.  بارگيري نماييد)هابراي ساير سيستم عامل( tar.gz و )توزيعات لينوكس

اگر . باشد مين مي وبنصب كردن آن عينا مانند كند و همچنين مراحل   مي پشتيبانيافزار نرم اين
 software(افزاري  رمني ها هتوانيد از پيمانه بست ، ميكند  مي پشتيبانيRPMلينوكس شما از قالب 

package( براي نصب قالب RPMصورت بايد پرونده ايندر غير.  يوزرمين استفاده نماييدtar.gz 
 .باشد، اجرا نماييد  ميهنوشت دست را كه يك setup.sh استخراج كرده و پرونده مين وبرا مانند 

 ،كند  مي استفادهمين وب 10000به جاي درگاه  20000به دليل آن كه يوزرمين از درگاه 
.  را وارد نماييدhttp://yourservername:20000 بايد نشاني URLبنابراين در قسمت 

فحه ورود به سيستم وارد كرده و  هر يك از كاربران يونيكس را در صرمز اسمي و كاربر اسم
  ديدهمين وبيك صفحه اصلي مشابه با آن چه در .  را فشار دهيدورود به سيستمدكمه 

 يوزرمين براي گزيده در حالت پيش.  متفاوت مشاهده خواهيد كردبنديهاي طبقه اما با ،شود مي
رود به سيستم با  و يا ورمز اسم تغييردادني الكترونيكي، ها هخواندن و ارسال كردن نام

 . استد بسيار مفيSSHقرارداد 
 و ساختار طراحي مشابهي شوند مي اجرا مين وبي ها هي يوزرمين نيز همانند پيمانها هپيمان

شوند مانند   مي نيز ديدهمين وبباشند كه در   ميييها ه دقيقا پيمانها، هتعدادي از پيمان. دارند
ه تنها تفاوت در اين است ك. SSH/telnetاز طريق ورود به سيستم ا و  در حال اجرهايپردازش

 با توجه به مجوزهاي كاربران عادي root با مجوزهاي در عوض اجرا شدن ها ه پيماناين
 .دنشو  مييونيكس اجرا

 و مين وب از طريق افزار نرم اين پيكربنديدر اين فصل توجه ما به روش نصب كردن و 
.  خود نداردپيكربنديي خوبي جهت هايوزرمين توانايي. شدبا  مياستفاده از پيمانه پيكربندي آن

 را etc/usermin/مين استفاده كرده و يا پرونده   لازم است از وب آنپيكربنديبه منظور 
 . يوزرمين بسيار ساده استهاي هلازم به ذكر است كه ساختار گزين. مستقيما ويرايش نمود



www.txt.ir

 نيوزرمي پيكربندي  156

 

ي ها هنسخ.  يوزرمين ارائه شده است1.130 نوشته شده در اين فصل براي نسخه فرمانهاي
 را ها ه كاربران به تعدادي از پيماندستيابي مانند محدود كردن ها از توانايياي ه پارتر قديمي
يوزرمين صحبت كرده و توضيحي كوتاه  ي استانداردها ه در مورد پيمان9,17 در بخش . ندارند

روش استفاده از فصل در مورد  اين .يم كردعملكرد هر يك ارائه خواهدر مورد نوع و نحوه 
 .  به حدي ساده است كه نيازي به راهنماي استفاده نداردافزار نرم زيرا اين .يوزرمين نيست

 نپيمانه پيكربندي يوزرمي 9,2
 براي ، مفيد است؛ دوباره يوزرمين را داشته باشيدپيكربندياين پيمانه زماني كه شما قصد 

دهد يا   ميبر روي آن گوشيوزرمين ، درگاهي كه گزيده پيشتوانيد چهره   ميال از طريق آنمث
 .، را تغيير دهيد دارندكارخواهاني كه اجازه وصل شدن

در كه ) User Configuration( رمين يوزپيكربندي با فشار دادن برروي شمايلاين پيمانه 
 .د كردرخواهكاشود، آغاز به   مي ديدهمين وب بندي زير طبقه

 
 أ -9  شكل

 است كه با فشار دادن هر يك، هابينيد هر صفحه يك جدول از شمايل  ميهمانطور كه
يي براي آغاز كردن و ها هدر پايين صفحه دكم. شوند  مي آماده ويرايشها ه از گزيناي مجموعه

اندازي سيستم،  همچنين تنظيم كردن آن جهت آغازشدن در زمان رامتوقف كردن يوزرمين و ه
 .وجود دارد

ي راهنما فهرست به صورت پيامي، در صورت نصب نبودن يوزرمين ها همانند ساير پيمان
/etc/userminبر روي سيستم شما وجود ندارد ) The directory /etc/usermin either 

does not exist on your system(،ر خواهد شد ظاه. 
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 است، اما مجزا از آن به روشي كه گفته شد بايد نصب مين وب مانند افزار نرم ه ايناگر چ
 etc/usermin/  را به چيزي به جزگزيده پيشي راهنما فهرستاين خطا زماني كه شما . شود

 كردن پيمانه پيكربندي پيكربندي كه مربوط به 9,18 بخش . رخ خواهد داد نيز ،داي هتغيير داد
باشد را مطالعه كنيد تا دريابيد كه چگونه بايد مسير صحيح جستجو براي   مييوزرمين

 .ي يوزرمين را براي آن تعيين نماييدها هپروند

 نآغازكردن و متوقف كردن يوزرمي 9,3
توانيد از آن   مي به همين دليل شما.باشد  ميراي پردازش ثابتي در كارساز وبيوزرمين دا

در پايين صفحه اصلي با توجه به . براي آغاز كردن يا متوقف كردن يوزرمين استفاده نمايند
  يوزرمينآغازيا ) Stop Usermin(  يوزرمينايستاندني ها ه يكي از دكم،حالت فعلي پيمانه

)Start Usermin (فرمانا كردن رهمچنين با اج. شود  ميهديد /etc/usermin/start يا 
/etc/usermin/stopيي مانند هادر سيستم عامل. توان اين پيمانه را آغاز يا متوقف نمود  مي

 آغاز دكمه ،باشند  مياندازي سيستمنوشته زمان راه كه داراي دستsolaris ،HP/UX  لينوكس،
شود   ميباعث بله انتخاب. شود  مي نيز ديده)Start at boot time (اندازي سيستم در زمان راه

ي شدن انداز راه ساخته شده و يا ويرايش شود كه يوزرمين شما را در زمان اي هنوشت دست
 كه براي اي نوشته دستشويد   ميكند، با انتخاب خير باعث  ميازغسيستم به صورت خودكار آ

اين گزينه در .  غيرفعال شود،سيستم تهيه شده استاندازي  از كردن يوزرمين در زمان راهغآ
 آن قسمت نيز اقدام به فعال درتوانيد   مي شما.شود  مي نيز ديدهBootup and Shutdownپيمانه 

 كه داراي MacOSX و FreeBSDيي مانند هادر سيستم عامل. نماييدكردن آن غيرفعال كردن يا 
 باشند، اين دكمه ديده  ميي سيستمانداز راهي زمان ها نوشته دستساختار متفاوتي در 

 Bootup را در پيمانه etc/usermin/start/ فرمانتوانيد  ها ميدر اين نوع سيستم عامل. شود نمي



www.txt.ir

 نيوزرمي پيكربندي  158

 

and Shutdown، ي انداز راهتا در زمان  ي سيستم وارد نماييدانداز راه زمان فرمانهاي بخش
 .شود  يوزرمين شما به صورت خودكار آغاز،سيستم

 ن به يوزرميدستيابيود كردن محد 9,4
 .پذيرد  مي يوزرمين تمام اتصالات را بدون توجه به كارخواه مربوطهگزيده پيشدر حالت 

دارد، اما شما بايد اجازه   مي دريافترمز كاربران از آنها اسم د براي ورورافزا  اين نرمچهاگر
 هاجمان خارج از شبكهدر اين صورت م. ي مطمئن بدهيدهابه سيستم  به آن را تنهادستيابي

براي فعال كردن اين . توانند وارد سيستم يوزرمين شما شده و خرابكاري نمايند نمي
 .نماييدخصوصيت مراحل زير را طي 

بر روي صفحه اصلي پيمانه فشار ) IP )IP Access Controlكنترل دستيابي بر روي  •
 شكلاي از اين برگه در  نه نمو.باز شود) Access Control( كنترل دستيابيدهيد تا برگه 

 .شود  ديده ميج -9 
 Only allow from listed( تنها به نشانيهاي فهرست شده اجازه داده شودگزينه  •

addresses (توانيد از نشاني  مي. را انتخاب كرده و نام يك ميزبان را وارد نماييدIP يا 
  باتوجه داشته باشيد نشاني شبكه بايد همراه. دياده كننشاني شبكه نيز در اين قسمت استف

 شما چنانچه . 192.168.0.1/255.255.255.0 براي مثال ؛شبكه مورد استفاده قرار گيردنقاب 
 وارد mobtakeran.net.*صورت  توانيد مقادير را به دستيابي داشته باشيد، مي DNSبه يك 
 .را تغيير دهند DNSتوانند مقادير  مياين روش مطمئن نيست زيرا مهاجمان . نماييد

 
 ج -9  شكل
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 كرده و IP اسم او را تبديل به ،يوزرمين تنها يكبار و آن هم براي اولين تماس هر ميزبان •
ا هباندر هر درخواست نام ميز گزينه اين خصوصيت تغييردادنبراي . نمايد  مينگهداري

را انتخاب نماييد ) Resolve hostnames on every request( .شود IP تبديل به نشاني
يي كه نشاني هاانتخاب اين گزينه براي سيستم.  تبديل شودIPهر نوبت اسم ميزبان به در تا 
IPتقاضا مقادير قبل از هر  مفيد است اما نياز دارد كه ،كند  مييرها به صورت پويا تغي آن

 را IP نشاني پويا كه به صورت ISP يا DHCPزماني كه از . روزرساني شوند ه بDNSداخل 
 روزرساني  بهDNS به دليل آنكه بعد از هر انتساب مقادير،شود  مياستفاده، دنده  ميانتساب

 .ن گزينه به خوبي عمل خواهد كردي ا،شود مي
 . و اعمال شوند كنترل،ي محدود شده جديدها را فشار دهيد تا نشانيذخيره كردندكمه  •

  درگاه و نشانيتغييردادن 9,5
 ممكن است .دهد  مي گوش20000 بر روي درگاه IPيوزرمين معمولا بدون توجه به نشاني 

ي استاندارد ها هاجازه اتصال شما به كارسازها بر روي درگاديوارآتش تنها به دليل آن كه يك 
زماني كه .  يوزرمين داشته باشيددهگزي پيش درگاه تغييردادندهد، نياز به   مي را)443 تا 80(

 تغيير اي هتوانيد درگاه مربوطه را به گون ، ميباشد  ميسيستم شما داراي چندين واسط شبكه
 درگاه تغييردادنبراي .  داشته باشددستيابي داخلي شما به يوزرمين LANدهيد كه تنها شبكه 

 .مراحل زير را طي نماييد
 بر روي صفحه اصلي پيمانه )Port and Address (ها و نشانيها درگاهبر روي شمايل  •

 . باز شودد -9  شكلاي مشابه   تا صفحهفشار دهيد

 
 د -9  شكل
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به  با عنوان گزينه دوم ،براي آن كه برروي يك نشاني خاص اقدام به گوش دادن نمايد •
IPداده شودگوشها  ها و درگاه ) Listen on IP address( را انتخاب كرده و IP مورد نظر 

ي شبكه هااين نشاني بايد متعلق به يكي از ميزبان. خود را در محل مشخص شده بنويسيد
 .شما و يا يك واسط مجازي باشد

  شودهگوش داد به درگاه درگاه، شماره مورد نظر خود را در حوزه تغييردادنبراي  •
)Listen on port( وارد نماييد. 
تمامي كساني كه در .  را فشار دهيدذخيره كردنبراي استفاده از تنظيمات جديد دكمه  •

 كارهاي ه دوباره وارد سيستم شوند و كليبايد ،كنند  ميحال حاضر از يوزرمين استفاده
 . متوقف خواهد شدهاقبلي آن

 نپيكربندي واسط كاربر يوزرمي 9,6
تعيين  براي .يمات بسياري براي كنترل چهره و ظاهر واسط كاربري دارديوزرمين تنظ

 . بايد مراحل زير را طي كردكردن شكل ظاهري واسط كاربري يوزرمين
 فشار دهيد تا )User Interface (واسط كاربرشمايل در صفحه اصلي پيمانه بر روي  •

 .ي واسط ظاهر شودها هبرگه گزين
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، ديده شد "مين وبي ها هچهر" هشتمفصل  كه روش كار با آنها در ها هدر بسياري از چهر
 حجم صفحه را افزايش ها نوع عكسه اينبه دليل آن ك. باشد  مي به صورت عكسها هعنوان پيمان

در  بله توانيد با انتخاب گزينه  مي شما،كنند  مي در نتيجه سرعت نمايش صفحه را كمداده و
، از يوزرمين )?Display titles as text ( داده شوند؟مانند متن نشانآيا عنوانها جواب سوال 

 . كاسته و عنوانها را به صورت متن ساده نمايش دهدبخواهيد از حجم صفحات
  در يوزرمين نام ميزبان و سيستم عامل شما را نمايشاي هح هر صفگزيده پيش در حالت •

محل نشان  را از گزينگان )Nowhere (جا هيچبراي خاموش كردن اين اطلاعات . دهد مي
 انتخاب نموده و به )Display login and hostname ( ورود به سيستم و نام ميزباندادن

 د؟نگان اصلي نمايش داده شونام ميزبان و سيستم عامل در گزيننسخه، آيا سوال 
)Show version, hostname and OS on main menu?(  گزينگان اول .  دهيدخيرجواب

 .تواند براي تغيير مكان نمايش اطلاعات سيستم مورد استفاده قرار گيرد  مينيز
 مختلفي ها هپس از ورود كاربر به سيستم، معمولا فهرست گزينگان اصلي كه شامل پيمان •

براي انتقال خودكار كاربر به يك پيمانه خاص بعد از . شود  مي ديده، استبنديها طبقهو 



www.txt.ir

 نيوزرمي پيكربندي  162

 

  مراجعه شودپيمانهاين  به هميشهبعد از ورود به سيستم  از حوزه ،ورود به سيستم
)After login, always go to module(اين . ، نام پيمانه مورد نظر خود را انتخاب نماييد

  خاص مانند خواندن نامه الكترونيكي استفادهپيمانه شما از يك كه كاربرانزماني توانايي 
 .گيرد  ميكنند، مورد استفاده قرار مي
 در بالاي سمت راست تمام صفحات يوزرمين نيز پيوندي براي ارسال كردن مين وبمانند  •

است اما براي فعال غيرفعال  گزيده پيشاين پيوند به صورت . بازخورد قرار داده شده است
 Allow sending of (بازخورد داده شود؟ فرستادنآيا اجازه توانيد به سوال   مين آنكرد

feedback( بله، به نشاني جواب... )Yes, to address ( داده و نشاني مورد نظر خود را
دهد به راحتي   مياين تنظيم به كاربران شما اجازه. وارد نماييدشده در محل مشخص 

 .راي شما ارسال نمايندسوالات و مشكلات خود را ب
نامه  16 و گذر دادنusr/lib/sendmail/ شدنبا اجرا بازخورد  گزيده پيشدر حالت  •

 بر روي سيستم شما نصب نشده sendmail چنانچه . شود ارسال ميالكترونيكي براي آن 
ي خود را ارسال نماييد، در قسمت ها هاست و يا شما مايليد از طريق كارساز ديگري نام

گزينه ) Send feedback via(بازخورد از طريق  فرستادندر حوزه  ،بازخوردارسال 
را در كارساز مورد نظر    را انتخاب كرده و نام ميزبان)SMTP) SMTP serverكارساز 

شود يوزرمين جهت ارسال بازخوردهاي خود يك   مياين گزينه باعث. جلوي آن وارد نمايد
 . برقرار نموده و از آن استفاده نمايد مورد نظر شماSMTPارتباط با كارساز 

 در پايين صفحه فشار ذخيره كردنبراي فعال كردن تنظيمات انجام شده بر روي دكمه  •
 . دهيد

 ني يوزرميها هنصب كردن پيمان 9,7
به عبارت ديگر هريك از . باشد ها مي ه، طراحي يوزرمين نيز بر مبناي پيمانمين وبمانند 

ي مجزايي هستند كه بدون ها قسمتپرونده،رونيكي يا مديريت ي الكتها هي خواندن نامهابخش
 توانايي .توانند نصب و يا عزل شوند  ميمستقل از يكديگرو بر روي يوزرمين  گذاشتن تاثير

 توسط ها ه زيرا بسياري از پيمان.ي يوزرمين ضروري استا برها هكردن پيمانو عزل نصب 
بهترين مكان براي يافتن اين . شوند  مي تهيه)وزرمين و يمين وبغير از مدير (ساير افراد جامعه 

                                                      
16  Forward  
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باشد كه داراي يك محيط جستجو   ميhttp://webmin.thirdpartymodules.com ها هنوع از پيمان
 .باشد مي و يوزرمين مين وبي ها هدر پايگاه داده پيمان

 .شود يك پيمانه پس از طي كردن مراحل زير نصب مي
 Usermin (هاي يوزرمين پيمانهرمين برروي شمايل در صفحه اصلي پيكربندي يوز •

Modules(ها ه كردن پيمانحذف و سازي  ، مشابهاي جهت نصب هاين عمل برگ.  فشار دهيد 
 .به شما نشان خواهد داد و -9  شكلمشابه 

 
 و -9  شكل

 پيمانه مورد نظر خود را قبلا بر روي سيستمي كه يوزرمين بر روي آن در حال  چنانچه •
را انتخاب كرده و ) From local file( از پرونده محليد، گزينه اي هاجرا است، بارگيري كرد
 پرونده مورد چنانچه .  را در جعبه متني مربوطه وارد نماييدwbm.مسير قرارگيري پرونده 
از پرونده  ،داي همي كه مرورگر شما در حال اجرا است بارگيري كردنظر را بر روي سيست

 .wbm پرونده ،را انتخاب نموده و با استفاده از دكمه مرور )From upload file( بار شده
 يا ftpاز  گزينه ،اگر پيمانه بر روي يك كارساز وب قرار دارد. را بر روي سيستم خود بيابيد

urlبه  مربوط HTTP) From ftp or http URL( را در جعبه وب  را انتخاب كرده و نشاني
 .متن بعد از آن بنويسيد

فشار دهيد تا ) Install module from file( نصب كردن پيمانه از پرونده  دكمهبر روي •
 .در صورت نياز پرونده بارگيري و سپس نصب شود



www.txt.ir

 نيوزرمي پيكربندي  164

 

ي ها همام پيمان باز شده و فهرستي از تاي ه همه چيز به خوبي پيش رود صفحچنانچه  •
 بلافاصله  نصب شده پيمانه.دهد  ميراهنماي آنها به شما نشان نصب شده و اندازه فهرست

 .دستيابي  خواهند بود لقاببراي تمام كاربران 

 
 ز -9  شكل

  با يوزرمين نصبگزيده شپي كه به صورت هااند، حتي آن يي كه نصب شدهها هتمام پيمان
 زيرا نظر و ايده خوبي نيست گزيده پيشي ها هحذف كردن پيمان. توانند حذف شوند ، ميشوند مي

جاي حذف  به.  به صورت خودكار دوباره نصب شوند،ارتقا يوزرمينزمان ممكن است در 
 )ها ه به پيماندستيابيمحدود كردن  (9,15 روش اين كار در . كنيدمخفي را  آنهابهتر است كردن، 

 قابل حذف شدن ،باشند  مي وابستهها به آنها هيي كه ساير پيمانها هپيمان. توضيح داده شده است
ي بسياري دارد و حذف كردن آن ها هي در حال اجرا وابستهابراي مثال پيمانه پردازش. نيستند
 متوقف Gnupg سفارشي و رمزگذاري فرمانهاي، رمز اسمي تغيير ها هيمانشود پ  ميباعث
 .براي عزل كردن يك، يا چند پيمانه مراحل زير لازم است. شوند
 ديده و -9  شكلاي مانند  شار دهيد تا برگه در صفحه اصلي فهاي يوزرمين پيمانهبر روي  •

 .شود
 را داريد از ها آنحذف كردنيي را كه قصد ها ه پيمانهد و كليبه پايين صفحه حركت كني •

 .انتخاب نماييد) Delete Modules( ها  پيمانهحذففهرست 
) Delete selected modules( هاي انتخاب شده  پيمانهحذفدكمه هنگامي كه بر روي  •

 شانيقا نقيي را كه حذف خواهند شد دها هفشار دهيد يك صفحه تاييد باز شده و پيمان
 .دهد مي
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 پيام خطايي ظاهر شده و اجازه ، وابستگي وجود داشته باشدها هچنانچه در ميان پيمان •
 .دهد  نميحذف كردن را

 فشار دهيد تا عمليات مورد نظر شما انجام شده و به بالاي حذف كردنبر روي دكمه  •
 .صفحه منتقل شويد

 گزيده پيش زبان تغييردادن 9,8
توانيد با   ميشما. اند جمه شده تري مختلفها به زبانمين وب يي از يوزرمين نيز مانندهابخش

 را براي تمام كاربران تغيير دهيد و يا آن كه كاربران گزيده پيشطي كردن مراحل زير زبان 
 كامل اي هجمتر  هيچ.  اين كار را براي خود انجام دهندتغيير زبانشخصا با استفاده از پيمانه 

 . به زبان انگليسي ظاهر شودها و پيامها است تعدادي از برچسب بنابراين هنوز هم ممكن،نيست
 . فشار دهيد)Language (زبانشمايل در صفحه اصلي پيمانه بر روي  •
 زبان مورد نظر خود را انتخاب ،)Display in language ( زبانبهنمايش از گزينگان  •

 .نماييد
واهند صفحه را براساس زبان توانند از كارساز بخ مي) operaمثل ( هاتعدادي از مرورگر •

ي ه اين نوع تقاضابراي آن كه كارساز يوزرمين نيز ب. انتخاب شده توسط كاربر نمايش دهد
از زبان تعيين شده توسط مرورگر استفاده ه  به گزين، جواب صحيح بدهدهامرورگر
اگر زباني از طرف . بدهيد بله  جواب)?Use language specified by browser (شود؟

 .نمايد ميا حذف رورگر ارسال شود، تنظيمات عمومي و شخصي كاربران مر
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 ح -9  شكل

 . فشار دهيدتغيير زبانبراي شروع نمايش با زبان انتخاب شده بر روي دكمه  •
توانند  ، مي باشند به پيمانه تغيير زبان را داشتهدستيابيدر صورتي كه كاربران اجازه 

شما بايد از اين خصوصيت . نويسي نمايند  دوباره راتنظيمات عمومي انجام شده در اين پيمانه
 . استفاده نماييد،ستييي كه زبان مادري تمام كاربران يكسان نهادر محل

 نارتقا دادن يوزرمي 9,9
راه  اما ،رتقا دادرين نسخه دريافتي از اينترنت اختوان يوزرمين را با نصب كردن آ  مياگرچه

 بارگيري اي تواند از هر نشاني  مي كههاين برنامه از طريق يك بست.  وجود دارد نيزتري ساده
 كه اي هنكته مهم آن است كه بسته دريافتي بايد با نوع بست.  است نيز قابل ارتقا دادن،شده باشد

ني خود را با استفاده به عبارت ديگر اگر يوزرمين كنو. هم اكنون نصب شده است يكسان باشد
براي ارتقا . بارگيري شده باشد RPMد، بسته جديد نيز بايد با قالب اي ه نصب كردRPMاز قالب

 بخواهيد آخرين نسخه يوزرمين را از منبع اصلي بارگيري مين وبد از يتوان  ميسريع يوزرمين
 و اگر شما كند مي  صحيح را بارگيرياي ه قالب بستمين وبمزيت اين روش آن است كه . نمايد

 ارتقابراي .  تغييري انجام نخواهد شد،كنيد  ميدر حال حاضر از جديدترين نسخه استفاده
 . بايد مراحل زير را طي نماييد،ي فوقهاهر يك از روشبوسيله يوزرمين 
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  . فشار دهيد)Upgrade Usermin (ارتقا يوزرمين صفحه اصلي پيمانه بر روي در •
ي ارتقا يافته و ها ه، نصب كردن پيمان يوزرمينراي ارتقا دادنيي بها هحاوي برگ  هصفح

برگه . شود  مي، به شما نشان دادههروزرساني شد بههاي  پيمانهتنظيم كردن نصب خودكار 
باشد  ها مي هبرگه نصب كردن پيمانبه بسيار شبيه ) Upgrade Usermin( ارتقا يوزرمين

 .توضيح داده شد 9,7 كه در بخش 

 
 ط -9  شكل

ي كه يوزرمين برروي آن درحال اجرا ي ارتقا بر روي سيستمها هدر صورتي كه پروند •
 بر ها ه را انتخاب نماييد و اگر پروند)From local file(ي از پرونده محل است قرار دارند،

 را )From uploaded file (از پرونده بارگذاري شدهباشند،   ميشما سيستم سيستمروي 
 را )HTTP) From ftp or http URLط به و مربURL يا ftpاز در صورتي . انتخاب نماييد

اگر قصد داريد . كارسازي در اينترنت باشدانتخابي نماييد كه پرونده مورد نظر بر روي 
  www.usermin.comآخرين نسخه از  گزينه ،اكنون بارگيري نماييد  را همها هپروند

)Latest version from www.usermin.com(را انتخاب نماييد . 
 است كه منجر به www.usermin.comين روش انتخاب گزينه آخرين نسخه از تر ساده •

 .شود افزار مي نرم ه اينبارگيري و نصب خودكار آخرين نسخ



www.txt.ir

 نيوزرمي پيكربندي  168

 

گزينه توانيد با انتخاب كردن  ، مينماييد  مي استفادهtar.gz از پرونده چنانچه  •
 Delete old version's directory ( از ارتقا حذف شودنسخه سابق بعدي راهنما فهرست

after upgrade?( ي قبلي را به همراه راهنما فهرست، از يوزرمين بخواهيد بعد از ارتقا دادن
  ديدهRPMتفاده از قالب اين پيام به هنگام اس.  نمايدحذفي درون آن ها هتمام پروند

 .دنده  مينصب كردن را انجامعمليات  در يك مسير مشخص هاRPM زيرا .شود نمي
 فشار دهيد )usermin upgrade(ارتقا يوزرمين براي آغاز ارتقا يوزرمين بر روي دكمه  •

و  )در صورت نياز(شده فحه كه مقدار بارگيري صيك  .يات ارتقا آغاز شودلمتا ع
 .دهد، ظاهر خواهد شد را نشان مي setup.shه نوشت دستاصل از اجراي ي حهاداد ونرب

و حتي  كرده عمل ارتقا تمامي تنظيمات انجام شده عمومي و اختصاصي هر كاربر را حفظ
 tar.gzاز طريق قالب را اگر اين برنامه . ن ارتقا نخواهند شده ايكاربران فعلي سيستم متوج

خواهد نصب رد يي كه نسخه قديمي وجود داراهنما رستفهنصب كرده باشيد، نسخه جديد در 
براي مثال اگر شما . شود  مي تعيينجديدي آن متناسب با نسخه راهنما فهرست اما نام شد

را به باشد  مي usr/local/usermin-1.120/ي آن در نشاني راهنما كه فهرست، 1.120نسخه 
 usr/local/usermin-1.130/ صورت ي نسخه جديد بهراهنما فهرست ارتقا دهيد، 1.130نسخه 

ي قديمي پس از راهنما فهرستگزينه در صورت انتخاب (ي قديمي راهنما فهرستخواهد بود و 
 . حذف خواهد شد)شماتوسط  ارتقا حذف شود

روزرساني شده در نشاني  هي بها ه جهت نصب كردن پيماناي ه برگ،در صفحه ارتقا
www.usermin.com  فرض كنيد .  وجود داردها  كردن خودكار اين پيمانه نصب براياي هو برگ

در عوض آنكه . است بلافاصله رفع شده وي يوزرمين اشكالي مشاهده شده ها هدر يكي از پيمان
روزرسانيهاي  گاه يوزرمين را براي اطلاع يافتن از به سرپرست سيستم مجبور باشد مرتبا وب

، روزرساني شده را بارگيري و نصب كند ي بهها هو پيمانها بررسي نمايد  انجام شده در پيمانه
 در فصل پنجمدر . قرار دهدتواند اين برگه را تكميل كرده و اين وظيفه را به عهده يوزرمين  مي

 .هاي آن صحبت شد مين و پيمانه مورد ارتقا وب

 ت احراز هويپيكربندي 9,10
 .نيكس داردوكاربران ياحرازهويت كردن روش ي بسياري براي كنترل ها هيوزرمين گزين

براي مثال چه تعداد عدم موفقيت به هنگام سعي كردن براي ورود به سيستم قابل قبول است و 
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كند   مي استفاده17هااز كوكياحرازهويت  گزيده، پيشدر حالت . ها بررسي شوندرمز اسمچگونه 
ت تا به احرازهويت با استفاده از  نياز اسهاكه در صورت عدم پشتيباني مرورگر شما از آن

HTTP تنها مشكل اين روش آن است كه امكان خروج از سيستم .  روش دهيدتغيير استاندارد
 با اين .كند  نميپشتيبانيرا  استاندارد خروج از سيستم HTTPبه عبارت ديگر ؛ وجود ندارد

ي مثال مرورگرها در برا. وجود در بعضي از موارد راهي به جز استفاده از آن وجود ندارد
MacOSXيي مانند مديريت پرونده و ورود به سيستم با استفاده از ها هتوانند در پيمان  نمي

SSH/telnet،استفادههابا استفاده از كوكياحرازهويت  را از كارسازهاي وبي كه از ها برنامك  
 . بار كنند،كنند مي

 :ي نماييد يوزرمين مراحل زير را طدراحرازهويت  پيكربنديبراي 
 در صفحه اصلي پيمانه فشار دهيد )Authentication(احرازهويت بر روي شمايل پيمانه  •

 .باز شوداحرازهويت تا برگه 

 
 ي -9  شكل •

، كنيدانتخاب را  )Enable password timeout(د نرمز فعال شو  اسمهاي وقفهگزينه اگر  •
 را تشخيص داده و آن ميزبان IPي ناموفق از يك نشاني ها سعيبيش از حد وزرمين تعداد ي

با فعال بودن اين گزينه . كند  مي بلوكه، زمان مشخص شده در پيكربندي مدترا براي
                                                      

17 Cookies 
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كنند تا بتوانند   ميرمز را بررسي  اسمها ميليون،ز ابزارهاي گوناگونه امهاجماني كه با استفاد
 .تسليم خواهند شدي را حدس بزنند،  واقعرمز اسم

 ابتدا. ثانيه قفل شوند.. ورود ناموفق به سيستم، براي   .. با بيش ازيميزبانهاحوزه در •
براي ورود به سيستم، و سپس مدت زمان قفل كردن ميزبان را وارد  ناموفق سعيهاي تعداد
 .زمان وارد شده در اين قسمت بر حسب ثانيه خواهد بود. كنيد

يي كه با خطا روبرو  و احرازهويتهاقفل شده، ورود به سيستمميزبانهاي  چنانچه •
 log blocked hosts, logins and(  ثبت شوند در ثبت كننده سيستماند شده

authentication failures to syslog( ي براي سيستم مانتخاب شده باشد، يوزرمين پيا
 رمز اسمز سيستم و وارد كردن سيستم، خروج ابه ثبت ارسال كرده و اطلاعات ورود 

توانيد اطلاعات بيشتري در مورد   ميبا فعال كردن اين گزينه. كند  مينادرست را در آن ثبت
 .موفقيت در ورود به سيستم دريافت نماييد عدم

 ،)Enable session authentication( نشست فعال شوداحرازهويت با انتخاب كردن  •
كه در برگه اختصاص يوزرمين با احرازهويت تم و پس از اتمام مراحل ورود به سيس

شود، يوزرمين يك كوكي ايجاد كرده و مشخصات   مي انجامرمز اسمي و كاربر اسمپرسيدن 
 .كند  ميرا در آن نگهدارياحرازهويت 

غيرفعال شود احرازهويت نشست  گزينه httpاستاندارد احرازهويت براي استفاده از  •
)disable session authentication(را انتخاب نماييد . 
توان يوزرمين را   ميشود، مينشست توسط يوزرمين بررسي احرازهويت هنگامي كه  •
 پيكربندي كرد كه در صورت عدم انجام فعاليت در محدوده زماني خاصي توسط اي هگون به

براي فعال كردن اين توانايي جعبه .  به صورت خودكار او را از سيستم خارج نمايد،كاربر
-auto( .صورت خودكار قطع شود دقيقه غيرفعال بودن ارتباط به.. بعد از بررسي 

logout after(خاب نموده و تعداد دقايق مورد نظر خود را در جعبه متن آن وارد ت را ان
 قابل httpاحرازهويت اين خصوصيت و سه خصوصيت بعدي به هنگام استفاده از . كنيد

 .باشند دستيابي نمياستفاده و 
 offer to remember( شود قبلي نگهداريورود به سيستم مشخصات ماني كه گزينه ز •

login permanently(شود كه از   مي ديدهاي ه در برگه ورود به سيستم گزين، انتخاب شود
ورود به سيستم او حفظ شود؟ در اين حالت يك خواهد اطلاعات   ميكند آيا  ميبر سوالركا

رمز او در آن ذخيره  كاربري و اسم  و اطلاعات مربوط به اسمكوكي براي كاربر ساخته شده
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 اين اطلاعات از يوزرمين،ده مجدد از ا استفبه هنگاماز مرورگر و بعد از خروج . شوند مي
در . دارد هر بار اطلاعات خود را وارد نمايدنشوند و كاربر نياز   ميكوكي ساخته شده بار

.  خود را وارد كندرمز اسمهر بار ورود به سيستم در ها لازم است كاربر  بعضي از سيستم
 .صحيح نيستن كار از لحاظ امنيتي ه ايبايد توجه داشته باشيد ك

 در قسمت فوقاني ، مشخصات ميزبان در بالاي برگه ورود به سيستمگزيده پيشدر حالت  •
زبان در نام ميبراي حذف اين اطلاعات گزينه . شود  مي ديدهرمز اسم و كاربر اسمي ها هحوز
 را از )show host name on login screen(  نشان داده شود ورود به سيستمپرده

 .انتخاب خارج نماييد
 ،شود  ميبار وارد سيستم بسياري از افراد دوست دارند كه هنگامي كه كاربر براي اولين •

 يا تواند شامل اطلاعات سيستم و كارساز  مياين پيام. پيام خوشامدي براي او صادر شود
 ابتدا يك پرونده ،براي فعال كردن اين پيام بر روي سيستم خود. هر پيام ديگري باشد

HTMLورود به  پيشنمايش پرونده سپس .  بسازيد،باشد  مي كه حاوي پيام مورد نظر شما
 را HTMLانتخاب كرده و مسير پرونده را  )show pre-login file(نشان داده شود سيستم 

 . به آن وارد نماييددر حوزه متني مربوط
 )ميزبان محلي( Local hostبراي آن كه يوزرمين به صورت خودكار ارتباطات ايجاد شده از 

 ،جاد ارتباط نموده استاي ه كرده و تشخيص دهد كدام كاربر يونيكس اقدام باحرازهويت را 
 Allow login without( داده شود  محليبه كاربران رمز اجازه ورود به سيستم بدون اسم

password for matching user from local host( چنانچه شما از  .را انتخاب نماييد
شود بدون   مي يوزرمين استفاده كنيد، به شما اجازه داده ميزبانمرورگري بر روي سيستم

 ه اين ب/http://localhost:20000 نشاني با استفاده از رمز، اسمي و كاربر اسمنياز به وارد كردن 
توانند حالت   ميافزار رمنبه دليل آن كه مهاجمان با كمك يك .  پيدا كنيددستيابيافزار  رمن

  و خود را مانند زماني كه در ميزبان محليهدو ايجاد نممشابه با ميزبان محلي را ي،مجاز
 .ساز خواهد بود باشند نشان دهند، انتخاب اين گزينه از لحاظ امنيتي مشكل مي

 always(باشد  رمز نياز مي ي و اسمكاربر اسمهميشه گزينه لا، در تضاد با گزينه با •

require username and password(نيز انتخاب شده گزيده پيش كه به صورت رد قرار دا 
 .است

، خواندن مستقيم PAM: كند  مي استفادهرمز اسميوزرمين از سه روش براي بررسي  •
 . احراز هويتهايافزار نرم و مشاوره با ساير رمز اسمپرونده 
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1. PAM از كردن باشد كه شما با انتخاب  رمز مي اسم بهترين گزينه براي بررسيPAM  اگر
 )use PAM for authentication( شود استفادهاحرازهويت براي قابل دستيابي است 

 پشتيباني PAMاين گزينه در صورتي كه سيستم عامل شما از  .توانيد آن را فعال كنيد مي
قبل از فعال . )كنند  ميپشتيبانياز اين روش  solarisتنها لينوكس و (ند ك  ميكند، عمل

 نصب و پرونده Authen::pam با نام perlكردن اين گزينه بايد مطمئمن شويد پيمانه 
/etc/pam.d/usermin است به درستي در لينوكس برپا شده. 

ي ها همستقيم پروند خواندن ،باشد  مي قابل اجرا شدنهاروشي كه در تمامي سيستم عامل .2
/etc/password و /etc/shodowرمز كاربران اسمي و كاربر اسم كه حاوي اطلاعات  است 

 Authentication(رمز  احرازهويت پرونده اسم  كردناين روش با انتخاب. باشند مي

using password file( ي بعد از اين گزينه به صورت ها ه ساير حوز.شود  ميفعال
گردند و معمولا شما  مي تكميل ،نوع سيستم عامل تشخيص داده شدهس براساخودكار و 

تنها نقطه ضعف در استفاده از اين روش آن است كه حتي . نيازي به تغييردادن آنها نداريد
 زيرا يوزرمين .تواند وارد سيستم شود  ميهم ربر بازكا پس از انقضا حساب كاربري،

 . نداردرمز سماتوانايي بررسي اين حوزه را در پرونده 
 را رمز اسمافزارهايي است كه  رمن استفاده از ساير رمز، اسمروش پاياني در بررسي  .3

شود كه ساختار عملكرد آنها   استفاده مييي ها هبرنامروش از اين در . كنند  ميبررسي
  ابتداها هبراي استفاده از اين نوع برنام. باشد مي Squidخارجي احرازهويت  افزار مانند نرم
 use External(كنيد  استفاده Squidخارجي با سبك احرازهويت هاي  از برنامه

squid-style authenticate program(  را انتخاب نموده و مسير كامل برنامه مورد نظر
 اين گزينه زماني كه. ي آن در حوزه بعد از آن وارد كنيدهارا به همراه تمامي پارامتر

 . بسيار مفيد خواهد بودكنيد، را بررسي MySQLا  يLDAPهاي رمز اسمخواهيد  مي
فعال جديد يمات ظ را در پايين صفحه فشار دهيد تا تنذخيره كردندر پايان نيز دكمه  •

 لازم به ذكر است اين تغييرات بر روي كاربراني كه در حال حاضر در سيستم. شوند
 . تاثير نخواهد گذاشت،شنداب مي

 ها ه پيمان و حركت دادنبنديها طبقهويرايش  9,11
ها محل نمايش  بندي طبقهبراساس اين  .باشد مي بندي عضو يك طبقههر پيمانه يوزرمين 
 خود را ايجاد شخصيي بنديها طبقهيد وانت  مي شما.شود مشخص ميپيمانه در صفحه اصلي 
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زماني از اين توانايي . ي موجود حركت دهيدبنديها طبقه را به داخل آنها يا ها هنموده و پيمان
ي بند طبقه ايد گرفته را دوست نداريد و يا تصميم ها ه پيمانگزيده پيش كه آرايش شود  ميدهافستا

 .بزرگتر كنيدرا  ها هپيمان
ي موجود از مراحل زير بنديها طبقه جديد يا تغييردادن نام بندي طبقه براي ساختن يك

 .استفاده كنيد
پيمانه فشار دهيد تا حه اصلي  صفدر )Edit categories( يهابند طبقهويرايش بر روي  •

 .نمايش داده شود بنديها طبقهصفحه ويرايش 

 
 ك -9  شكل

ي موجود را بنديها طبقهتوانيد   ميي موجود در اين صفحهها ه هر يك از حوزتغييردادنبا  •
زيرا از آن .  شناسه است، ويرايش نمودتوان آن را  نمي كهاي هتنها حوز .ويرايش نماييد

به هنگام تغييردادن شناسه  .شود  مي استفادهبنديها طبقه به ها هجهت انتساب دادن پيمان
.  حذف شوندبندي طبقهكه با تغيير شناسه هايي باشد  بندي حاوي پيمانه طبقهممكن است اين 

 تنها توضيحات آن را بندي طبقهشود و هر كاربري از   نميشناسه هرگز توسط كاربر ديده
 .كند  ميمشاهده
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 به پايين صفحه رفته و در اولين فضاي خالي بعد از بندي طبقهبراي اضافه كردن يك  •
 براي مثال ؛ مورد نظر خود وارد نماييدبندي طبقهبراي 18 داخلي كتاي يك نام ي)ID( شناسه

Myservice. 
 نامي را كه ،)Displayed descriptiony(توضيح نمايش داده شونده سپس در قسمت  •

براي مثال ؛ ي يوزرمين نشان داده شود، وارد كنيدها هقصد داريد در صفحه اصلي پيمان
 .خدمات اختصاصي من

دكمه راديويي  در فهرست بالاي صفحه ،ي موجودبنديها طبقهبراي تغييردادن هر يك از  •
اگر گزينه . ت وارد كنيدنام مورد نظر خود را در قسمت توضيحا. دوم آن را انتخاب نماييد

بندي براساس زبان تعيين شده توسط كاربر،   انتخاب شود، نام استاندارد طبقهگزيده پيش
 .نشان داده خواهد شد

 را در پايين صفحه فشار دهيد تا )Save Categories( ها طبقه حفظ كردندكمه  •
 .بنديهاي جديد فعال شوند طبقه

براي تغييردادن . بنديها قرار دهيد طبقههر يك از ها را در  توانيد پيمانه حال شما مي
 .شوند، كارهاي زير را انجام دهيد بندي ديده مي هايي كه در هر طبقه پيمانه
 در صفحه اصلي فشار )Reassign modules(ها  انتساب مجدد پيمانهبرروي شمايل  •

مين و هاي نصب شده در يوزر اي ظاهر خواهد شد كه فهرستي از پيمانه صفحه. دهيد
 .بنديهاي موجود را به شما نشان خواهد داد طبقه

بندي را از گزينگان روبروي  بندي مورد نظر خود، نام طبقه براي انتقال يك پيمانه به طبقه •
 .نام پيمانه انتخاب نماييد

 Change(ها  طبقهتغييردادن بندي جديد دكمه  براي انتقال يك پيمانه به طبقه •

Categories( صفحه فشار دهيد را در پايين. 

                                                      
18   Internal Unique Name 
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 ها تغييردادن و نصب كردن چهره 9,12
كند واسط كاربر  ها در يوزرمين است كه تعيين مي يك چهره بخشي جانبي مانند ساير پيمانه

گونه كنند كه چ هاي موجود در يوزرمين مشخص مي چهره. يوزرمين چگونه ديده شود
اي براي هر صفحه استفاده شود؟،  بنديها در بالاي هر صفحه نشان داده شوند؟، چه زمينه طبقه

هر پيمانه از چه نوع شمايلي استفاده كند؟، عنوانهاي هر صفحه چگونه باشند؟ و اينكه هر 
 توان بدون تاثيرگذاشتن برروي هاي يوزرمين مي با تغييردادن چهره. صفحه چگونه پايان يابد؟

هاي متنوع  تعداد بسيار زيادي از چهره. عملكرد آن، ظاهر نمايشي آن را كاملا عوض كرد
هايي كه توسط ساير  توانيد چهره شما مي. باشند گزيده همراه يوزرمين مي صورت پيش به

توانيد براي همه كاربران يك چهره  مي. اند را در يوزرمين نصب كنيد نويسان طراحي شده برنامه
 .خص كنيد و يا آنكه هر كاربر چهره مورد علاقه خود را استفاده نمايدخاص را مش

توانيد چهره   با طي كردن مراحل زير مي)Usermin themes(هاي يوزرمين  چهرهدر پيمانه 
 .يوزرمين خود را تغيير دهيد
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يك صفحه كه .  صفحه اصلي پيمانه فشار دهيددرهاي يوزرمين  چهرهبرروي شمايل  •
هاي موجود را  چهره هاي جديد و حذف كردن دادن چهره، نصب كردن چهرهتوانايي تغيير

 .دارد، ظاهر خواهد شد

 
 م -9  شكل

اين .  انتخاب كنيد)Current theme(چهره جاري چهره مورد نظر خود را از گزينگان  •
 :هاي عبارتند از اين چهره. باشد اه يوزرمين ميهاي استاندارد همر گزينگان شامل چهره

اي است كه اولين نسخه يوزرمين   چهره)Old usermin Theme(سابق چهره يوزرمين  .1
توانيد از اين  باشد، مي گزيده كند مي چنانچه چهره پيش. كردند مين از آن استفاده مي و وب

 .باشد اركردن بالايي مياين چهره به دليل سادگي داراي سرعت ب. چهره استفاده كنيد
 .باشد گزيده يوزرمين مي ، چهره پيشMsc linuxچهره  .2
گزيده است  اي از چهره پيش  نسخه)Msc linux )Msc linux mini themeچهره كوچك  .3

 .ها طراحي شده استPDAكه براي صفحات نمايش كوچك مانند 
 .د را فشار دهي)change(  دادنتغييربراي فعال شدن چهره جديد دكمه  •

توانند در يوزرمين نصب شده  شوند نيز مي هاي جديدي كه توسط كاربران نوشته مي چهره
مين وجود دارد،  به دليل تفاوتهايي كه در طراحي يوزرمين و وب. و مورد استفاده قرار گيرند

 در "مين وبي ها هچهر" هشتمفصل در . باشند مين در يوزرمين قابل استفاده نمي هاي وب چهره
براي نصب كردن يك چهره جديد مراحل . مين صحبت شد مورد روش ساخت چهره براي وب

 .زير ضروري است
اي مشابه  صفحه.  در صفحه اصلي پيمانه فشار دهيدهاي يوزرمين چهرهبرروي شمايل  •

 . باز خواهد شدم -9  شكل
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مراحل نصب كردن يك چهره درست .  را انتخاب كنيدها پرونده چهرهدر برگه ارائه شده  •
تواند برروي سيستمي باشد كه  پرونده اين چهره مي. مانند مراحل نصب يك پيمانه است

كند، يا برروي سيستمي باشد كه شما مرورگر خود را برروي آن اجرا  يوزرمين را اجرا مي
 . در شبكه اينترنت باشدHTTP يا FTPگاه  تواند برروي يك وب ميايد و در نهايت  كرده

 را فشار دهيد تا در صورت نياز ابتدا آنرا )install theme(نصب كردن چهره دكمه  •
 .بارگيري و سپس نصب شود

هاي نصب  توانيد انجام دهيد، حذف كردن يكي از چهره آخرين كاري كه در اين صفحه مي
افزار   قابل حذف شدن نيست و جزئي از نرمچهره قديمي يوزرمين. باشد شده در سيستم مي

. شود از حذف كردن دو چهره استاندارد ديگر نيز خودداري نماييد توصيه مي. يوزرمين است
براي . در صورتي كه آنها را حذف نماييد به هنگام ارتقا يوزرمين مجددا نصب خواهند شد

 .بيني شده است شهاي نصب شده مراحل زير پي حذف كردن چهره
 .ها فشار دهيد  در صفحه اصلي پيمانههاي يوزرمين چهرهبرروي شمايل  •
 در پايين صفحه يك چهره انتخاب )theme to delete( چهره براي حذفاز گزينگان  •

ها توسط  اي نشان داده نشد به آن معني است كه چهره چنانچه در اين قسمت چهره. نماييد
 .اند گزيده كاربران تعيين شده ه و يا به عنوان چهره پيشكاربران درحال استفاده بود

پرسد آيا واقعا   صفحه تاييدي باز شده و از شما ميحذف كردنپس از فشار دادن كليد  •
 حذف كردنقصد حذف كردن چهره داريد يا خير؟ در صفحه تاييد چنانچه برروي دكمه 

 . خواهد شدفشار دهيد به معني جواب مثبت به سوال بوده و چهره حذف 

 SSLروشن كردن 9,13
 نصب OpenSSL و NET::SSLeayمين در صورتي كه كتابخانه  يوزرمين نيز مانند وب

در  "مين وبمن كردن كارساز يا" فصل سومدر . اجرا شود SSLتواند در حالت  شده باشند، مي
به همين دليل پيشنهاد . ا و دليل نياز به اين دو صحبت شده مورد چگونگي نصب كتابخانه

در صورتي كه يوزرمين .  داشته باشيداين فصلشود قبل از مطالعه اين بخش مروري بر  مي
 استفاده SSLگزيده از اند، در حالت پيشهاي مورد نياز نصب شده تشخيص دهد كه كتابخانه

 .كند را در زمان نصب شدن ايجاد مي SSLخواهد كرد و گواهينامه و كليد اختصاصي 
 را بعد از نصب كردن يوزرمين تامين كنيد، با طي كردن SSLچنانچه نيازمنديهاي حالت 

 .  منتقل كنيدSSLتوانيد يوزرمين خود را به حالت  مراحل زير مي
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ها فشار   برروي صفحه اصلي پيمانه)SSL )SSL encryptionگذاري رمزبرروي شمايل  •
 .دهيد

 
 ن -9  شكل

كند استفاده   يافت نشود، پيام خطايي ظاهر شده و به شما اعلام ميnet::SSLeayچنانچه  •
اي براي روشن و خاموش كردن  صورت برگه در غيراين. پذير نيست  امكانSSLاز حالت 

SSL و همچنين توليد كليد و گواهينامه SSLصفحه ظاهر خواهد شد برروي . 

 بله  پاسخ)SSL if available enable( در صورت امكان فعال شود؟ SSLآيا به سوال  •
 .بدهيد

 داريد، مسير كامل پرونده SSLدر صورتي كه براي ميزبان خود از قبل كليد اختصاصي  •
ه تنها چنانچه اين پروند.  وارد نماييد)private key file(پرونده كليد اختصاصي آن را در 

 file(پرونده گواهينامه باشد و گواهينامه در آن نيست، در حوزه  حاوي كليد مي
certificate( در صورتي كه اين حوزه را خالي رها كنيد، . مسير گواهينامه را نيز وارد كنيد

 .باشد گزيده يوزرمين استفاده خواهد شد كه از لحاظ امنيتي صحيح نمي از گواهينامه پيش
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از اين لحظه به بعد تمام .  فشار دهيدSSL را براي تغيير حالت دادن به ردنحفظ كدكمه  •
دارند كه از آنها  را داشته باشند، پيامي دريافت مي //:http كاربراني كه قصد ورود با نشاني

 .  مرورگر خود استفاده كنندURL در //:httpsخواهد از نشاني  مي
چنانچه به . فاده در يوزرمين نيز كاربرد دارد جهت استSSLاين صفحه براي ايجاد يك كليد 

گزيده خود استفاده   آماده نباشد، يوزرمين از كليد پيشOpenSSLهنگام نصب كردن يوزرمين 
. بنابراين لازم است از اين صفحه استفاده كنيد تا كليد اختصاصي خود را ايجاد نماييد. نمايد مي

زيرا اين كليد در اختيار . باشد طرناك و ناامن ميگزيده يوزرمين بسيار خ استفاده از كليد پيش
در . توانند از آن جهت باز كردن رمز شدآمدهاي شبكه استفاده نمايند باشد و مي تمامي افراد مي

در صورتي كه . كند  استفاده نميSSLباشد كه از  اين صورت سيستم شما مانند سيستمي مي
ايد، لازم است اقدام به ساختن يك كليد جديد مشخصات شما مانند نام شركت يا كشور تغيير نم

 .كنيد
 .براي ساختن كليد جديد اعمال زير را انجام دهيد

ها فشار دهيد و در برگه نشان   در صفحه اصلي پيمانهSSLاري گذرمزبرروي شمايل  •
 .داده شده به پايين صفحه حركت نماييد

 
 س -9  شكل
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چنانچه امكان دستيابي به سيستم شما در هر زماني از طريق شبكه اينترنت وجود دارد،  •
براي مثال .  خود استفاده نماييدURLاز نام ميزبان يكسان با نشاني 

www.Mobtakeran.net . نام كارساز در نام ميزبان خود را در حوزهURL )server name 

in URL(شود گواهينامه ساخته شده تنها وابسته به ميزبان  اعث مياين حوزه ب.  وارد كنيد
 اجازه دهيد تا گواهينامه توسط هر هر نام ميزباندرغيراينصورت با انتخاب . خاص شود

اين حالت عموميت بيشتري دارد اما از نظر امنيتي در . ميزباني مورد استفاده قرار گيرد
 .تري است سطح پايين

، نشاني پست الكترونيكي )Email Address(يكي نشاني پست الكتروندر حوزه  •
 .سرپرست يوزرمين برروي اين كارساز را وارد نماييد

 . نام بخش يا گروه خود را وارد كنيد)department(بخش اگر دوست داشتيد در حوزه  •
 نام سازمان يا شركت خود را كه اين كارساز در آن )organization(سازمان در حوزه  •

 .Mobtakeran نماييد؛ براي مثال قرار دارد، وارد
 . نام استان محل قرارگيري كارساز را بنويسيد)state(استان در حوزه  •
 .IR نام دو حرفي كشور را وارد نماييد؛ براي مثال )country code(كد كشور در حوزه  •
 را تغيير ندهيد مگر آنكه بخواهيد )Write key to file(حوزه نوشتن كليد در پرونده  •

 .اي در مسير ديگر نوشته شود نامه در پروندهگواهي
آيا از كليد براي آنكه يوزرمين از كليد جديد ساخته شده استفاده نمايد، جواب سوال  •

چنانچه به اين سوال . دهيد بله  را)Use new key immediately(استفاده شود فورا جديد 
ايد مراحلي را طي نماييد كه در دهيد، براي فعال كردن استفاده كردن از اين كليد ب خير پاسخ

 .ادامه اين فصل توضيح داده خواهد شد
 فشار دهيد تا گواهينامه و كليد اختصاصي شما )create now( شود ايجادبرروي دكمه  •

 . نوشته شودpemاي با قالب  در پرونده
و چنانچه بخواهيد از كليد . باشد بجز نام كارساز ها در اين برگه دلخواه مي تمام حوزه

گواهينامه ساخته شده در اتاق كارساز استفاده نماييد، نيازي به وارد كردن اطلاعات بخش و 
شود داراي جزئيات  بايد دقت كنيد كليدي كه در اين قسمت ساخته مي. باشد سازمان نمي

 با netscape و Mozilaزيرا مرورگرهايي مانند . مين باشد متفاوت با كليد ساخته شده در وب
 .متفاوتي كه داراي نام كارساز، بخش و سازمان يكسان باشند، مشكل دارندكليدهاي 
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 هاي يوزرمين پيكربندي پيمانه 9,14
هاي يوزرمين پيكربنديهايي دارند كه برروي واسط گرافيكي و رفتار آنها تاثير  تمامي پيمانه

ماتي كه ها وجود دارد، تنظي در حالت كلي دو نوع پيكربندي براي پيمانه. گذارند مستقيم مي
شود و آنهايي كه تنها براي يك كاربر و  توسط سرپرست سيستم براي تمام كاربران انجام مي

ها  گروه دوم از تنظيمات با نام علاقه. شود توسط خود كاربر در محيط يوزرمين انجام مي
 در )preferences( ها علاقهتوانند با فشار دادن كاربر برروي پيوند  شوند كه مي شناخته مي

مين پيوند  جايي كه در وب(هاي يوزرمين  گوشه سمت چپ بالاي صفحه اصلي تعدادي از پيمانه
توانيد  شما با استفاده از پيمانه پيكربندي يوزرمين مي. ، تنظيم شوند)پيكربندي پيمانه قرار دارد

. ندي نماييداند، پيكرب ها را براي كاربراني كه تاكنون شخصا اقدام به تنظيم آنها ننموده اين علاقه
 .باشد ها مربوط به هر پيمانه مراحل زير نياز مي براي پيكربندي يك پيمانه يا تنظيم كردن علاقه

هاي يوزرمين برروي صفحه اصلي فشار دهيد تا فهرستي  برروي شمايل پيكربندي پيمانه •
 .هاي نصب شده به شما نشان داده شود از پيمانه

 
 ع -9  شكل

شود كه  اي باز مي صفحه. خواهيد پيكربندي نماييد فشار دهيد اي كه مي برروي نام پيمانه •
 براي ويرايش )configurable option(هاي قابل پيكربندي  گزينه(حاوي يك يا دو برگه 
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 براي )default user preferences(گزيده كاربر   پيشهاي علاقهتنظيمات عمومي پيمانه و 
 .دهد اي از اين صفحه را نشان مي  نمونهف -9  شكل. است) ها كاربران ويرايش كردن علاقه

 
 ف -9  شكل

مت ها فاقد قس هاي اين صفحه اين است كه تعدادي از پيمانه دليل متغيير بودن برگه •
 .باشند هاي قابل پيكربندي مي ها و تعدادي فاقد گزينه علاقه
خواندن براي مثال پيمانه . باشند هاي هربرگه كاملا وابسته به پيمانه انتخاب شده مي حوزه

هاي فرد و قالب استفاده شده  هايي براي تعيين محل نگهداري نامه  گزينههاي الكترونيكي نامه
هاي قابل پيكربندي به صورت  اطلاعاتي كه براي گزينه. هنما داردها و فهرستهاي را در پرونده

گزيده قرار داده شده است براساس نوع سيستم عامل شما به هنگام نصب كردن يوزرمين  پيش
 .باشد اند و معمولا نيازي به تغييردادن آنها نمي تعيين و در محلهاي مورد نياز قرار داده شده

هاي موجود در هر  ها، تغييرات مورد نظر خود را در حوزه براي ويرايش پيكربندي پيمانه
شود را فشار  ها ديده مي  كه بعد از هر يك از برگهحفظ كردنبرگه انجام داده و سپس كليد 

 .دهيد
هاي برگه دوم، اطلاعات مورد نظر را وارد كرده و  حوزه ها در به منظور تغييردادن علاقه

اين تغييرات تنها براي . ييرات انجام شده فعال شوند را فشار دهيد تا تغحفظ كردندكمه 
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. گيرد اند مورد استفاده قرار مي ها را به صورت شخصي تنظيم نكرده كاربراني كه قسمت علاقه
 پاسخ. باشد  مي را ويرايش كند؟ها علاقهتواند  آيا كاربر مي: اي با عنوان اين برگه داراي حوزه

ها را براي خود پيكربندي  تواند بخش علاقه ر در آينده نميبه آن به معني آن است كه كاربخير 
 .نمايد و بايد از تنظيمات انجام شده براي عموم كاربران استفاده نمايد

ها واضح بوده و نيازي به توضيح دادن آنها  هاي قابل پيكربندي در بيشتر پيمانه گزينه
ي بسياري در مورد جستجو براي ها  داراي گزينهخواندن نامه الكترونيكيپيمانه . باشد نمي

نشاني كه به عنوان نشاني  ()from(از نامه، نوع ارسال نامه، نشاني ارسال كننده در حوزه 
شخصي كاربر  و بالاخره محل قرارگيري فهرست) شود ها قرار داده مي فرستنده در نامه

ي كاربران به ها ه براي نامجستجول حعنوان م  بهvar/spool/mail/  معمولاً مقدار.باشد مي
  ياMailboxfileيي مانند هاتوانيد آن را به نشاني شما مي . قرار داده شده استگزيده پيشصورت 
Maildir از   چنانچه از كارسازي به غير. كاربران تغيير دهيدشخصي  فهرستدرSendmail 

مانه خواندن ي قابل پيكربندي در پيها ه گزين. انجام اين تغييرات ضروري استنماييد،استفاده 
 . آورده شده استأ -9  جدول الكترونيكي و معني هريك درهاي  نامه

 توضيحات گزينه انگليسي گزينه
قالب نگهداري 

ه ب در جعها هنام
 ورودي

 

Mail storage 
format for 
inbox

كند كه پرونده نامه الكترونيكي   مياين حوزه تعيين
 .از چه قالبي باشد سم ماسيبرروي كاربر 

 :ي موجود در اين حوزه عبارتندها هگزين
 Sendmail) sendmailاز سبك پرونده متوالي 

style Single file(: هركاربر يك پرونده دارد و 
آن قرار  هاي او به صورت متوالي در تمام نامه

 راهنمايي مانند  اين پرونده در فهرست.گيرند مي
/var/spood/mail راهنمايي  فهرست رو يا د

 .گيرد شخصي كاربر قرار مي داخل فهرست
 Qmail) Qmail styleراهنماي سبك  فهرست

directory :(هاي الكترونيكي فرد در يك  تمام نامه
 قابل فهم Qmailراهنما با قالبي كه براي  فهرست

راهنما معمولاً  اين فهرست. شوند است ذخيره مي
maildirشخصي كاربر   ناميده شده و در فهرست
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هرنامه الكترونيكي به صورت . قرار دارد
راهنما قرار  اي مجزا در اين فهرست پرونده

 .گيرد مي
 MH) MH styleراهنماي سبك  فهرست

directory :(ها در يك  در اين سبك نيز نامه
با اين تفاوت كه قالب . گيرند راهنما قرار مي فهرست

 .شود  درك ميMHراهنما توسط  اين فهرست
 POP3) Remote POP3دور  ارساز راهك

server ( كارساز ديگري است كه از قرارداد
POP3زماني كه از اين حالت . كند  پشتيباني مي

شود در زمان  استفاده شود، از كاربر خواسته مي
رمز خود  كاربري و اسم اولين ورود به پيمانه اسم

 وارد POP3را براي متصل شدن به كارساز 
 . نمايد

 (Remotre IMAP Server)راه دور كارساز 
IMAP مانند گزينه قبلي است اما از قرارداد 
IMAPبه هنگام استفاده از اين . كند  استفاده مي

گزينه در اولين ورود كاربر به پيمانه از او 
شود نام يك صندوق پستي براي  خواسته مي
را  IMAPهاي الكترونيكي قرارداد  مديريت نامه

  .وارد نمايد
قرارگيري محل 

 يها هپرونده نام
SendMail 

SendMail mail 
file locotion

اين گزينه و گزينه بعدي تنها درصورتي كه از 
 استفاده شده Sendmailسبك پرونده متوالي 

توانيد گزينه   مي قسمتناي  در. دارندد كاربر،باشد
 file under) شخصي پرونده موجود در فهرست

home directory( ه گزينه بعد به همرا را
 شخصي فهرست  تا اطلاعات لازم ازنماييدانتخاب 

نشاني و مسير توانيد  مييا  و ه شوددكاربر خوان
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ها  هكه حاوي پرونده نام راهنما فهرستكامل يك 
در اين حوزه  را var/spool/mail/باشد مانند  مي

  .نماييدوارد 
ي ها هپرونده نام
Sendmail در 

 شخصي فهرست
 

Sendmail mail 
file in home 
directory

 پرونده موجود در حوزه قبلي مقدار چنانچه در
اين  دربايد  ،نماييد را انتخاب شخصي فهرست

 معمولاً .كنيد وارد قسمت نام پرونده مورد نظر را
شود   مي استفادهQmail كه توسط mailboxنام 

  .كنند  ميرا وارد
محل 

ي راهنما فهرست
MHيا Qmail 

 

Qmail or MH 
directory 
location

ي راهنما فهرستي سبك هادرصورتي كه از قالب
Qmail  ي راهنما فهرستيا سبكMH استفاده 

در زير توان مقادير   ميحوزه اين دو  در،كنيد
 Subdirectory under(شخصي  فهرست

home directory()  كه با انتخاب گزينه بعدي
كامل يك  وارد كردن مسير يا) شود  ميتكميل

 ايي كه نام آن براهنما فهرست در راهنما رستفه
  .برد يكسان است را به كار نام كاربر

ي راهنما فهرست
MH يا Qmail 
 در

 شخصي فهرست

Qmail or MH 
directory in 
homedirectory

 شخصي فهرست در گزينه قبل از مقدار زيراگر
ي راهنما فهرست، اين حوزه نام ايد كرده استفاده

 در .كند  مي تعيينشخصي رستفه شما را در
 است كه Maildir مقدار آن گزيده پيشحالت 

  .شود  مياستفاده Qmailمعمولاً توسط 
سبك زير 

 فهرست نامه
 

Mail 
subdirectory 
style

 يي درراهنما فهرست از پرونده يا هنگامي كه كاربر
  با،كند استفاده مي  خودشخصي فهرستخارج از 

اين پرونده يا  اده ازكمك اين حوزه طرح استف
يي ها در سيستم.شود مشخص مي راهنما فهرست

يك  معمولاً در، باشند مي كه داراي كاربران زياد
يي ها زيرفهرست،نام گروه كاربر  باراهنما فهرست
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 حرف اول نام كاربر ساخته دو با حرف اول يا
 داده آن قرار ي فرد درها ه و اطلاعات نامدهش 

اين گزينگان معمولا  در جودي موها ه گزين.شود مي
 ي راهنما به كارهافهرست براي كنترل ساختار

 مقدار هاسيستم  در بيشتر.شوند  ميگرفته
مورد استفاده قرار  mail/username گزيده پيش
  .گيرد مي

نام كارساز 
POP3يا  
IMAP 

 

POP3 or 
IMAP Server 
name

 برابر با كارساز ها ه نامحفظ كردنزماني كه قالب 
  قرارIMAPدور  كارساز راه  ياPOP3دور  اهر

اين حوزه نام ميزباني كه بايد   در،شود  ميداده
. شود  مي نوشته،اتصال به آن برقرار شود

 بنويسيد تا نآ در  راlocalhostد مقدار يتوان مي
سيستمي كه  از به صورت محلي و ي شماها هنام
با استفاده زرمين برروي آن درحال اجرا است يو
دريافت   شماIMAP يا POP3كارسازهاي  از

 مشابه يا mbxدرصورتي كه شما از قالب . شود
 بسياري ديگر از  وIMAPآن كه توسط 

 ،نماييدشود، استفاده  پشتيباني مي كارسازها
مستقيماً از سيستم خود  را ها هتوانيد نام نمي

 اين قالب پشتيباني يوزرمين از  زيرا.دريافت داريد
  .كند نمي

ال نامه ارس
ازطريق اتصال به 

 

Send mail via 
connection to

 Sendmail(اجرايي  Sendmailزماني كه 

Executable( انتخاب شود، پيمانه از برنامه 
Sendmailبه خارج ها ه جهت ارسال كردن نام 

كارسازهاي   اگر از.كند  مياستفادهاز اين سيستم 
 ،نيدك  مي استفادهpostfixو  Qmailمانند  ديگري

 دهند،  مي انجامSendmailكه كاري شبيه به 
كرده و نام  توانيد دكمه راديويي دوم را انتخاب مي
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  تانماييد ديگري را وارد SMTPميزبان كارساز 
اين .  استفاده شودSendmailآن به جاي  از

گزينه در زمانهايي كه سيستم شما فاقد كارساز 
  . مفيد است،باشد  مينامه

 Send فرمان
mail  

 

Send mail 
command

  اجرايي انتخابSendmailهنگامي كه حوزه 
شود بايد در اين حوزه مسير كامل پرونده  مي

 . قرار داده شودSendmailاجرايي 
نام ميزبان 

 براي گزيده پيش
 "از"نشاني 

 

Default 
hostname for 
from: 
Addresses

  در،كند  ميهنگامي كه كاربر اقدام به ارسال نامه
 درقسمت @شود كه بعداز   مياين حوزه مشخص

 اگر از .چه دامنه يا ميزباني به كاررود) From( از
 )From real hostname(نام ميزبان واقعي 

 فرمان نام سيستم شما كه توسط ،انتخاب شود
hostnameمورد استفاده قرار،شود  ميعيين ت  

 را انتخاب )URL) From URLاز  اگر .گيرد مي
 به دستيابي براي URLم ميزباني كه در  نا،كنيد

 استفاده قرار يوزرمين نوشته شده است مورد
آخرين گزينه   اگر.).www منهاي URL(گيرد،  مي

جعبه مربوط به آن   نام دامنه در،را انتخاب كنيد
حالت عمومي   آخرين گزينه در.شود  مينوشته

دهد   ميبهترين گزينه است زيرا به شما اجازه
ي ها ه براي ناماي هچه دامن از يين كنيددقيقاً تع

 براي مثال . استفاده شود،الكترونيكي ارسال شده
mobtakeran.net به جاي نام حقيقي ميزبان 

 مورد usermin.mobtakeran.netشما مثل 
 .گيرد  مياستفاده قرار

آيا اجازه ويرايش 
 داده "از"نشاني 

  ؟شود

Allow editing 
of from 
address

  سئوال داده شود، كاربره اينب بله ه پاسخچنانچ
تواند به هنگام ارسال نامه نشاني كه در قسمت  مي

چنانچه  .را ويرايش نمايد شود  ميداده قرار "از"
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مقدار دامنه را دقيقاً تعيين كرده باشيد و  شما 
ه بايد ب، اين دامنه استفاده شود بخواهيد حتما از

لازم به ذكر  البته .بدهيد خير  سئوال جواباين
 "از"ي ديگري براي تغيير دادن مقدار ها هاست را

  .وجود دارد
پرونده نگاشت 

  "از"
 

From:address 
maping file

توانيد ازيك پرونده براي نگاشت  دراين حوزه مي
قسمت  ي به نشاني مورد استفاده دركاربر اسم

 توانايي ه اين زماني نياز ب.استفاده كنيد "از"
شود كه شما داراي چندين   ميبيشتر احساس

خواهيد كاربران ب  وبودهيك سيستم برروي دامنه 
 "از"بخش  ي متفاوت درها هدامن مختلف از

  را وارداي هاين قسمت پروند  در.استفاده نمايند
 usernameقالب  آن با خط از كنيد كه هر مي

address@domainname،  متعلق به يك
  پيمانه در، نامه به هنگام ارسال.باشد مي كاربر

 اين پرونده جستجو كرده و نشاني متناظر با
قسمت  در م را تعيين كرده وتكاربر فعلي سيس

  .دهد  مي قرار"از"
آيا اجازه 

 به دستيابي
ي سمت ها هپروند

كارساز داده 
 شود؟ 

 

Allow access 
to server–side 
files

 پيمانه به كاربر اجازه گزيده اين پيشحالت  در
كارساز را انتخاب برروي هد يك پرونده د مين

 .نموده و به صورت پيوست نامه خود ارسال دارد
 امنيت سيستم شما كنيد اين كار از  مياگر احساس

يك  هيچتوانيد به آن پاسخ   مي،خواهد كاست
)Neither(توانند   مياين پاسخ كاربران  با. بدهيد

از روي كامپيوتر شخصي خود اقدام به فقط 
  .ردن پرونده نمايندپيوست ك

 Maximumبيشينه مجموع 
total 

ي الكترونيكي حجيم كه ها هارسال نام اين حوزه از
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 اندازه پيوستها 
 

attachments 
size

ياد زداراي تعداد زيادي پيوست با حجمهاي 
اين حوزه اندازه   در.كند  ميهستند، جلوگيري

 بايت نوشتهبراساس  هامجاز مجموع پيوست
  .شود مي

كمينه اندازه 
پرونده نامه 

 درنمايه 
 

Minimum mail 
file size to 
index

 Sendmailزماني كه از سبك پرونده متوالي 
شود،   مي استفادهها هبراي روش نگهداري نام

 ها ه و نشان دادن سريع نامدستيابيپيمانه جهت 
ي دريافتي ها هاقدام به ساختن يك نمايه از نام

 مرتبا توسط برنامه اي هد اگرپرون.دكن  ميكاربر
  نمايه،كند  تغييرPOP3ديگري مانند كارساز 

 اين حوزه براي .تواند با شكست مواجه شود مي
يي با اندازه ها هنمايه كردن نام جلوگيري از

 مورد ،تر از عدد وارد شده براساس بايت كوچك
  اين گزينه تاثيري در.گيرد  مياستفاده قرار

نها كمي سرعت آن را عملكرد پيمانه ندارد و ت
 .استخواهد ك

ي ها هآيا از پروند
DBMبراي  

 استفاده ها هنماي
 شود؟ 

 

Use DBM files 
for indexes?

 داده شود خير  سئوال پاسخه اينچنانچه ب
  نيز اينگونهگزيده پيشهمانطور كه درحالت (

 به صورت يك ها ه نمايه مربوط به نام،)باشد مي
 اين روش .خواهد شدپرونده متني ساده ساخته 

 ها هاد ناميعملكرد خوبي دارد اما براي تعداد ز
 انتخاب گزينه .كمي سرعت اجراي آن كم است

 پيمانه را ، سئوالنايدر جواب  )Always(هميشه 
ي مبناي هاDBM ها هسازد براي نماي  ميمجبور

 و) subject( كه شامل موضوع كنددو ايجاد 
 شواين ر. شدبا  مي نيزها هنام) :from ("از"

  را به شدت افزايشها هسرعت جستجو درنام
هاي جديد  تنها براي نمايهگزينه  اگر .دهد مي
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)Only for new indexes(تنها ، انتخاب شود 
 DBM از قالب ،در صورت نبود نمايه متني

 . شود  مياستفاده
پرونده كتاب 

 نشاني عمومي 
 

Global 
address booh 
file

دهد براي   ميه به كاربر اجازهپيمانه خواندن نام
، ها هاستفاده شخصي خود در زمان ارسال نام

اين گزينه   از.كتاب نشاني شخصي ايجاد نمايد
 يي كههاآن نشاني  كه دراي هبراي تعيين پروند

تواند توسط تمامي كاربران مورد استفاده قرار  مي
استفاده گيرد، اما توسط آنها قابل ويرايش نيست، 

اين پرونده يك نشاني پست  هرخط از  در.شود مي
الكترونيكي و يك نام حقيقي وجود دارد كه با يك 

tabاگر نام پرونده شامل .اند هم جدا شده  از 
$group باشد، مقدار آن با مقدار گروه اصلي يا 

براساس (  كاربر جايگزين خواهد شدثانويهگروه 
 آنكه كدام يك وجود دارد عمل تغيير انجام

دهد براي   مياين انعطاف به شما امكان .)شود مي
ي مختلف ايجاد هاكاربران متفاوت كتاب نشاني

  .كنيد
ي ها هنوع پوش

 مجاز 
 

Allowed folder 
types

ي ها هتواند پروند  مي كاربرگزيده پيش حالت رد
 POP3 و IMAP دور خارجي يا كارسازهاي راه

كنيد   مي اگر احساس.عنوان پوشه اضافه كند را به
 ،دهد  ميين عمل امنيت سيستم شما را كاهشا

اين گزينه جهت محدود كردن كاربران  توانيد از مي
 پس از .ي خاص استفاده كنيدها هبه نوع پوش

ي ها ه كابراني كه از نوع پوش،تغيير دادن آن
 دستيابيتوانند به آنها  ، نميكنند  ميممنوع استفاده
  .داشته باشند

 أ -9  جدول
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  ها ه به پيماندستيابيمحدود كردن  9,15
 .دهد  مي را به همه كاربرانها ه به تمامي پيماندستيابي يوزرمين اجازه گزيده پيشدرحالت 

 به همين دليل ممكن است شما بخواهيد .باشد  نمي از لحاظ امنيتي قابل قبولنوع دستيابياين 
 تعداد محدودي و رمز ي الكترونيكي و تغييردادن اسمها هها توانايي خواندن نامبيشتر كاربران تن

  .شته باشند را داها ه به تمام پيماندستيابيحق از كاربران 
 .شد  نمي بخش نوشتهه، ايناگر ن است و پذير  در يوزرمين امكانهاطبيعتاً ايجاد اين محدوديت

ي يوزرمين را انتخاب كرده و ها ه از پيماناي  مجموعهدهد  مي به شما اجازهمين وباين پيمانه از 
با ساختن   اين كار.صادر كنيد كاربران يا اعضاي گروه خاصي براي را هاآنبه  دستيابياجازه 
 بران اعمالر و يا همه كاها ه گرو،تعدادي از كاربرانبرروي  از قوانين كه هريك اي همجموع

ي هاين محدوديتتر  پيچيده كهدهد  را مي امكانين ا اين روش به ما.شود  مي انجام،شود مي
توانيد به   مي براي مثال شما. روش ممكن ايجاد نمائيمترين  به ساده، راها ه به پيماندستيابي

كه عضوي ( amin اما كاربري با نام ، به سه پيمانه را بدهيددستيابي اجازه usersاعضاي گروه 
 بدون آنكه نياز به ،يمانه بيشتر را نيز داشته باشيد به يك پدستيابياجازه ) ازاين گروه است

تغييرات در مجوزهاي گروه باشد و يا لازم باشد سه پيمانه استاندارد گروه را به صورت ايجاد 
  از مراحل زيرها، ه پيماندستيابيبراي ساختن قوانين محدوديت . تعيين كرداو  جداگانه براي

 .شود مياستفاده 
 در صفحه اصلي فشار دهيد تا )Module Restriction( پيمانه محدوديتشمايل برروي  •

 ديده ص -9  شكل اين صفحه در مثالي از. ي موجود نشان داده شودهافهرستي از محدوديت
 .شود مي
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 ص -9  شكل

براي كاربر  اضافه كردن يك محدوديت جديدبرروي  ،ه شدهپائين فهرست ارائ در بالا يا •
 فشار دهيد تا به برگه ساختن )Add a new user or group restriction(يا گروه 

 .محدوديت وارد شويد
 تعيين شود را  ميآنها اعمال  محدوديت بره اين كابراني ك،)Applies to( حوزه اعمال كردن •

را انتخاب كرده و نام كاربر مربوطه را ) unix user(نيكس كاربر يوتوانيد   مي شما.كند مي
و وارد كردن نام ) members of group( انتخاب اعضاي گروه. آن وارد كنيد از درجعبه بعد
 آخرين انتخاب شما) All users( همه كاربران انتخاب .باشد مي گزينه شما گروه ديگر

يي خاص مورد ها هه كاربران به پيمان همدستيابي گزينه آخر جهت محدود كردن .باشد مي
ي بيشتري ها مجوزتوانيد بعدا به هركابري كه مايل بوديد   مي شما.گيرد  مياستفاده قرار

 .بدهيد
 يوزرمين ديدهدر ي نصب شده ها هفهرست تمام پيمان) modules( ها در بخش پيمانه •

، ها هفهرست پيمان  بايد از، را برگزينيد)only selected( ها فقط انتخاب شده چنانچه .شود مي
اضافه  اگر . به آنها داده شوددستيابي اجازه ها هتعدادي را انتخاب كنيد تا به كاربران يا گرو

 به كنيديي را كه انتخاب ها ه، پيمانانتخاب شما باشد ،)Add selected( ها كردن انتخاب شده
حذف كردن اگر . واهد شد افزوده خها هي مجاز قبلي كاربران يا گروها همجموعه پيمان
 اگر ،كنيد  مييي كه انتخابها هپيمان،  انتخاب شما باشد)Remove selected( ها انتخاب شده
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 .شود  مياين اجازه لغو،  به آنها داده شده باشددستيابيقبلاً به كاربر يا گروه اجازه 
اربران و  تمام نيازهاي شما را براي محدود كردن كها، ه فقط انتخاب شدي گزيده پيش
 .سازد  مي مرتفعها هگرو

 فشار دهيد تا قواعد مربوطه ساخته شده و بلافاصله اعمال ايجاد كردندكمه برروي  •
  .گردد

نام كاربر برروي توانيد با فشار دادن   ميهنگامي كه يك قانون محدوديت ساخته شد، شما
 اين عمل .نماييدرايش  آن را وي،ي پيمانههاروه مورد نظر خود در فهرست صفحه محدوديتگيا 

شود، به شما   مي ديدهق -9  شكل مشابه آنچه در هاشود يك برگه ويرايش محدوديت  ميباعث
 .نشان داده شود

 
 ق -9  شكل

حفظ  براي فعال شدن تغييرات جديد  را تغيير داده وها ه فهرست پيمانيا ها ه گروان،كاربر
براي حذف كردن قوانين مربوط به يك كاربر يا گروه دكمه حذف كردن را .  را فشار دهيدكردن

توانيد با استفاده از كليدهاي   ميباشد شما  ميتيب قوانين مهم تر به دليل آن كه.فشار دهيد
ر تغييري در فهرست بلافاصله  ه.فهرست تغيير دهيد  را درقوانينحركتي بالا و پائين محل 

  .حال حاضر خواهد بود گيرد و مبناي مجوزهاي مورد نياز در  ميمورد استفاده قرار
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 اين .ا دارندر ها ه به تمام پيماندستيابيچنانچه هيچ محدوديتي نباشد، كاربران اجازه 
 در )Available modules( هاي در دسترس پيمانه برروي شمايل فشار دادن را با دستيابي
، انتخاب  به آنها را ندارد، ازدستيابييي كه هيچكس حق ها ه اصلي و خارج كردن پيمانصفحه

 . شود  ديده مير -9  شكلاي از اين صفحه در  نمونه .توان تغيير داد مي
حتي توانند   نميشود به هيچ روشي  مي به آنها محدوددستيابي وسيله ه اينيي كه بها هپيمان

 براي همه ها ه پيمانه اين بدستيابي به عبارت ديگر .در دسترس كاربراني خاص قرار گيرند
پذيري پيمانه محدود كردن   به دليل انعطاف.شود  ميكاربران حتي كاربران خاص ممنوع

ي ها هپيمانبه ( دستيابيهاآخرين روش ارائه شده براي محدود كردن   معمولاً ازها، هپيمان
  .شود  نمي استفاده)ودموج

 
 ر -9  شكل

 توانند وارد سيستم شوند  ميمحدود كردن كساني كه 9,16
  اجازه ورود به خود راroot يوزرمين به تمام كاربران يونيكس حتي ،گزيده حالت پيش در

توانيد ورود به سيستم را تنها به تعدادي از  ، ميخواهيد  مياين چيزي نيست كه شما  اگر.دهد مي
  همچنين. را ممنوع كنيديي خاصها هي خاص اجازه دهيد يا كاربران و گروها هكاربران يا گرو

 جلوگيري ،باشند  نميتوان از ورود به سيستم كاربراني كه داراي پوسته خاصي در پرونده مي
براي كنترل كردن . شود  مي انجامFTP اين كاري است كه معمولاً توسط كارسازهاي .كرد

 .نماييد از مراحل زير استفاده ،توانند وارد يوزرمين شوند  ميافرادي كه
صفحه برروي  )Allowed users and Groups( هاي مجاز كاربران و گروهشمايل برروي 

 . باز شودش -9  شكلاي مشابه   تا صفحهاصلي فشار دهيد
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 only( دارند، فقط كاربران فهرست شده اجازه  به كاربران خاصدستيابيدادن اجازه براي 

allow listed users( ها هجعبه مربوط به آن فهرستي از نام كاربران و گرو  و دركرده را انتخاب 
 زماني كه از نام .users@  مانند؛ آغاز شود@ بايد با علامت ها ه دقت كنيد نام گرو.كنيدوارد را 
آنها اين گروه باشد اجازه يا ثانويه شود به تمام كاربراني كه گروه اصلي   ميروه استفادهگ

 را )Deny listed users( ممنوع كردن كاربران فهرست شده چنانچه .شود  مي دادهدستيابي
 دستيابي اجازه ،اند اين فهرست آورده شده  به همه كاربران به جز آنها كه درنماييد،انتخاب 

  .شود ي مداده

 
 ش -9  شكل

 فهرست etc/shells/ كاربراني را كه پوسته آنها در WU–FTPD و ProFTPD كارسازهاي
 وسيله ه اينتوانيد ب  مي پس شما.دهند دستيابي نمياجازه به آنها  ممنوع كرده و ،نشده است

تواند از  مي  يوزرمين نيز. را نداشته باشندFTPجازه استفاده از  كه انماييدكاربراني ايجاد 
كاربراني كه پوسته آنها در پرونده نيست ور  براي اين منظ.روش مشابهي استفاده نمايد

 را انتخاب نموده و درحوزه متني بعد )Deny users whose shell are not in file( ممنوع شوند
 .يدنماي را وارد ect/shells/آن  از

برروي  اين تغييرات .جديد فعال شوند يهايتدود را فشار دهيد تا مححفظ كردندكمه 
  . اعمال نخواهند شد،اند  وارد سيستم شدهقبلكاربراني كه از 

 ي يوزرمين ها هدرباره پيمان 9,17
 از آن را به هاي بعد و نسخه 0.990ي موجود در نسخه ها ه فهرستي از پيمانب -9  جدول

 ارائه كرده ،عملكرد هريك و مخاطرات امنيتي استفاده از آنها توسط كاربران غيرمطمئنهمراه 
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  ديدههاتمامي سيستم عامل  درها ه همه پيمانها،ستم عامليي موجود در سها به دليل تفاوت.است
  .شوند نمي

   
ي ها هپروند
ي آپاچي ها هگزين

 

Apache 
options files

 يها هران اجازه ويرايش پروندبه كارب
.htaccessكه  به شرط آندهد  مي آپاچي را

 به كاربر داده شده unixمجوزهاي لازم در 
 شبيه به واسط رآن بسيا ي واسط كاربر.باشد

پاچي آ در قسمت پيكربندي پيمانه مين وبكاربري 
 به .باشد ها مي هبراي ويرايش اين نوع از پروند

 )htaccess. تنهانه ( اي هپروند دليل آنكه هر
آنكه  قبل از ،ويرايش شونددر اين پيمانه توانند  مي
داده مانه ياين پاجازه دستيابي به  كاربرانبه 

 در ها هبايد از تنظيمات مجوزهاي پروندشود، 
  .يونيكس مطمئن شويد

 تغيير دادن زبان 
 

Change 
language

  را… وهادهد زبان نمايش پيام  ميبه كاربر اجازه
صفحه نمايش يوزرمين به زبان مورد نظر  در

 .باشد  مي اين عمليات كاملاً امن.خود تغيير دهد
تغيير دادن 

  رمز اسم
 

Change 
password

 يونيكس خود را رمز اسمدهد   ميبه كاربر اجاره
در صورت ( اين تغييرات ممكن است .تغيير دهد

كاربران رمز  اسم در )پيكربندي كردن صحيح
 به دليل آنكه براي اين .ز اعمال شودسامبا ني

 passwd يا برنامه passwdعمليات از خدمت 
  اعمالرمز اسم قوانين طول ،شود  مياستفاده

 رمز اسمي ا در صورتي كه محدوديته.خواهد شد
در سيستم شما به صورت دقيق تنظيم شده 

  .باشد  ميكاملاً امناين پيمانه د نباش
تغيير دادن چهره 

 
Chang themeنمايشي يوزرمين را چهره دهد   ميبه كاربر اجازه

 اين پيمانه . تغييردهد،به آنچه خود علاقمند است
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 . ندارداي هگونه مخاطر هيچ
تغيير دادن كاربر 

 
Chang userدهد جزئيات حساب   مياين پيمانه به كاربر اجازه

يونيكس خود مانند نام حقيقي، جزئيات، تلفن منزل 
تواند   ميهمچنين كاربر.  تغيير دهد راكارو محل 

 اگرچه، تغيير دهد پوسته ورودي خود را نيز
اين پيمانه  .او گرفت از توان اين توانايي را مي

ي خود هاتقريباً امن است مگر آنكه شما محدوديت
 ect/shells/ آنچه درو را براساس پوسته كاربر 

ر باشيد كه به دليل توانايي كاربه  بنا نهاد،باشد مي
تواند   مي،تغييردادن پوسته ورودي خود در
  .اك باشدرنخط

 پوسته يفرمانها
 

Command 
shell

مين  وب پوسته يفرمانهاانه همان پيمانه مياين پ
 با مجوزهاي ،فرمانهاباشد با اين تفاوت كه  مي

 به دليل .root شوند و نه ا ميكاربر وارد شده اجر
اين قسمت  در ي را فرمانتواند هر  ميآن كه كاربر

 يه اين پيمانه برا بدستيابياجازه   نبايد،اجرا كند
  .كاربران غيرمطمئن صادر شود

 دلخواه يفرمانها
 

Custom 
commands

 تعريف شده در يفرمانهادهد   ميهزبه كاربر اجا
 اما . را اجرا كندمين وب دلخواه يفرمانهاپيمانه 

 .دهد  نمييش آنها را به اوااجازه ساختن يا وير
طور   شما بهيفرمانهاي ها هچنانچه دست نوشت

 اين پيمانه كاملا امن ، نوشته شده باشنديمناسب
 با نام فرمانها ه اين به ياد داشته باشيد ك.است

نه تنها كاربر وارد شده (كاربران ديگر يونيكس 
 .شوند مياجرا ) فعلي

ي ها هسهمي
 ديسكت 

 

Disk Quotasي هادهد بلوك  ميازهاين پيمانه به كاربران اج
ده و ميزان فضاي ش ميزان فضاي استفاده ،فعلي

مجموع   در.آزاد شخصي خود را مشاهده نمايند
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 .دهد  ميامن است زيرا تنها اطلاعات را نشان
 واكشي نامه 

 
Fetchmail هتواند پروندبا استفاده از اين پيمانه كاربر مي 

.fetchmailrcجهت بارگيري را  متعلق به خود 
 همچنين . از كارسازهاي ديگر تنظيم نمايدها هنام
 پردازش كردنبراي آغاز از اين پيمانه توانمي

 جهت بررسي كردن منظم ،fetchmail 19شبح
توان   ميبه دليل آنكه. استفاده كرد ها، هنام

  دلخواهي را قبل از ايجاد ارتباط بايفرمانها
ا اين پيمانه اجر ي الكترونيكي درها هكارساز نام

 SSH به آن را ازطريق دستيابيكرد، نبايد اجازه 
  .داد اختيار كاربران غيرمطمئن قرار  درtelnetيا 

مديريت بازيابي 
  ها هپروند

 

Retrieval file 
manager

ي ها و فهرستها هش پروندياجازه كاوش و ويرا
راهنماي موجود در سيستم شما را براساس 

اين پيمانه . دهد  ميمجوزهاي يونيكس به كاربر
 ها هواسطي شبيه به واسط پيمانه مديريت پروند

 دارد اما بدون توانايي پيكربندي مين وبدر 
 اي هتوان آن را به گون مي. ي اشتراكيها هپروند

 محدود به ، كاربراندستيابيپيكربندي كرد كه 
اين صورت   آنها شود كه درشخصي فهرست

  .كاملا امن خواهد شد
رمز گذاري 

GnupG  
 

GnuPG 
Eneryption

 ،GnuPGتواند جهت برپا كردن  مياين پيمانه
 امضا و ،، رمزگذاري، رمزگشاييهامديريت كليد

 . مورد استفاده قرار گيردها هدوارسي كردن پرون
ي ها بعضي از توانايي. امن استاين پيمانه كاملا

ي موجود در ها هخواندن پروند در زمينه آن
ت از مجوزهاي تواند با تبعي ميسيستم شما 

                                                      
19   Daemon 
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  .مورد استفاده قرار گيرديونيكس 
  HTTPتونل 

 
HTTP Tunnelامكان را براي سرپرست سيستم ه ايناين پيمان 

كند كه يك شمايل جهت متصل كردن   ميايجاد
  تاكاربر به يك كارساز وب ديگر ايجاد نمايد

 تمام تقاضاها ، خاصURLدرعوض يك پيوند به 
 بنابراين در مرورگر .نداز طريق يوزرمين عبور كن

 از .شود  نمي ايجادURLنشاني  كاربر تغييري در
  .ضرر است نقطه نظر امنيتي اين پيمانه كاملاً بي

ي ها هدست نوشت
 ورود به سيستم 

 

Login scriptsي دست ها هدهد پروند  ميبه كاربر اجازه
كه   خود راprofile. و cshrc  ،.login.نوشته

 يا ساير telnet و SSHيق زمان ورود از طر در
 اگر كاربري .شوند، ويرايش كند  ميروشها اجرا

 اجرا ها هنتواند وارد سيستم شود، اين پروند
 و( پس پيمانه كاملا امن است .نخواهند شد

 اگر كاربري به هر طريقي بتواند وارد .)غيرمفيد
 دلخواه خود را يفرمانهاتواند  ، ميسيستم شود

  .طريقي اجرا كند به هر
 20كردن سو پيش
 نامه 

 

Mail 
forwarding

 يها هدهد پروند  مياين پيمانه به كاربر اجازه
.forwardيا .qmailسو كردن   را براي پيش

 در . ويرايش نمايد،ي خود به نشاني خاصيها هنام
 و نوشتن در ها هصورتي كه استفاده از برنام

پرونده دلخواه براي اين پيمانه محدود شود، اين 
  .انه كاملاً امن خواهد بودپيم

سواركردن 
 سيستم پرونده 

 

Mount 
filesystems

اين پيمانه براي  ي لينوكس ازهادر سيستم
 كه در ها  سيستم پرونده21كردن سواركردن و پياده

 Disk(پيمانه ديسك و سيستم پرونده شبكه 

                                                      
20 forward   
21 Unmount 
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and network filesystem(براي مين  وب 
  استفاده، استكاربر قابل سواركردن تعريف شده

 تا زماني كه شما توانايي سواركردن .شود مي
  كاملا امن،ي خطرناك را به كاربر ندهيدها هپروند
  .باشد مي

پايگاه داده 
mysQl  

 

mysQl 
Database

 شبيه به اين پيمانه داراي واسط كاربري كاملا
باشد كه به  مين مي وب با همين نام در اي هپيمان

 وارد محيط پايگاه داده شده دهد  ميكابران اجازه
 و هاو از واسط گرافيكي جهت مديريت جدول

توان اين پيمانه را  مي. دنركوردها استفاده نماي
يي كه ها هكه پايگاه دادكرد  پيكربندي اي هگون به

و ويرايش كند محدود  تواند مشاهده  مييك كاربر
  انجام اين عمل منجر به امن شدن اين پيمانه.شود
  .گردد مي

 پرونده نقشه 
 

Plan file پرونده.planكاربر زماني شخصي فهرست در 
  برايfinger فرمانشود كه از  ه مينشان داد

 اين .جستجوي اطلاعات كاربر استفاده شود
 در fingerپيمانه كاملا امن است اما اگر خدمت 

Inetdكاملا ، سيستم شما فعال نشده باشد 
  .استفاده است بي

 ه پالايشگر نام
Procmail  

 

Procmail mail 
filter

دهد با ويرايش   مياين پيمانه به كاربر اجازه
چگونگي دريافت procmailc.  كردن پرونده

 .ي ارسال شده براي او را پيكربندي نمايدها هنام
 با همين اي هواسط كاربري آن كاملا مشابه پيمان

 به دليل آن كه .باشد مي مين وبنام در 
.Procmail تنظيم شود كه اي هبه گونتواند  مي 

 دلخواه تحويل دهد، نبايد اي ه را به برنامها هنام
 پيمانه براي همه كاربران ه اين بدستيابياجازه 
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برروي  Procmail. در صورتي كه .صادر شود
 اين ،سيستم شما نصب يا پيكربندي نشده باشد

 . ضرر است فايده و بي پيمانه كاملا بي
 خواندن نامه 

 
Read mailين پيمانه تر اين پيمانه مفيدترين و پراستفاده

 اين پيمانه داراي واسط گرافيكي .يوزرمين است
ي ها هكاملي جهت خواندن و ارسال كردن نام

 يك ها، ه اين پيمانه از انواع پوش.الكترونيكي است
ي وارده و خارجه ها هو وارسي نامنشاني كتاب 

بر اجازه پيوست  تا زماني كه كار.كند  ميپشتيباني
 ،ي كارساز به نامه خود را نداردها هكردن پروند

 . باشد  ميپيمانه كاملا مطمئن و امن
ي در هاپردازش

 حال اجرا 
 

Running 
processes

برروي دهد پردازشهايي را كه   ميبه كاربر اجازه
حذف  مشاهده كرده و ،سيستم ايجاد كرده است

مانه هم نام آن انه شبيه به پيم عملكرد اين پي.كند
اين پيمانه   است با اين تفاوت كه درمين وبدر 

ي مربوط به كاربر جاري نشان هاتنها پردازش
 كاربراني كه .rootد و نه كاربر نشو  ميداده

 به پوسته را ندارند نبايد اجازه دستيابياجازه 
  . پيمانه را نيز داشته باشنده اين بدستيابي

  SSHپيكربندي 
 

SSH 
configuration

 دهد پرونده شخصي  ميبه كاربر اجازه
/ssh/config را پيكربندي و كليدهاي SSH را 
 به دليل آنكه تنها اجازه ويرايش .مديريت كند

مجموع امن  دهد در  ميكردن يك پرونده خاص را
 اما در صورتي كه كاربر اجازه ورود از .است

 دادن اجازه ، را نداشته باشدSSHطريق 
  .فايده است  پيمانه كاملا بيه اين او بدستيابي

ورود از طريق 
telnetو  SSH 

SSH/telnet 
login

اين پيمانه تنها يك برنامك جاوا براي اتصال شما 
  را نشانtelnet يا SSHبه سيستم از طريق 
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به دليل آنكه براي استفاده از آن به يك . دهد مي 
ه  اين پيمان،باشد  مي نيازtelnetبرنامه كارخواه 

  .ضرر است كاملا بي
 زمان يفرمانها

 بندي شده 
 

Scheduled 
commands

ازاين پيمانه براي ساختن و حذف كردن كارهايي 
يك تاريخ و ساعت  در  پوسته رايفرمانهاكه 

 اين پيمانه .شود  مي استفاده،كنند  ميخاص اجرا
باشد  مين مي وبشبيه به پيمانه هم نام خود در 

بر جاري رتن كارها براي كااما تنها اجازه ساخ
 اه كاره اين به دليل آنك.دهد  ميسيستم را

 نبايد اجازه ،دني را اجرا نمايفرمانتوانند هرنوع  مي
 پيمانه براي كاربران غيرمطمئن ه اين بدستيابي

  .صادر شود
كارهاي كرون 

 زمان بندي شده 
 

Scheduled 
cron johs

، ختناين پيمانه براي سا تواند از  ميكاربر
ويرايش كردن و حذف كردن كارهاي كرون خود 

 پيمانه نبايد ه اين بدستيابي اجازه . نمايداستفاده
 به پوسته را دستيابيبراي كساني كه اجازه 

 صادر شود زيرا اين كارها توانايي اجراي ،ندارند
  .ي را دارندفرمانهر 

 سيستم اتمستند
 

System 
documentation

 با همين نام در اي هبيه به پيماناين پيمانه كاملا ش
 پيمانه تنها امكان ه اين به دليل آن ك. استمين وب

ي ها همشاهده صفحات راهنما و ساير پروند
 تا زماني كه د،نماي  ميمستندات را ايجاد

ي ها هميان پروند اي در محرمانهي ها هپروند
  . كاملا امن است،مستندات شما وجود ندارد

بارگذاري و 
 ي بارگير

 

Upload and 
download

 از اي هدهد مجموع  مياين پيمانه به كاربر اجازه
كارساز   در، خودشخصي فهرست  را درها هپروند

يي را از ها هيوزرمين بارگذاري نمايد و يا پروند
 .كندسيستم خود بارگيري برروي اين كارساز 
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برروي  يURLتواند از هر   ميعمل بارگيري را
 اين پيمانه نبايد در .ام دهدسيستم يوزرمين انج

  .اختيار كاربران غيرمطمئن قرارداده شود
 ب -9  جدول

لينوكس و يونيكس  ي امنيتي درها آن است كه سوراخها هدليل بررسي مخاطرات اين پيمان
 دريافت كرده و rootمانند مجوزهاي تواند باعث شود كاربران مجوزهايي   ميوجود دارد كه

 يكي از بزرگترين خطرات .سرتاسر شبكه شما انجام دهنددر ي خرابكارانه خود را هاعمليات
هر يك از  است اين توانايي در  بنابراين بهتر.باشد  مي به كاربرانفرمانهادادن اجازه اجرا كردن 

،  را داردفرمانها ياربري كه حق اجرا ك، زيرا علاوه بر مشكلات امنيتي. محدود شودها هپيمان
شدآمدهاي شبكه را با اجراي يك و ردازنده مركزي پ زمان ، از حافظهاي هتواند حجم عمد مي

 عمل منجر به كاهش كارايي سيستم شما در ارائه خدمات ه اين به خود اختصاص دهد كفرمان
  .شود  ميبه ساير كاربران

 پيكربندي پيمانه پيكربندي يوزرمين 9,18
 پيكربندي پيمانهپيوند برروي  گزينه دارد كه با فشار دادن چندينين پيمانه يوزرمين ا

)module config(توضيح داده ج -9  جدول  اين پيمانه در.د شدن در صفحه اصلي ديده خواه 
  .شده است

   
ي راهنما فهرست

پيكربندي 
 يوزرمين 

 

Usermin 
configurqtion 
directory

اين حوزه بايد حاوي نشاني كامل 
ي هايي باشد كه پيكربنديراهنما فهرست

 مقدار اين .شوند  ميآن نگهداري يوزرمين در
حوزه معمولا در زمان نصب كردن يوزرمين 

 به دليل آنكه معمولاً از .شود  ميتعيين
  استفادهetc/usermin/ يراهنما فهرست

 . دادن ندارد اين حوزه نيازي به تغيير،شود مي
 ج -9  جدول
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 خلاصه 9,19
 و مشابه مين وبافزاري داراي واسط گرافيكي كاربر در محيط  اين فصل يوزرمين را كه نرم

 است با اين تفاوت مين وبافزار كاملا شبيه به   اين نرم.باشد به شما معرفي نمود مين مي وببا 
اين فصل در مورد   در.rootبراي كاربران معمول يونيكس طراحي شده است و نه كاربر كه 

 پس از خواندن .افزار صحبت شدي كاربردي اين نرمها هروش نصب كردن و پيكربندي پيمان
 آن احرازهويت يوزرمين و تنظيمات اي هاين فصل شما بايد توانايي تغييردادن مشخصات شبك

 .نماييد عزل و پيكربندي ،ي آن را نصبها همچنين بايد بتوانيد پيمان ه.را كسب كرده باشيد
ي مختلف و صادركردن مجوزهاي ورود به ها ه كاربران يونيكس به پيماندستيابيكنترل 

  .باشد  مياز ديگر اهداف اين فصل از كتابدر يوزرمين سيستم 
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 دهمفصل  10

 )افزار سازي نرم بومي (ها ترجمه پيمانه
ابتدا نيازهاي انجام يك ترجمه خوب را برشمرده و سپس روش ترجمه در اين فصل 

اي از مذاكرات انجام شده با  در پايان مجموعه. مين را بررسي خواهيم كرد هاي وب پيمانه
سازي ارائه  هاي يك بومي مين را به عنوان يكي از مهمترين بخش المللي وب نگهدارنده بين
 .خواهيم كرد

 سازي نيازهاي يك بومي 10,1
 :سازي بايد به سوالات زير پاسخ داد قبل از انجام هر نوع بومي

 نوع استاندارد خطوط مورد استفاده چيست؟ .1
 مرجع مورد استفاده جهت ترجمه لغات چيست؟ .2
 چيست؟) الخط رسم(مرجع مورد استفاده در استاندارد نوشتن فارسي  .3
 چه قسمتهايي از متون نبايد ترجمه شوند؟ .4
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 گيرد؟ افزار صورت مي كدام نسخه از نرمسازي براساس  عمل بومي .5
 شود؟ آيا در نسخه اصلي از نوشتن راست به چپ پشتيباني مي .6
 چه مراحلي براي ترجمه كردن پيامها و كلمات مورد نياز است؟ .7

 .در ادامه به هريك از سوالات فوق پاسخي خواهيم داد
 پروژه سيستم عامل در جواب سوال اول بايد گفت كه براساس استاندارد تعريف شده براي

سازيهاي خود در محيط فارسي لينوكس استفاده   چنانچه افراد قصد داشته باشند از بومي22ملي
اين . هاي فارسي خود استفاده نمايند  براي نوشتن ترجمهUTF-8كنند بايد از استاندارد 

 .باشد استاندارد توسط سيستم عامل لينوكس قابل پشتيباني كامل مي
نامه تخصصي كامل براساس  اي در سيستم عامل ملي تهيه يك لغت اي پايهه يكي از پروژه

لغت تخصصي در 1500اين پروژه با تعداد بيش از . است نظرات فرهنگستان زبان فارسي بوده
 به اين http://dic.farsilinux.orgتوانيد از طريق نشاني  شما مي.  تحويل نهايي شد1384زمستان 

نامه  باشيد و يا با نويسندگان اين كتاب مكاتبه نماييد تا پرونده اين لغتنامه دستيابي داشته  لغت
 . در اختيار شما قرار داده شودPDF و DOCبا قالب 

براي . شود الخطهاي متفاوتي براي نوشتن كلمات استفاده مي متاسفانه در جامعه ما از رسم
تضاد در .  نوشته شودجو صورت دانش مثال در بعضي از متون كلمه دانشجو ممكن است به

ها  اي كه حتي در متون مرجع مانند روزنامه گونه نوع نوشتار زبان فارسي بسيار زياد است به
براي رفع اين مشكل فرهنگستان زبان فارسي مرجعي را ارائه . شود نيز اين تفاوتها ديده مي

ي آن طريق علمي بيني نموده و برا كرده است كه تمامي حالات ممكن در نوشتار فارسي را پيش
 . قابل دستيابي استPDFاين مرجع در قالب پرونده . نوشتن را ارائه كرده است

افزار  سازي، ترجمه پيامها و كلمات استفاده شده در نرم يكي از قسمتهاي مهم در بومي
رسد اما در طول انجام كار با مشكلاتي  در اولين نگاه اين كار بسيار ساده به نظر مي. باشد مي
استفاده از اين . باشد  و غيره ميCPU ،UID ،RAMشويد كه يكي از آنها كلماتي مانند  جه ميموا

 :پذير است سازي شده به سه حالت امكان افزار بومي لغات در نرم
اين روش قابل قبول . "سي پي يو"نوشتن آنها به صورت ترجمه حرف به حرف مانند  .1

علاوه براين در بسياري از .  خواهد دادها را به شدت كاهش نيست زيرا خوانايي ترجمه
 .تواند معني دقيقي از آن درك نمايد موارد فرد نمي

                                                      
 فارسي لينوكس   22
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ترجمه كردن كلمات خلاصه نشده اين اختصارات روش ديگر نمايش اين كلمات خواهد  .2
اين روش نيز .  ترجمه كرد"واحد مركزي پردازش" را CPUتوان  براي مثال مي. بود

 كه مهمترين آن طولاني شدن جملات و كلمات نسبت به مشكلاتي را ايجاد خواهد كرد
زيرا در مثال ذكر شده در عوض سه حرف، سه كلمه كه داراي . باشد اصل آنها مي

حال اگر اين كلمه در نسخه اصلي برروي يك كليد . باشند قرار داده شده است حرف مي16
حرف طراحي شده قرار داده شده باشد كه اندازه كليد متناسب با صفحه و براي سه 

بيني شده  حرف براي آن موجب خارج شدن متن از كليد يا محل پيش16است، قراردادن 
، خواهد 23براي آن و يا در بهترين حالت تغيير اندازه و بزرگ شدن محل قرار گيري كلمه

 .شد
مين نيز مورد استفاده قرار گرفته است، عدم  سازي وب راه حل سوم كه در پروژه بومي .3

زيرا اين كلمات براي يك كاربر حتي معمولي . تغيير دادن اين نوع از كلمات استترجمه و 
 .باشند و سطح پايين سيستم نيز قابل درك مي

باشند،  افزارهاي مورد استفاده در سيستم عامل لينوكس همگي متن باز مي به دليل آنكه نرم
 نسخه 5 ماه، 5 مدت براي مثال در. هاي مختلف آنها بسيار زياد است سرعت ارائه نسخه

سازي بايد يك نسخه را  بنابراين قبل از هرگونه عمل بومي. است مين ارائه شده مختلف از وب
عنوان مبدا و مبنا كار انتخاب نمود كه اين نسخه، معمولا آخرين نسخه موجود در زمان  به

اي جديدتر ه سازي نبايد از نسخه بايد دقت كرد كه در طول انجام بومي. شروع به كار است
وجود آيد، پس از تحويل اصل  هاي جديدتر به چنانچه تغييري در پيامهاي نسخه. استفاده نمود
هاي گذشته و اضافه كردن ترجمه  توان در طول زمان نسبت به ويرايش ترجمه پروژه مي

 به عنوان مبناي كار در 1-210مين نسخه  سازي وب در پروژه بومي. پيامهاي جديد اقدام كرد
همانطور كه در آخرين . شود  ديده مي1-260 گرفته شد و نتيجه نهايي پروژه در نسخه نظر

شوند كه اين به دليل تغييراتي  بينيد تعدادي از پيامها به زبان انگليسي نشان داده مي نسخه مي
لازم به ذكر است كه . است كه در پيامهاي اين نسخه نسبت به نسخه مبناي كار، داده شده است

هاي  زيرا شما بايد به ازاي نسخه. شوند سازي مقطعي نبوده و هرگز تمام نمي هاي بومي پروژه
 .شده را نيز تغيير داده و تغييرات جديد را در آنها اعمال كنيد جديدتر، نسخه بومي

افزارهاي تهيه شده به دليل آنكه مبنا بر زبان انگليسي بوده است از نوشتن  در بيشتر نرم
و تايلندي نيز از ) يهودي(هاي ديگري مانند عبري  اگرچه زبان. شود اني نميراست به چپ پشتيب

                                                      
 شود مين انجام مي اين عمل در وب   23
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افزاري را خواهيد يافت كه از اين خصوصيت  شوند اما كمتر نرم راست به چپ نوشته مي
به همين دليل اولين كاري كه بايد انجام دهيد آن است كه اين مساله را در . پشتيباني نمايد

كند در اولين قدم  ررسي كرده و درصورتي كه از آن پشتيباني نميافزار مورد نظر خود ب نرم
افزار تغيير كند تا خصوصيت نوشتن از راست به چپ به آن  هايي را كه بايد در نرم قسمت

هايي از  در زير قسمت. افزار ارسال نماييد افزوده شود، تعيين كرده و براي مدير نگهداري از نرم
شد و تغييرات لازم جهت پشتيباني از راست به چپ ديده  ر داده ميمين كه بايد تغيي كد منبع وب

 .شود مي
 471 خط web-lib-funcs.plدر فايل 

print "<body bgcolor=#$bgcolor link=#$link vlink=#$link 
text=#$text", 
   "$bgimage $tconfig{'inbody'} $_[8]>\n"; 
 

 .با مقدار زير تعويض گرديد
if (current_lang_info->{'lang'} eq "fa"){ 
print "<body dir= \"rtl\" bgcolor=#$bgcolor link=#$link 
vlink=#$link text=#$text ", "$bgimage $tconfig{'inbody'} 
$_[8]>\n"; 
} 
else { 
    print "<body bgcolor=#$bgcolor link=#$link vlink=#$link 
text=#$text ", 
 "$bgimage $tconfig{'inbody'} $_[8]>\n"; 
} 

  مقدار243 در خط mscstyle3/theme.pl/همچنين در پرونده 
if ($theme_no_table) { 
print '<body bgcolor=#6696bc link=#000000 vlink=#000000 
text=#000000 leftmargin="0" topmargin="0" marginwidth="0" 
marginheight="0" '.$_[8].'>'; 
} 
else { 
print '<body bgcolor=#6696bc link=#000000 vlink=#000000 
text=#000000 leftmargin="0" topmargin="0" marginwidth="0" 
marginheight="0"' .$_[8].'>'; 
} 

 .با مقدار زير جايگزين شد
if ($theme_no_table) { 
 if ($current_lang_info->{'lang'} eq "fa"){ 
print '<body dir="rtl" bgcolor=#6696bc link=#000000 
vlink=#000000 text=#000000 leftmargin="0" topmargin="0" 
marginwidth="0" marginheight="0" '.$_[8].'>'; 
 } 
 else { 
print '<body bgcolor=#6696bc link=#000000 vlink=#000000 
text=#000000 leftmargin="0" topmargin="0" marginwidth="0" 
marginheight="0" '.$_[8].'>'; 
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 } 
} 
else { 
 if ($current_lang_info->{'lang'} eq "fa"){  
print '<body dir="rtl" bgcolor=#6696bc link=#000000 
vlink=#000000 text=#000000 leftmargin="0" topmargin="0" 
marginwidth="0" marginheight="0" '.$_[8].'>'; 
 } 
 else { 
print '<body bgcolor=#6696bc link=#000000 vlink=#000000 
text=#000000 leftmargin="0" topmargin="0" marginwidth="0" 
marginheight="0"' .$_[8].'>'; 
 } 
به دليل آنكه اين نوع تغييرات معمولا بايد در كد منبع برنامه انجام شود، بسياري از 

البته شما نيز نبايد كوتاه بياييد، زيرا احتمال دارد بعد از . يرندپذ ها آن را نمي نگهدارندگان برنامه
مين  سازي وب خوشبختانه در زمينه بومي. كمي اصرار پيشنهاد شما مورد قبول واقع شود

مين بلافاصله بعد از چند مذاكره كوتاه  چنين مشكلي براي ما ايجاد نشد و مدير نگهدارنده وب
 . آنها را اعمال نمود1-230نسخه اين تغييرات را پذيرفته و از 

شود اما  گيرد، توسط مجري تعيين مي مراحلي كه براي ترجمه پيامها مورد استفاده قرار مي
 مراحل پيشنهادي ما عبارتند از

هاي پيمانه بدون توجه به محل قرارگيري  در اين مرحله تمام پيام: ترجمه مقدماتي پيمانه .1
 .شوند  ترجمه مينامه آنها در برنامه و براساس لغت

ها بايد آنها را از لحاظ صحت  پس از ترجمه كلمات و جمله: ويرايش تايپي و ادبي .2
براي مثال در جملات ترتيب فعل، فاعل و . نوشتار و جمله بندي فارسي بررسي نمود

 .هاي يك جمله رعايت شده باشد ساير بخش
 اين مرحله مطالب هاي انجام شده در سازي ترجمه براي يكسان: الخط ويرايش رسم .3

الخط فارسي مقايسه شده و تغييرات لازم در آنها اعمال  نوشته شده با قوانين رسم
 .شود مي

به هنگام ترجمه آزاد كلمات و : ها براساس محل قرارگيري تعيين شكل صحيح پيام .4
گونه توجهي به محل متن ندارد و ممكن است يك اخطار را كه بايد يك  جملات مترجم هيچ

در اين مرحله هريك از پيامهاي ترجمه شده . بري باشد مانند يك عنوان ترجمه كندجمله خ
. كنيم را در برنامه يافته و متناسب با محل قرارگيري، تغييرات لازم را در آنها اعمال مي

انواع جملاتي كه در يك برنامه مورد . شود اين بخش بيشتر برروي جملات اعمال مي
 :ارت است ازگيرند عب استفاده قرار مي
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 .باشند كه معمولا يك جمله كامل نبوده و فاقد فعل مي: ها عنوان :1
در انگليسي اين نوع سوالات با نوع سوالات بعدي : سوالاتي كه پاسخ بله و خير دارند :2

اما در . شوند كه توضيح داده خواهد شد، تفاوتي نداشته و معمولا يكسان نوشته مي
 .شوند  شروع مي"آيا" فارسي اين نوع از سوالات با كلمه

اين نوع از سوالات نيازي به پاسخي بيش از بله و خير : هاي ديگر سوالاتي با پاسخ :3
اين نوع سوالات . "چه كاربراني اجازه ورود به سيستم را دارند؟"براي مثال . دارند

 .شوند معمولا با علامت سوال در انتهاي آنها مشخص مي
ري از افعال انگليسي به عنوان اسم مصدر نيز به متاسفانه بسيا: كلمات فعلي و اسمي :4

اين نوع از كلمات متناسب با .  اشاره كردSaveتوان به  روند كه از آن جمله مي كار مي
 برروي يك Saveبراي مثال اگر كلمه . محل استفاده بايد فعل يا اسم مصدر ترجمه شوند

. ورت حفظ كردن ترجمه شودعنوان اسم مصدر يعني به ص كليد قرار داشته باشد بايد به
اما اگر در يك برگه تاييد قرار داشته باشد به دليل اينكه پاسخ به يك سوال است بايد 

 .صورت حفظ شود ترجمه كنيم به
صورت جملات خبري ترجمه  هاي ساده معمولا اين جملات به در ترجمه: جملات امري :5

طور صحيح ترجمه  يري بايد بهها با توجه به محل قرارگ اما در ترجمه برنامه. شوند مي
 Delete و در جايي ديگر نيز مجددا .Delete itفرض كنيد در پاسخ به يك سوال . شوند

it.در نگاه اول مترجم هر دو جمله را حذف شود ترجمه خواهد كرد اما .  آمده باشد
 ترجمه كرد و براي دومي متناسب با "آن را حذف كن"متناسب با مكان بايد اولي را 

 .له قبل يا بعد از آن يك فاعل مناسب يافته و سپس ترجمه كردجم

 مين افزار وب سازي نرم نگاهي به بومي 10,2
پيمانه را به 25مين مديريت پروژه سيستم عامل ملي  افزار وب سازي نرم در پروژه بومي

ها  اين پيمانه. سازي شوند هاي اصلي انتخاب كرده بود تا در طول اين پروژه بومي عنوان پيمانه
 :عبارت بودند از

1. Bootup and shutdown 
2. System Time 
3. Running Process 
4. Change Language and Theme 
5. Change Passwor 
 مين كاربران وب .6



www.txt.ir

 211  )افزار نرم سازي بومي( ها پيمانه ترجمه

 

 آپاچي .7
 مديريت شبكه .8
9. SSHd 

10. Webalizer 
11. PPP Client 
 بند كرون زمان .12
 DHCPسرويس دهنده  .13
 تنظيمات شبكه .14
15. DialUp  Server 
 DNSسرويس دهنده  .16
 امباسرويس دهنده س .17
 )Usermin(مديريت كاربران  .18
 Proftpسرويس دهنده  .19
 ها مديريت پرونده .20
 مين تنظيمات وب .21
 Squidآناليز  .22
 Squidسرويس  .23
 وضعيت سرور .24
 ها كاربران و گروه .25
 

هاي  گويي به سوالات مطرح شده در بخش اول اين فصل، بررسي پيمانه پس از پاسخ
مين داراي سه بخش   هر پيمانه وبپس از اين مرحله مشخص گرديد كه. مين آغاز گرديد وب
 :باشد مي

 بخش جملات و كلمات اصلي پيمانه .1
 بخش پيكربندي پيمانه .2
 بخش راهنماي پيمانه .3

مين، همانطور كه ديديد از يك گزينگان كه نام تمامي  براي تغيير دادن زبان نمايشي وب
براي . كنيد انتخاب ميهاي پشتيباني شونده در آن قرار دارند، نام زبان مورد نظر خود را  زبان
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مين باز   را در فهرست اصلي وبlangاضافه كردن نام يك زبان به اين گزينگان بايد پرونده 
 .كرده و نام زبان خود را در آن قرار دهيد

هاي  زماني كه پرونده (etc/webmin/راهنمايي در نشاني  مين فهرست براي هر پيمانه در وب
 را نصب rpmزماني كه پرونده  (usr/libexe/webmin/يا ) يم را نصب كرده باشtar.gzبا قالب 

 langراهنماي متعلق به هر پيمانه، زيرفهرستي با نام  در داخل فهرست. وجود دارد) كرده باشيم
راهنمايي با عنوان  باشند، فهرست ها كه داراي راهنما نيز مي در تعدادي از پيمانه. شود ديده مي

helpشود  نيز ديده مي. 
در اين .  قرار داردlangراهنماي  نده مربوط به جملات اصلي هر پيمانه در فهرستپرو
راهنما تعدادي پرونده كه همگي داراي نامي دو حرفي، كه نشان دهنده زبان پرونده  فهرست

هيچ يك از اين . شوند  براي فرانسوي و غيره، ديده ميfr براي انگليسي، enباشد، مانند  مي
 .باشند و متون داخل آنها داراي قالب متن ساده است سوند نميها داراي پ پرونده

ها داراي  اين پرونده.  قرار دارندhelpها در زيرفهرست  هاي مربوط به راهنماي پيمانه پرونده
هاي زبان انگليسي، داراي پسوند دو  جز پرونده باشند اما تمامي آنها به نامهاي گوناگوني مي

اي مانند  ه زبان مطالب داخل پرونده است، براي مثال پروندهباشند كه نشان دهند حرفي مي
introduction.fa.html .ها  قالب اين پروندهhtmlبنابراين به هنگام ترجمه آنها بايد دقت . باشد  مي

ها آن است كه  نكته مهم ديگر در اين پرونده.  حذف نشوندhtmlكرد كه برچسبهاي مخصوص 
 بايد قرار داده شود <”body dir=”rtl>پ با استفاده از دستور در هر پرونده نوشتن راست به چ

 .كنند مين استفاده نمي ها از تنظيمات راست به چپ وب زيرا اين پرونده
نام اين . راهنماي اصلي پيمانه قرار دارد ها، در فهرست هاي مربوط به پيكربندي پيمانه پرونده

شود؛   ساخته ميconfig.infoبه انتهاي ها از اضافه كردن دو حرف اختصاصي زبان  پرونده
هاي مربوط به زبان انگليسي داراي پسوند دو حرفي  پرونده. config.info.faبراي مثال 

 .باشند نمي
هاي پيامهاي اصلي پيمانه و آزمايش آنها متوجه شديم با  پس از ترجمه تعدادي از پرونده

ت و كلمات به زبان انگليسي نمايش وجود ترجمه تمامي جملات و كلمات هنوز تعدادي از جملا
مين داراي  مين به اين نتيجه رسيديم كه وب تر ساختار وب پس از بررسي دقيق. شوند داده مي

هاي عمومي مانند حفظ كردن، نمايه و غيره را در آنها  متغيرهاي عمومي است كه پيام
اي در  ن متغيرها از پروندهاي. دهد كند و در بعضي موارد مورد استفاده قرار مي سازي مي ذخيره
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مين است، مقداردهي   راهنماي اصلي وب  كه زيرفهرستي از فهرستlangراهنماي  فهرست
 .بنابراين در مرحله بعد ابتدا اين بخش را ترجمه كرديم. شوند مي

خط نياز به ترجمه دارند 10292ها به اين نتيجه رسيديم كه تعداد  پس از بررسي تمام پرونده
مربوط به پيكربندي 267ها،  ها و كلمات اصلي پيمانه خط مربوط به پيام8287 تعداد، كه از اين

 .باشد ها مي خط متعلق به راهنماهاي پيمانه1738ها و  پيمانه

 مين سازي وب مشكلات موجود در بومي 10,3
مهمترين مشكلي كه در طول اين پروژه با آن مواجه شده و نتوانستيم رفع نماييم، عدم 

متاسفانه جاوا از نوع خطوط دو بايتي پشتيباني .  بودUTF-8وا از نوع خطوط پشتيباني جا
مين او نيز اين مطلب را تصديق كرده و اعلام كرد در  كند و پس از مكاتبه با نگهدارنده وب نمي

با توجه به آنكه پيمانه مديريت . زبانهاي ديگري مانند چيني نيز اين مشكل وجود داشته است
كند، نتوانستيم  رنامكهاي جاوا و جاوا جهت انجام كارهاي خود استفاده ميها از ب پرونده
هاي خود را در اين پيمانه تست كنيم اما اين پيمانه نيز ترجمه گرديد تا زماني كه اين  ترجمه

 .مشكل جاوا رفع گردد

 مين مكاتبات انجام شده با نگهدارنده وب 10,4
حويل دادن تغييرات انجام شده به سازي ت يكي از مهمترين قسمتهاي يك پروژه بومي

اي مكاتبات  در ذيل مجموعه. اي كه او اين تغييرات را بپذيرد گونه باشد به افزار مي نگهدارنده نرم
 .مين ارائه شده است تا شايد بتواند راهنمايي در اين زمينه باشد انجام شده با نگهدارنده وب

سازي  ده تيم انجام دهنده بوميمين كه معرفي كنن اولين نامه ارسال شده براي وب .1
مين  مين و تغييراتي بود كه بايد اعمال شود تا از نوشتن راست به چپ در وب وب

 .پشتيباني گردد
Dear sir / madam 
We are a team of computer software engineers based in Iran 
(Hameden city). Our team members are: 

1. Amin Shokripour (leader) 
2. Hosein Ragheb 
3. Ramin Shokripour 
4. Sima Zamani 

We are currently translating webmin to the Persian (Farsi) 
language. We have already translated 6 modules and will report 
the translation of more modules in due course. The modules 
translated so far are as follows. 

1. Lang 
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2. Change user 
3. Proc 
4. Init 
5. Time 
6. Passwd 

During this project we are facing some difficulties. The most 
important difficulty is that the Persian language is based on 
the right-hand to left-hand writing, however webmin does not 
support this writing style. So we have applied some changes to 
two webmin files as follows. 
1. In the file “web-lib-funcs.pl” at line 471, we have replaced 
 
print "<body bgcolor=#$bgcolor link=#$link vlink=#$link 
text=#$text", 
   "$bgimage $tconfig{'inbody'} $_[8]>\n"; 
 
with 
 
if (current_lang_info->{'lang'} eq "fa"){ 
print "<body dir= \"rtl\" bgcolor=#$bgcolor link=#$link 
vlink=#$link text=#$text ", "$bgimage $tconfig{'inbody'} 
$_[8]>\n"; 
} 
else { 
    print "<body bgcolor=#$bgcolor link=#$link vlink=#$link 
text=#$text ", 
 "$bgimage $tconfig{'inbody'} $_[8]>\n"; 
} 
2. In the file “../mscstyle3/theme.pl” at line 243 we have 
replaced 
 
if ($theme_no_table) { 
print '<body bgcolor=#6696bc link=#000000 vlink=#000000 
text=#000000 leftmargin="0" topmargin="0" marginwidth="0" 
marginheight="0" '.$_[8].'>'; 
} 
else { 
print '<body bgcolor=#6696bc link=#000000 vlink=#000000 
text=#000000 leftmargin="0" topmargin="0" marginwidth="0" 
marginheight="0"' .$_[8].'>'; 
} 

 
with 

 
if ($theme_no_table) { 
 if ($current_lang_info->{'lang'} eq "fa"){ 
print '<body dir="rtl" bgcolor=#6696bc link=#000000 
vlink=#000000 text=#000000 leftmargin="0" topmargin="0" 
marginwidth="0" marginheight="0" '.$_[8].'>'; 
 } 
 else { 
print '<body bgcolor=#6696bc link=#000000 vlink=#000000 
text=#000000 leftmargin="0" topmargin="0" marginwidth="0" 
marginheight="0" '.$_[8].'>'; 
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 } 
} 
else { 
 if ($current_lang_info->{'lang'} eq "fa"){  
print '<body dir="rtl" bgcolor=#6696bc link=#000000 
vlink=#000000 text=#000000 leftmargin="0" topmargin="0" 
marginwidth="0" marginheight="0" '.$_[8].'>'; 
 } 
 else { 
print '<body bgcolor=#6696bc link=#000000 vlink=#000000 
text=#000000 leftmargin="0" topmargin="0" marginwidth="0" 
marginheight="0"' .$_[8].'>'; 
 } 
Finally, for this translation we have used the RTF-8 standard 
code. 
Please add the changes described above and the new language to 
webmin. 
Please do not hesitate to contact us if the is any questions or 
comments regarding our work. 
Sincerely yours. 
Amin Shokripour. 

 مين به اولين نامه ما جواب مديريت وب .5
Hi, 
Thanks for your translations .. you seem to have made an 
excellent start! 
I would like to know what you needed to add to the 
lang_list.txt file in order to add the Persian 
language though .. specifically, what is the character set for 
Persian? 
 
- Jamie 

وژه سيستم عامل مين در مورد استاندارد خط مورد استفاده و معرفي پر پاسخ ما به وب .6
 مين ملي به نگهدارنده وب

Hi 
Thanks for your attention. You don’t support Persian language 
yet. So we needed to add this language to your supported 
language. For this purpose, we needed to change lang_list.txt 
file and add fa as representation of Persian language and UTF-8 
as character set.  
We have a national project that called Persian Linux 
(http://farsilinux.org). In this project, Sharif University of 
Technology as project manager defines some standard for 
translations. One of these standards is character set. UTF-8 is 
defined as Persian character set in this project. So we must 
use this character set in our translation.  

 مين هاي ترجمه شده در نسخه بعدي وب مين و اعلام قراردادن پرونده پاسخ وب .7
Ok, I will add this in the next release of Webmin.  
That sounds good to me. Please send me any other files that you 
translate .. 
- Jamie 

 سوال مجدد ما در مورد وضعيت پشتيباني از نوشتن راست به چپ .8
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Hi 
Thank your for your Email. 
Did you read attachment PDF file in the first Email? 
What is your idea about changes for supporting right to left? 
Will you add them in the next release of webmin? 

 و قبول اعمال تغييرات جهت پشتيباني از نوشتن راست به چپمين  پاسخ وب .9
Hi. 
Yes, I did read it, and I will implement the solution you 
suggest .. although it will be driven by an entry in the 
lang_list.txt file that sets the right-to-left ordering. 
Jamie 

 UTF-8مين در مورد اشكال موجود در جاوا و عدم پشتيباني از  سوال از نگهدارنده وب .10
Hi dear 
we have a problem with translated file manager. We cannot see 
persian words in this module. we think this is a problem in 
java that don't support UTF-8. 
please give us an idea for solving this problem. 
 
Thanks a lot 

 اي از آن در زبان چيني تاييد وجود اين مشكل در جاوا و نمونه .11
Hi amin, 
Yes, I have seen this problem before .. Java uses UTF8 encoding 
for everything, while the browser uses different character sets 
for different languages (like big5 for chinese, etc). 
What encoding are you using for persian? And have you ever seen 
a Java applet successfully displaying persian text? 
 
- Jamie 

 حلي جهت اين مشكل سوال مجدد ما در مورد راه .12
Hi Jamie 
We are using utf-8 encoding for persian. 
No, I didn't see any Java applet display persian text correctly. 
Have this problem a soloution? 
  
Amin. 

عهده  ين ضعف بسيار سخت بوده و مسئوليت آن بهمين و اعلام اينكه رفع ا پاسخ وب .13
 .باشد نگهدارنده جاوا مي

I have a feeling that Java may not even support Persian at all.. 
You might want to skip translating the file manager module for 
now, as 

resolving this issue is likely to be very difficult. 
 
 - Jamie 

 
 ها و ارسال آنها براي نگهدارنده نامه اعلام ترجمه تعداد بيشتري از پيمانه .14

hi Jamie 
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this is a pack of some new translated modules, helps and config 
files to persian. 
 
Thanks. 
Shokripour. 

 ها و قراردادن آنها در نسخه بعدي مين در دريافت پيمانه تاييد وب .15
Hi amin 
Thanks! I will include those in the next release of Webmin.. 
 
Jamie 
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 فصل يازدهم 11

 نامه لغت
مين و اين كتاب ممكن است براي كاربران  كار رفته در ترجمه وب بسياري از كلمات به

ر اين نامه مرجع را كه كلمات استفاده شده د به همين دليل بخشي از لغت. ناشناخته و مبهم باشد
 سريعتر شما دستيابيبراي . گيرد، در ادامه ارائه شده است مين را در بر مي كتاب و ترجمه وب

عزيزان به كلمه مورد نظرتان اين فهرست براساس حروف الفباي فارسي و حروف الفباي 
 .انگليسي مرتب شده است

 فارسي به انگليسي 11,1
  انگليسيواژه فارسي

 Connection اتصال

 Authorization اجازه

 permit اجازه دادن

 execution اجرا

 Authentication احرازهويت
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 Notice اخطار

 Notification اخطار

 Warning اخطار

 Continue ادامه

communication ارتباط

 Upgrade ارتقا

 Send ارسال

 mail spool اسپول نامه

 Extract استخراج

 extraction استخراج

 networking  شبكهاستفاده از

 Password اسم رمز

 sharing اشتراك

 bug اشكال

 software bug اشكال نرم افزاري

 debugger زدا اشكال

 debugging زدايي اشكال

 modification اصلاح

 Information اطلاعات

 prompt اعلان

 Start آغاز

 Home Page آغازه

 initial آغازين

 Partition افراز

 partitioning رازاف

 secure امن

 Security امنيت

 assignment انتساب

 Transfer انتقال

 Create ايجاد

 static ايستا

 safe ايمن

 Internet اينترنت

 battery باتري

 Download بار گيري

 load بار كردن

 upload بارگذاشتن

 firewall بارو

 Restart بازآغازي

 feedback بازخورد

 Byte بايت

 section بخش

 body بدنه

 Setup برپايي

 Label برچسب

 tag برچسب

 check بررسي

 Cut  برش

 Form برگه

 Startup برنامه راه اندازي
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Program 
 Applet برنامك

 Output برونداد

 Zoom بزرگ نمايي

 Close بستن

 Package بسته

 block بلوك

 Update به روز رساني

 updating كردنروز به

 Bit بيت

 Check bit بيت بررسي

 Idle كار بي

 Parameter پارامتر

 answer پاسخ

 Filter پالايه

 Clear پاك كردن

 bottom پايين

 Processing پردازش

 Processor پردازنده

 inquiry وجو پرس

 Query وجو پرس

 File پرونده

 log file پرونده ثبت

هاي راه  پرونده
 ندازيا

startup files 

 Eject پس زدن

 Extension پسوند

 postfix پسوند

 Backup پشتيبان

 Shell پوسته

 Folder پوشه

 Message پيام

 forward پيش سو

 Progress پيشرفت

 Default گزيده پيش

 Draft نويس پيش

 Prefix پيشوند

 Proxy پيشكار

 proxy server پيشكار

 proxy service پيشكاري

 Attachment پيوست

 continuous پيوسته

 Link پيوند

 System پيكر بندي سيستم
Configuration 

 Configuration پيكربندي

 History تاريخچه

 Confirmation تاييد

 Confirm تاييد كردن

 commercial تجاري
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 analyzer كننده تحليل

 Order ترتيب

 translation ترجمه

 Translate دنترجمه كر

 Random تصادفي

 image تصوير

 matching تطابق

 match تطبيق

 definition تعريف

 shutdown تعطيل

 Modify تغيير

 Modifier تغيير دهنده

 Rename تغيير نام

 Timeout تمام وقت

 Bold توپر

 توزيع دو جمله 
 اي

Binomial 
distribution 

 comment توضيح

 task تكليف

 TCP/IP پي آي/پي سي تي

 Logging ثبت

 Log ثبت كردن

 Replace جايگزيني

 replacement گزيني جاي

 Table جدول

 Search وجو جست

 check box جعبه بررسي

 Combo Box جعبه تركيب

 List Box جعبه فهرست

 Text Box جعبه متن

 Dialog Box جعبه محاوره

 ignore چشم پوشي

 Theme چهره

 Shared حافظه مشترك
Memory 

 system حالات سيستم
settings 

 case حالت

 Mode حالت

 Answer mode حالت پاسخ

 limit حد

 Delete حذف

 deletion حذف

 erase حذف

 Remove حذف

 Letter حرف

 Account حساب

 accounting داري حساب

 Save  كردنحفظ

 real حقيقي

 attack حمله
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 Field حوزه

 family خانواده

 Service خدمت

 DNS خدمت نام دامنه

 fail خراب شدن

 failure خرابي

 Exit خروج

 Logout خروج

 Attribute خصيصه

 Line خط

 Command خط فرمان
Line 

 Error خطا

 read-write نوشتن/خواندن

 cluster خوشه

 database دادگان

 Domain دامنه

 scope دامنه

 port درگاه

 gateway دروازه

 Input درونداد

 Receive دريافت

 Availability پذيري دسترس

 Device دستگاه

 Script نوشته دست

 batch طبقه

 instruction دستورالعمل

 access دستيابي

 accessibility پذيري يابي دست

 inaccessible ناپذير يابي دست

 Button دگمه

 Radio Button دگمه راديويي

 double click دوبار فشار دادن

دوباره راه اندازي 
 كردن

Reboot 

 Remote دور

 period دوره

 Periodic اي دوره

 CD ديسك فشرده

 disc ديسك

 Hard Disk ديسكِ سخت

 diskette ديسكت

 boot راه اندازي

 Startup راه اندازي

 Manual راهنما

 E-mail رايانامه

 hack رخنه كردن

 Hacker گر رخنه

 Class رده

 Classification رده بندي
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 trace رديابي

 tracing رديابي

 encryption رمزبندي

 encrypt رمزبندي كردن

 directive رهنمود

 Router رهياب

 method روش

access method يابي روشِ دست

 Copy رونوشت

 Root ريشه

 Language زبان

 time زمان

 down time كاري  بيزمانِ

 idle time كاري زمانِ بي

 Schedule بندي زمان

 Background زمينه

زبان نشانه (زنگام
 )گذاري ابرمتن

HTML 

 Submenu زير فهرست

 Footer زير نويس

 Subdirectory زيرفهرست

 subset زيرمجموعه

 Build ساختن

 constructor سازنده

 Style سبك

 column ستون

 Hardware افزار ختس

 Global سراسري

 Header سرآيند

 administrator سرپرست

 System سرپرست سيستم
Administrator 

 Administration سرپرستي

-Systemسرپرستي سيستم
Administration 

 Customize سفارشي كردن

 hierarchy مراتب سلسله

 hierarchical مراتبي سلسله

 hierachy سلسه مراتب

 Document سند

 Mount سوار كردن

 Socket سوكت

 System سيستم

 Filesystem سيستم پرونده

 hexadecimal شانزدهي شانزده

 Daemon شبح

 Network شبكه

 traffic شدآمد

 dial up شماره گيري

 dial گيري شماره

 Icon شمايل
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 identification شناسايي

 ID شناسه

 Identifier شناسه

 Process ID شناسه فرآيند

 userid شناسه كاربر

 figure شكل

 Page صفحه

 Web Page صفحه وب

 Display ي نمايش صفحه

 Record ضبط

 Layout طرح بندي

 Regular عبارت منظم
expression 

 Uninstall عزل

 Caption عنوان

 Title عنوان

 Blank فاصله

 Call فراخواني

 Process فرآيند

 sender فرستنده

 assumption فرض

 Command فرمان

 click فشار دادن

 Zip فشرده

 compression فشرده سازي

 Active فعال

 activation سازي فعال

 Enable سازي فعال

 read-only خواندني فقط

 list فهرست

 Directory فهرستِ راهنما

 Root Directory فهرست ريشه

 Home فهرست شخصي
directory 

 Icon List فهرست شمايل

 listing فهرست نويسي

 Frame قابك

 Format قالب

 Time format قالب زمان

 formatted بندي شده قالب

 formating دار قالب

قرارداد انتقال (قام
 )ابرمتن

HTTP 

 Protocol قرارداد

 Disconnect قطعِ ارتباط

 code segment قطعه كد

 Font قلم

 User اربرك

 client كارخواه

 Mail Client كارخواه نامه
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 Server كارساز

 Mail server كارساز نامه

 address book كتاب نشاني

 code كد

 Encoding كد بندي

 error code كد خطا

 coding كد گذاري

 decode كد گشايي كردن

 Source code كد منبع

 encoder كدبند

 encode كدبندي كردن

 decoder كدگشا

 decoding كدگشايي

 codec كدك

 Kill كشتن

 drag كشيدن

 Key كليد

 Private key كليد خصوصي

 Help كمك

 minimum كمينه

 controller كننده كنترل

 action كنش

 cookie كوكي

 Graph گراف

 Group گروه

 report گزارش

 Menu گزينگان

 popup menu گزينگان بالاپر

 Range گستره

 Criteria range گستره معيارها

 GNU گنو

 receiver گيرنده

 Layer لايه

 Cancel لغو

 Linux لينوكس

 Owner مالك

 Hex مبناي شانزده

 compiler مترجم

 translator مترجم

 Source متن

 Text متن

 Open Source متن باز

 plain text متن ساده

 Permission مجوز

 Content وامحت

 Local محلي

 entry مدخل

 Manager مدير

 management مديريت

 Sort مرتب كردن
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 browse مرور

 Browser مرورگر

 route مسير

 full pathname مسير كامل

 routing مسيريابي

 viewer گر مشاهده

 Share مشترك

 trade-off مصالحه

 criterion معيار

 criteria معيارها

 interpreter رمفس

 initialization مقداردهيِ اوليه

 Binding مقيدسازي

 zone منطقه

 attacker مهاجم

 Control )كليد( مهار

 Modem مودم

 Subject موضوع

 Host ميزبان

 local host ميزبان محلي

 bar ميله

 Progress Bar ميله پيشرفت

 Task bar ميله تكليف

 Menubar ميله گزينگان

 Scroll Bar ميله لغزش

 Status Bar ميله وضعيت

 Disable سازي ناتوان

 Timezone ناحيه زمان

 text area ناحيه متن

 false نادرست

 Filename نام پرونده

 domain name نام دامنه

 Username نام كاربر

 Host name نام ميزبان

 Invalid نامعتبر

 Mail نامه

 Mail to به) دادن(نامه 

 Electronic Mail نامه الكترونيكي

 Mailbox دان نامه

 Free Software نرم افزار آزاد

 SOFTWARE افزار نرم

 Version نسخه

 insensitiveنسخه غير حساس
version 

 Argument نشانوند

 Address نشاني

 IP Address نشاني اينترنتي

 URL نشاني وب

 addressing دهي نشاني

 Session نشست
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 Install نصب

 installation نصب

 mask نقاب

 Netmask نقاب شبكه

 graphic اي نگاره

 mapping نگاشت

 Bitmap نگاشت بيت

 View نما

 Show نمايش

 Index نمايه

 indexing گذاري نمايه

 Cache نهان گاه

 Type نوع

 data type نوعِ داده

 character نويسه

 Character set گان نويسه

واحد پردازش 
 مركزي

CPU 

اي  واسط نگاره
 كاربر

Graphical user 
interface 

 fetch واكشي

 Web وب

 web-based وب بنياد

 website گاه وب

 Login ورود

 Input/output خروجي/ورودي

 State وضعيت

 Status وضعيت

واسط نگاره (ونك 
 )اي كاربر

GUI 

 editor ويراستار

 Edit ويرايش

 editing ويرايش

 Kernel هسته

 octal هشت هشتي

 identity هويت

 Find يافتن

 Unicode يوني كد

 UNIX يونيكس

 انگليسي به فارسي 11,2
 فارسي  انگليسيواژه

access دستيابي 
access methodيابي روشِ دست 

accessibility پذيري يابي دست 
Account حساب 

accounting يدار حساب 
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action كنش 
activation سازي فعال 

Active فعال 
Address نشاني 

address book كتاب نشاني 
addressing دهي نشاني 

Administration سرپرستي 
administrator سرپرست 

analyzer كننده تحليل 
answer پاسخ 

Answer mode حالت پاسخ 
Applet برنامك 

Argument نشانوند 
assignment انتساب 
assumption فرض 
Attachment پيوست 

attack حمله 
attacker مهاجم 
Attribute خصيصه 

Authentication احرازهويت 
Authorization اجازه 

Availability پذيري دسترس 
Background زمينه 

Backup پشتيبان 
bar ميله 

batch طبقه 
battery باتري 
Binding مقيدسازي 

Binomial 
distribution 

  توزيع دو جمله اي

Bit بيت 
Bitmap نگاشت بيت 

Blank فاصله 
block بلوك 
body بدنه 
Bold توپر 
boot راه اندازي 

bottom پايين 
browse مرور 

Browser مرورگر 
bug اشكال 

Build ساختن 
Button دگمه 

Byte بايت 
Cache نهان گاه 

Call فراخواني 
Cancel لغو 

Caption عنوان 
case حالت 

CD ديسك فشرده 
character نويسه 
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Character set گان نويسه 
check بررسي 

Check bit بيت بررسي 
check box جعبه بررسي 

Class رده 
Classification رده بندي 

Clear پاك كردن 
click فشار دادن 

client كارخواه 
Close بستن 

cluster خوشه 
code كد 

code segment قطعه كد 
codec كدك 
coding كد گذاري 

column ستون 
Combo Box جعبه تركيب 

Command فرمان 
Command 

Line 
 خط فرمان

comment توضيح 
commercial تجاري 

communicationارتباط 
compiler مترجم 

compression فشرده سازي 
Configuration پيكربندي 

Confirm تاييد كردن 
Confirmation تاييد 

Connection اتصال 
constructor سازنده 

Content محتوا 
Continue ادامه 

continuous پيوسته 
Control كليد( مهار( 

controller كننده كنترل 
cookie كوكي 
Copy رونوشت 
CPU  واحد پردازش

 مركزي
Create ايجاد 
criteria معيارها 

Criteria range گستره معيارها 
criterion معيار 

Customize سفارشي كردن 
Cut برش  

Daemon شبح 
data type نوعِ داده 
database دادگان 
debugger زدا اشكال 

debugging زدايي اشكال 
decode كد گشايي كردن 
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decoder كدگشا 
decoding كدگشايي 

Default گزيده پيش 
definition يفتعر 

Delete حذف 
deletion حذف 
Device دستگاه 

dial گيري شماره 
dial up شماره گيري 

Dialog Box جعبه محاوره 
directive رهنمود 

Directory فهرستِ راهنما 
Disable سازي ناتوان 

disc ديسك 
Disconnect قطعِ ارتباط 

diskette ديسكت 
Display ي نمايش صفحه 

DNS  دامنهخدمت نام 
Document سند 

Domain دامنه 
domain name نام دامنه 

double click دوبار فشار دادن 
down time كاري زمانِ بي 
Download بار گيري 

Draft نويس پيش 

drag كشيدن 
Edit ويرايش 

editing ويرايش 
editor ويراستار 
Eject پس زدن 

Electronic Mail نامه الكترونيكي 
E-mail رايانامه 

Enable سازي فعال 
encode كدبندي كردن 

encoder كدبند 
Encoding كد بندي 

encrypt رمزبندي كردن 
encryption رمزبندي 

entry مدخل 
erase حذف 
Error خطا 

error code كد خطا 
execution اجرا 

Exit خروج 
Extension پسوند 

Extract استخراج 
extraction راجاستخ 

fail خراب شدن 
failure خرابي 

false نادرست 
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family خانواده 
feedback بازخورد 

fetch واكشي 
Field حوزه 

figure شكل 
File پرونده 

Filename نام پرونده 
Filesystem سيستم پرونده 

Filter پالايه 
Find يافتن 

firewall بارو 
Folder پوشه 

Font قلم 
Footer ويسزير ن 
Form برگه 

Format قالب 
formating دار قالب 
formatted بندي شده قالب 

forward پيش سو 
Frame قابك 

Free Software نرم افزار آزاد 
full pathname مسير كامل 

gateway دروازه 
Global سراسري 

GNU گنو 

Graph گراف 
graphic اي نگاره 

Graphical user 
interface 

اي   نگارهواسط
 كاربر

Group گروه 
GUI  واسط نگاره (ونك

 )اي كاربر
hack رخنه كردن 

Hacker گر رخنه 
Hard Disk ديسكِ سخت 
Hardware افزار سخت 

Header سرآيند 
Help كمك 
Hex مبناي شانزده 

hexadecimal شانزدهي شانزده 
hierachy سلسه مراتب 

hierarchical مراتبي سلسله 
hierarchy مراتب سلسله 

History تاريخچه 
Home 

directory 
 فهرست شخصي

Home Page آغازه 
Host ميزبان 

Host name نام ميزبان 
HTML زبان نشانه (زنگام

 )گذاري ابرمتن
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HTTP قرارداد انتقال (قام
 )ابرمتن

Icon شمايل 
Icon List فهرست شمايل 

ID شناسه 
identification شناسايي 

Identifier شناسه 
identity هويت 

Idle كار بي 
idle time كاري زمانِ بي 

ignore چشم پوشي 
image تصوير 

inaccessible ناپذير يابي دست 
Index نمايه 

indexing گذاري نمايه 
Information اطلاعات 

initial آغازين 
initialization مقداردهيِ اوليه 

Input درونداد 
Input/output خروجي/ورودي 

inquiry وجو پرس 
insensitive 

version 
 نسخه غير حساس

Install نصب 
installation نصب 
instruction دستورالعمل 

Internet اينترنت 
interpreter مفسر 

Invalid نامعتبر 
IP Address نشاني اينترنتي 

Kernel هسته 
Key كليد 
Kill كشتن 

Label برچسب 
Language زبان 

Layer لايه 
Layout طرح بندي 
Letter حرف 

limit حد 
Line خط 
Link پيوند 

Linux لينوكس 
list فهرست 

List Box جعبه فهرست 
listing فهرست نويسي 

load بار كردن 
Local محلي 

local host ميزبان محلي 
Log ثبت كردن 

log file پرونده ثبت 
Logging ثبت 
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Login ورود 
Logout خروج 

Mail نامه 
Mail Client كارخواه نامه 
Mail server كارساز نامه 
mail spool اسپول نامه 

Mail to  به) دادن(نامه 
Mailbox دان نامه 

management مديريت 
Manager مدير 

Manual راهنما 
mapping نگاشت 

mask نقاب 
match تطبيق 

matching تطابق 
Menu ينگانگز 

Menubar ميله گزينگان 
Message پيام 

method روش 
minimum كمينه 

Mode حالت 
Modem مودم 

modification اصلاح 
Modifier تغيير دهنده 

Modify تغيير 

Mount سوار كردن 
Netmask نقاب شبكه 
Network شبكه 

networking استفاده از شبكه 
Notice اخطار 

Notification طاراخ 
octal هشت هشتي 

Open Source متن باز 
Order ترتيب 

Output برونداد 
Owner مالك 

Package بسته 
Page صفحه 

Parameter پارامتر 
Partition افراز 

partitioning افراز 
Password اسم رمز 

period دوره 
Periodic اي دوره 

Permission مجوز 
permit اجازه دادن 

plain text متن ساده 
popup menu گزينگان بالاپر 

port درگاه 
postfix پسوند 
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Prefix پيشوند 
Private key كليد خصوصي 

Process فرآيند 
Process ID شناسه فرآيند 
Processing پردازش 
Processor پردازنده 
Progress پيشرفت 

Progress Bar ميله پيشرفت 
prompt اعلان 

Protocol ردادقرا 
Proxy پيشكار 

proxy server پيشكار 
proxy service پيشكاري 

Query وجو پرس 
Radio Button دگمه راديويي 

Random تصادفي 
Range گستره 

read-only خواندني فقط 
read-write نوشتن/خواندن 

real حقيقي 
Reboot  دوباره راه اندازي

 كردن
Receive دريافت 
receiver گيرنده 
Record ضبط 

Regular 
expression 

 عبارت منظم

Remote دور 
Remove حذف 
Rename تغيير نام 
Replace جايگزيني 

replacement گزيني جاي 
report گزارش 

Restart بازآغازي 
Root ريشه 

Root Directory فهرست ريشه 
route مسير 

Router رهياب 
routing مسيريابي 

safe ايمن 
Save كردنحفظ  

Schedule بندي زمان 
scope دامنه 
Script نوشته دست 

Scroll Bar ميله لغزش 
Search وجو جست 
section بخش 
secure امن 

Security امنيت 
Send ارسال 

sender فرستنده 
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Server كارساز 
Service خدمت 
Session نشست 

Setup برپايي 
Share مشترك 

Shared 
Memory 

 فظه مشتركحا

sharing اشتراك 
Shell پوسته 
Show نمايش 

shutdown تعطيل 
Socket سوكت 

SOFTWARE افزار نرم 
software bug اشكال نرم افزاري 

Sort مرتب كردن 
Source متن 

Source code كد منبع 
Start آغاز 

Startup راه اندازي 
startup files هاي راه  پرونده

 اندازي
Startup 

Program 
 برنامه راه اندازي

State وضعيت 
static ايستا 

Status وضعيت 

Status Bar ميله وضعيت 
Style سبك 

Subdirectory زيرفهرست 
Subject موضوع 

Submenu زير فهرست 
subset زيرمجموعه 

System سيستم 
System 

Administrator 
 سرپرست سيستم

System 
Configuration 

 دي سيستمپيكر بن

system 
settings 

 حالات سيستم

System-
Administration 

 سرپرستي سيستم

Table جدول 
tag برچسب 

task تكليف 
Task bar ميله تكليف 

TCP/IP پي آي/پي سي تي 
Text متن 

text area ناحيه متن 
Text Box جعبه متن 

Theme چهره 
time زمان 

Time format قالب زمان 
Timeout تمام وقت 

Timezone ناحيه زمان 
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Title عنوان 
trace رديابي 

tracing رديابي 
trade-off مصالحه 

traffic شدآمد 
Transfer انتقال 

Translate ترجمه كردن 
translation ترجمه 
translator مترجم 

Type نوع 
Unicode يوني كد 
Uninstall عزل 

UNIX يونيكس 
Update سانيبه روز ر 

updating روزكردن به 
Upgrade ارتقا 

upload بارگذاشتن 
URL نشاني وب 
User كاربر 

userid شناسه كاربر 
Username نام كاربر 

Version نسخه 
View نما 

viewer گر مشاهده 
Warning اخطار 

Web وب 
Web Page صفحه وب 
web-based وب بنياد 

website گاه وب 
Zip فشرده 

zone منطقه 
Zoom بزرگ نمايي 

 
 


