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 هقدهِ:

ثب يل ثشسػي اجْبٍي ّـبٛذٙ ّي ؿ٘د مٚ ػشٓز سؿذ دإؾ ٗ سنٍٖ٘و٘ط  ثـووش         

 ي قشٓ ثيؼشووِ  ثب ىزؿز ػذٙ ٛب  اخيوش ثٚ حذ چـْييش  سٗ ثٚ افضايؾ اػوز.دس ًوو

سنٍٖ٘٘ط   اكَي دس جْْ آٗس  دشداصؽ ٗ س٘صيْ اًلآبر خلاكٚ ّي ؿو٘د  دس مٖوبس   

ائ ٕ٘آٗس  ٛب دذيذٙ ٛب  دييش  ِٕيش: ؿجنٚ ٛب  ِٓيِ ّخبثشاسي سؿذ كٖٔز سايبٕوٚ  

ٗ س٘ػٔٚ سٗص افضٗٓ ّبٛ٘اسٙ ٛب اص جبييبٙ ٗيظٙ ا  ثشخ٘سداسسٕذ؛ ىشچٚ كٖٔز سايبٕوٚ  

سنٍٖ٘٘ط  ٛب ّبٕٖذ:طٕشيل ٗ سٗثبسيل  قذيْي ثٚ ِٕيش ّي سػذ  ٍٗوي   دس ّقبيؼٚ ثب دييش

سايبٕٚ ٛب قبدسٕذ دس ّذر صّبٓ م٘سبٛي آْبً صيبد  سا إجبُ دٖٛذ مٚ ايؤ خو٘د ثبٓو     

 مبسثشد سٗثٚ سؿذ ٗ ّ٘ثش آٓ دس ؿبخٚ ٛب  ىٕ٘بى٘ٓ َْٓي ؿذٙ اػز

٘د آّوذ موٚ ثٔوذٛب ؿوجنٚ     اص سَفيق سايبٕٚ ثب َِٓ اسسجبًبر ؿبخٚ جذيذ  دس َِٓ ث٘جو     

 ٛب  سايبٕٜي ٕبُ ىشفز.

ّشبػفبٕٚ ّضايبيي ّشٔذد ٗ ثؼيبس ؿجنٚ ٛب ٓلاٗٙ ثش مبسثشآ ٓبد  ايؤ اّنوبٓ ساثوٚ         

ٛنشٛب )ّٜبجْبٓ ؿجنٚ ا ( دادٙ اػز مٚ دس دي دػشيبثي ثٚ اٛذاف ػ٘ء خو٘د دس قبٍوت   

شٜب  اخلاً ىشإوٚ خو٘د سا   إييضٙ ٛب  ىٕ٘بى٘ٓ )آِ اص إييضٙ ٛب  ّبٍي ٗ سٗإي( فٔبٍي

 دٕجبً مٖٖذ.

دس فلٌ اًٗ  ثب سٗؿٜب ٗ سنٖينٜب  ؿٖبخشٚ ؿذٙ ائ سٜبجْبر ٗ ّ٘ثشسشئ ؿوي٘ٙ        

 ٛب  ّقبثَٚ ثب إٜٓب كحجز خ٘اٛيِ مشد.
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 ّکزّا ٍ اًَاع آًْا  

قجٌ اص ٛش چيض ثٜشش اػز ٛنشٛب سا ثـٖبػويِ؛ ٛنشٛوب افوشاد ثبٛ٘ؿوي ٛؼوشٖذ موٚ              

ٚ ؿغٌ ثبثز ٕذاؿشٚ ٗ دس ؿشّٗ ائ مبس ّْٔوً٘  إييوضٙ ا  ريوش اص دوً٘ داسٕوذ       ٓلاقٚ ث

اكٌ اًٗ ائ ىشٗٙ اًلآبر ساييبٓ ثوشا  ْٛوٚ ثو٘دٙ ٗ اػوشفبدٙ اص اًلآوبر ٗ ثشٕبّوٚ       

 3ٛب  دييشآ سا حق ّؼَِ خ٘د ّي دإٖذ ٛنشٛوب ثوش اػوبع اكوً٘ اخلاقوي خو٘د ثوٚ        

 دػشٚ سقؼيِ ّي ؿٕ٘ذ.

 (Sumurai)ّاگزٍُ اٍل:ساهَرائی 

ٛؼشٖذ مٚ سٖٜب ٛذفـبٓ ٗسٗد ثٚ سايبٕٚ مبسثش ث٘دٙ ٗ ٛيچيٕ٘ٚ آػيجي ثوٚ   ٛنشٛبيي       

مبّذ٘سش ْٕي سػبٕٖذ ّْٜششئ اكٌ ائ ىشٗٙ آصاد  اًلآبر ثشا  ْٓوُ٘ ّوي ثبؿوذ ٗ    

 ٛذفـبٓ ٕـبٓ دادٓ هٔف ػيؼشِ حفبُشي سايبٕٚ ؿْب ّي ثبؿذ.

 (Cracker)گزٍُ دٍم :کزاکزّا 

دس ٗاقْ ٛنشٛبيي ٛؼشٖذ مٚ ٛذفـبٓ دصديذٓ اًلآبر ٗ خشاثنبس  ثش سٗ  سايبٕٚ        

ّي ثبؿذ ٗ دس ٗاقْ ٛوذف إٜٓوب دٖٜوبٓ ؿوذٓ دس ى٘ؿوٚ ا  ٗ خشاثنوبس  ثوش سٗ          …ٗ

 سايبٕٚ ّي ثبؿذ.

 (Wacker)گزٍُ سَم :ٍاکزّا 

 ّٕ٘ دييش اص ٛنشٛب ٛؼشٖذ مٚ ٛذف إٜٓب اػشفبدٙ اص اًلآبر ؿخلوي ٗخل٘كوي         

سايبٕٚ ّ٘سد ٕف٘ر قشاس ىشفشٚ ّي ثبؿذ ٗ دس ٗاقْ خٌشٕبمششئ ّٕ٘ ٛنوش اص ِٕوش ّيوضآ    

 اػشفبدٙ اص اًلآبر قشثبٕي ٗ خشاثنبس  ثب اػشفبدٙ اص ائ اًلآبر ّي ثبؿذ.
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 سادُ تزیي شیَُ ّای تْاجن ّکزّا 

 الف( ّك کزدى بِ کوك ٍیزٍس 

     ٍيرٍس

ٛؼشٖذمٚ ثذٗٓ اًولاّ موبسثش اجوشا ٗثوب سن يوش      ثٚ ً٘س خلاكٚ ٗيشٗع ثشٕبّٚ ٛبيي      

ٛب  دييش ّي ؿٕ٘ذ ٗدسام ش ّ٘اسد ثب ائ فٔبٍيوز   خ٘د دس مبّذيْشش ّيضثبٓ  ٗاسد سايبٕٚ

  ٚ   ا ٛب  ٕٜفشٚ خ٘د سحز ؿشايي خبف ثبٓ  سخشيت ثخـي اص اًلآبر ػيؼوشِ سايبٕو

ٗس  يوب  ّيـ٘د؛ائ سخشيت ّي س٘إذ ؿبٌّ اصدػز دادٓ ثخـي اص اًلآبر ِّٜ ٗهوش 

 مَيٚ اًلآبر ّ٘ج٘د دس سايبٕٚ قشثبٕي ّي ثبؿذ.

خل٘كيبر ّـششك سْبُ ٗيشٗع ٛب ائ اػز مٚ دس مَيوٚ ػيؼوشِ ٛوب  موٚ ٗاسد          

ّووي ؿووٕ٘ذ سن يش ٗ س٘صيووْ ؿووذٙ ٗ ثووشا  سػوويذٓ ثووٚ ايوؤ ٛووذف اص اثووضاس ّخشَفووي     

  ٗ يوشٗع  ّبٕٖذ:ديؼنز دؼز اٍنششٕٗيل ٗ ػي د  آٍ٘دٙ ٗريشٙ اػشفبدٙ ّي مٖٖوذ ؛ يول 

ّي س٘إذ ُشف ّذر م٘سبٛي مَيٚ سايبٕٚ ٛب  يل ؿجنٚ ثضسه سا آٍ٘دٙ مٖذ قجٌ اص ايٖنوٚ  

 سا ديبدٙ مٖذ. دؿٖبػبيي ؿ٘د اٛذاف ّخشة خ٘

يني اص آْبً اٍٗيٚ ثشا  ٛول موشدٓ ٗ ٕفو٘ر ثوٚ ػيؼوشِ قشثوبٕي  سٖٜوب ساٙ ثذػوز               

ش ثٚ دٗ ٓبٌّ اٍٗيٚ ئٖوي  آٗسدٓ سّض ٓج٘س ّي ثبؿذ  يل ٛنش ثشا  ٗسٗد ثٚ سايبٕٚ مبسث

 (Virus)ٕيبص داسد. اثشذا ٛنشٛب يل ثشٕبّٚ  (User name)ٗ اػِ مبسثش  (Password) سّض ٓج٘س 

بسثش ٕف٘ر وبٕٚ مووووووسا دسٗٓ اًلآبر دسخ٘اػشي مبسثش قشاس دادٙ ٗ ثذئ سشسيت ثٚ ساي

 ّي مٖذ.
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ٙ يول موبسثش ؿوٖبخشٚ    E-mail حبً ثشا  دسيبفز اًلآبر يل آدسع    Virusسا ثوشا    ؿوذ

سٔشيف مشدٙ سب اًلآبر ثذػز آٗسدٙ دس ػيؼشِ قشثبٕي سا  ثٚ ّحن اٍٗئ اسلبً ثوٚ  

ايٖششٕز ٗ ثٚ ً٘س ّخفيبٕٚ ٗ ثذٗٓ س٘جٚ ٗسبئيذ قشثبٕي  سا ثٚ آٓ آدسع سٔشيف ؿذٙ دس 

 ثذٗٓ ايٖنٚ ٛنش ؿٖبػبيي ؿ٘د. ;ٗيشٗع ثفشػشذ

 ب( ارسال پیام ّای ًْاًی

دس ّيوبٓ ثيزاسٕوذ ٗ دس    …ٖٛذ ّ٘ه٘ٓي سا ثب ّشجٔوي  ؿخلوي ٗ   ىبٛي ّي خ٘ا       

ٌ  »ٓئ حبً ٕبؿٖبع ثْبٕٖذ ثوشا  ايؤ ِّٖ٘س اص ٕوووشُ افوضاس   ثوٚ ٕوبُ     «     ى٘ػووز ّيو

 (Ghost mail
1
اػشفبدٙ ّي مٖٖذ مٚ دس دبييبٜٛب  ٗة ىٕ٘بى٘ٓ دس دػششع ّوي ثبؿوذ    (

 ٗ قبثٌ سدىيش  ٗؿٖبػبيي ْٕي ثبؿذ.  

ذا مشدٓ ائ ٕشُ افضاس ّي س٘إيذ اص ّ٘س٘سٛب  جؼشج٘ ّبٕٖذ يبٛ٘ ٗ ى٘ىوٌ    ثشا  دي      

 اػشفبدٙ مٖيذ يب ّي س٘إيذ آٓ سا اص دبييبٙ ايٖششٕشي صيش دسيبفز مٖيذ.

http : //down load. My computer. Com / detail/ 60/14.html 

ْوٚ ٛوب  سّوض    ساٙ دييش اسػبً اًلآبر ثٚ ك٘سر خل٘كي ثب سّوض دسآٗسدٓ مَ       

ٗسٗد )ىزس ٗاطٙ ٛب( ٗ ٕبُ مبسثشآ اػز مٚ ثبيوذ قجوٌ اص ايٖنوٚ اسػوبً ؿوٕ٘ذ ثوٚ سّوض        

دسآٗسدٙ ؿٕ٘ذ؛ ثب ائ حبً ثشا  مبٌّ ؿذٓ ائ حَْٚ ًصُ اػوز ٗيوشٗع ثوٚ كو٘سر     

دٖٜبٓ دس ػيؼشِ ّ٘سد ِٕش قشاس ىشفشٚ ثبؿذ  صيوشا ٗيوشٗع ٓبّوٌ ٕٜفشوٚ ؿوْب ثوشٗ        

                                                           

يل ّٕ٘ ٕشُ افضاس ٗيظٙ ٛل مشدٓ ّي ثبؿذ مٚ ٛنش ّي س٘إذ ثب اػشفبدٙ اص ائ ٕشُ افضاس آْبً خشاثنبسإٚ  1

 ا  ثش سٗ  سايبٕٚ قشثبٕي إجبُ دٛذ ثذٗٓ ايٖنٚ  قشثبٕي ّش٘جٚ اٗ ؿ٘د
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ٔ ائ سْٜيذ دس داخٌ ٗيشٗع ثٚ ائ ّٖٔبػز مٚ ٗيشٗع سايبٕٚ ّ٘سد حَْٚ اػز ىزاؿش

ً  ثٔوذ اص ايٖنوٚ ؿوخق آٓ سا ثوٚ موبسثشد اًلآوبر ّشثً٘وٚ سا سّوض          سا ّي س٘آ احشْب

 ىـبيي مٖذ ئٖي دػش٘سأٌٍْ سا ثخ٘إذ.

 TCP/ IP   حولِ پیشگَیی شوارُ سزیال

 IPحولِ تِ 

شا  ؿٖبػوبيي دس ايؤ جٜوبٓ    ٛش سايبٕٚ دس ايٖششٕز يل آدسع ّٖحلوشثٚ فوشد  ثو         

ّجبص  داسد مٚ ائ آدسع يل ػش  آذاد ٛؼشٖذ مٚ ثب ٕقٌٚ اصِٛ جذا ؿذٙ مٚ قؼوْشي  

 اص آٓ ٛيچ ٗقز سنشاس  ْٕي ثبؿذ.

 126.254.63.69سايبٕٚ َٓي   IPّ لا: آدسع    xxx.xxx.xxx.xxxائ چٖئ اػز IPك٘سر مَي

 ز.ّيجبؿذ ٗائ يل آدسع ّٖحلشثٚ فشد سايبٕٚ َٓي ٛؼ

 دس ائ حَْٚ ٛنش مبس خ٘د سا دس دٗ ّشحَٚ إجبُ ّي دٛذ :         

ػشٗيغ دٖٛذٙ سا ثذػز آٗسد ائ مبس ًّْٔ٘   IP دس قذُ اًٗ ٛنش ػٔي ّي مٖذ آدسع 

اص ًشيق ثشسػي ثؼشٚ ٛب  ّ٘ج٘د دس ؿجنٚ اص ًشيق حذع صدٓ سشسيوت ؿوْبسٙ ٛوب     

   ٛ ػوبيز دس ٕو٘اس    IP ذٙ آدسع  ّيضثبٕٜب يب اص ًشيق اسلبً ثٚ يول ّشٗسىوش ٗة ٗ ّـوب

 ٗهٔيز دٖجشٙ إجبُ ّي ؿ٘د.

ٛؼوشٖذ   IP چ٘ٓ ٛنش ّي دإذ مٚ دييش سايبٕٚ ٛب  ّ٘ج٘د دس ؿوجنٚ داسا  آدسع ٛوب    

مٚ ثخـي اص ائ آدسع ثب آدسع ػشٗيغ دٖٛذٙ ّـششك اػز ثٖوبثشائ اٗ ػؤي ّوي    
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ٓ   موٚ  سا ًو٘س  ؿوجيٚ ػوبص  مٖوذ      IP مٖذ يول ؿوْبسٙ آدسع    جو٘س اص  ثوٚ ٛنوش اجوبصٙ 

 ّؼيشيبة ٗ اجبصٙ دػشيبثي ثٚ ػيؼشِ سا ثٚ ك٘سر يل مبسثش داخَي اسائٚ ْٕبيذ .

ثبؿوذ ٛنوش ثوب دإؼوشٔ ايؤ موٚ        192.00.15 ثٚ ٖٓ٘آ ّ بً اىوش ػيؼوشْي داسا  آدسع    

ّشلٌ ؿٕ٘ذ ّْنٔ اػز ػٔي مٖذ    Cسايبٕٚ ّي س٘إذ ثٚ يل ؿجنٚ ملاع  156حذام ش  

ٔ ثبيز إٜٓب دس ائ ثبصٙ جب  ّي ىيشٕذ سا حوذع ثضٕوذ.   مَيٚ ؿْبسٙ آدسػٜبيي مٚ آخشي

ٛب  ّشلٌ ثٚ يل ؿنجٚ سا ٕـبٓ ّوي   سٔذاد سايبٕٚ IPّي دإيذ مٚ آدسػٜبيي مٚ آخشئ 

( ٕـبٓ ّي دٖٛذ موٚ مولاع    118+64=191دٖٛذ  دس ائ حبٍز ّقذاس دٗ ثيز ثب اسصؽ )

 ّي ثبؿذ.   Cؿجنٚ اص ّٕ٘ 

ّحذٗدٙ   آدسػوٜب  ّ٘جو٘د دس ؿوجنٚ سا حوذع صد     دس قذُ دُٗ دغ اص إٓنٚ ٛنش     

ٛب  ّ٘ج٘د دس ؿونجٚ سا   ػٔي ّي مٖذ ؿْبسٙ ػشيبٍٜب  ثؼشٚ ٛب  اسػبٍي ّيبٓ سايبٕٚ

ثب مـف ّجبدًر دسٗٓ ؿجنٚ ٛنش ػٔي ّوي مٖوذ ؿوْبسٙ ػوشيبً ثٔوذ  سا        مـف مٖذ

س٘ػي ػشٗيغ دٖٛذٙ سٍ٘يذ ّي ؿ٘د حذع ثضٕذ ٗ ػذغ يل ؿْبسٙ ػشيبً سقَجي دسج 

ْ٘دٙ ٗ خ٘د سا ّيبٓ ػشٗيغ دٖٛذٙ ٗ مبسثوش جوب  دٛوذ ثوب س٘جوٚ ثوٚ ايؤ موٚ ٛنووش         ٕ

ػوشٗيغ دٖٛوذٙ سا ٕيوض دس اخشيوبس داسد ّوي س٘إوذ ثؼوشٚ ٛوبيي ثوب ؿوْبسٙ           IP آدسع 

 كحيح سٍ٘يذ مشدٙ ٗ ثٚ ّجبدًر مبسثش ٕف٘ر ْٕبيذ.   IP  ػوشيبً ٗ آدسع 
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سد ّجبدٍٚ ثب ػشٗيغ دٖٛذٙ آِ اص يل ٛنش دغ اص ٕف٘ر ثٚ يل ػيؼشِ مَيٚ اًلآبر ّ٘ 

1فبيَٜب  مَْٚ سّض اػبّي 
Login    دييش دادٙ ٛب  حيبسي سا دس اخشيبس داسد ثٖوبثشائ ثوب ٗ

مـف ؿْبسٙ ػشيبً ّقذّٚ ا  ثشا  يل حَْوٚ ٗاقٔوي ثوٚ ػوشٗيغ دٖٛوذٙ فوشاِٛ ّوي        

 ؿ٘د.

  TCP   حولِ بِ

TCP 

  TCP    اص ّجذاء ثٚ ّقلذ مٚ ْٛوبٓ   ّؼئً٘ چل ٗ ِٕبسر مشدٓ إشقبً كحيح اًلآبر

IP          ٛب  ّ٘ج٘د دس ؿجنٚ ّوي ثبؿوذ سوب اىوش ّـونَي دس ّيوبٓ ساٙ اسفوب، افشبد اًلآوبر

 دٗثبسٙ اسػبً ؿ٘د.

 TCP  ؿبيذ ّشذاًٗ سشئ سٜبجِ ثٚ ػشٗيغ دٖٛذٙ ٛوب  ّوشسجي ثوب ايٖششٕوز حَْوٚ ثوٚ        

ٜ      TCP ثبؿذ. ٛذف اكَي اص حَْٚ ثٚ ي سا موٚ ثوٚ   ائ اػز موٚ ٛنوش ثش٘إوذ مٖشوشً سايوبٕ

ؿجنٚ ّ٘سد ِٕش ٗ  ّشلٌ ؿذٙ اػز دس اخشيبس ثييشد دغ آٓ سايبٕوٚ سا اص ؿونجٚ جوذا    

ػبصد ٗ ػشٗيغ دٖٛذٙ سا ً٘س  فشيت دٛذ موٚ ٛنوش سا ثوٚ ٖٓو٘آ يول موبسثش ّٔشجوش        

 ثـٖبػذ.

خ٘د سٔو٘ين موشدٙ ٗ    IPسايبٕٚ ّقلذ سا ثب آدسع  IPدغ اص إجبُ سٜبجِ ٛنش آدسع   

موبس   IP ٕؼجز ثوٚ حوذع صدٓ    TCP ذ سا جٌٔ ّي ْٕبيذ.حَْٚ ثٚ ؿْبسٙ ػشيبٍٜب  ّقل

ينجبس ثشا  ْٛيـٚ اص ؿش دبػوخي٘يي   TCP  سا ثؼيبس ساحز ّي مٖذ  ثب يل ثبس حَْٚ ثٚ 

                                                           

 جنّٚي ى٘يٖذ دسايٖجب ثٚ ّٖٔي سّض ٗسٗد ثٚ ؿ Loginٌْٓ ٗسٗد ثٚ ؿجنٚ سا  1
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 TCP اص ًشفي حَْٚ ثوٚ    ثٚ مَْٚ سّض دس ػيؼشوِ ٛب  داسا  مَْٚ سّض ساحز ّي ؿ٘يذ

يبس  ثوٚ كو٘سر ٕوب ّحوذٗد دس     خٌشٕبمشش ٕيض ّي ثبؿذ  صيشا دس ائ ؿوي٘ٙ ّٖوبثْ ثؼو   

 اخشيبس ٛنش قشاس ّي ىيشد. 

TELNET     حولِ ًشست
1 

ٛنشٛب ّي س٘إٖذ سقشيجب  دس ٛش ّٕ٘ اسسجبًبر ؿنجٚ ا  اخشلاً ىش  ْٕبيٖذ ثوٚ ٖٓو٘آ        

 اخلاً مٖذ. TELNET   ّ بً يل ٛنش ثب اٍي٘  صيش ّي س٘إذ دس يل اسسجبى 

 نش ّذسي ّجبدًر سا ِٕبسٙ ّي مٖذ.ٛ TELNET و قجٌ اص ؿشّٗ حَْٚ دس 1

و دس صّبٕي ّٖبػت ٛنش حجوِ صيوبد  اص اًلآوبر سٜوي سا ثوٚ ػوشٗيغ دٖٛوذٙ  ّوي         1

سا مٚ حبٗ  سؿشٚ ا   ATR – SVR-OFFSET ٛنش ثبيشٜب   TELNET فشػشذ دس ٕـؼز  

ثلو٘سر      Nop فشّبٓ  TELNET اػز اسػوبً ّي ْٕبيذ دس دشٗسنٌ  IAC Nop اص ثبيشٜب  

“ No Operation “    َْٙٓيبر سٜي( سفؼيش ّي ؿ٘د ثٚ ٓجبسر دييش ٛيچ مبس  إجبُ ٕـوذ(

ٗ اص ائ ثبيشٜب كشف ِٕش ّي ؿ٘د سٖٜوب ّضيوز ايؤ موبس ايجوبد ٗقفوٚ ا  م٘سوبٙ ثوشا          

دزيشؽ ٗ دشداصؽ دػش٘س ّي ثبؿذ  دغ اص ائ ّشحَٚ ػشٗيغ دٖٛذٙ صيوش سا دسيبفوز   

 ّي مٖذ.

 ٕبْٛبٖٛو ث٘ج٘د ّي آٗسد.  و دزيشؽ فشّبٓ ٛنش يل اسسجبى3

                                                           

 يل دشٗسنٌ يب قشاسداد مبسثشد  ايٖششٕز اػز مٚ ُٗيفٚ ثشقشاس  اسسجبى ثب ّيضثبٓ ٛب  ساٙ دٗس سا داسد . 1
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و ثشا  ايجبد يل ٗهٔيز ٕبْٛبٖٛو ثشا  مبسثش ٛنش ْٛبٓ ّشاحٌ إجبُ ؿوذٙ ثوشا    4

 ػشٗيغ دٖٛذٙ سا ثشا  مبسثش سنشاس ّي ْٕبيذ.

 دفاع در بزابز حولات ّکزّا

 دفاع در هقاتل حولِ ّاي ًاضي از حدس زدى ضوارُ سريال

 ِز دس ثشاثش حَْٚ ٛب  ٕبؿي اص حذع صدٓػبدٙ ٗ مبسآّذسشئ ؿي٘ٙ ثشا  ّحبف         

Fire Wall  ؿْبسٙ ػشيبً ائ اػز مٚ ٌّْئٔ ؿ٘يذ ّؼيشيبة  
ٗ ٛوش يول اص ػوشٗيغ     1

دٖٛذٙ ٛب  ّ٘ج٘د دس ػيؼشِ ؿْب اص ػيؼشِ حفبُشي ثشسػي سددب ثشخ٘سداس ٛؼوشٖذ.  

شد ٗ قوشاس ىيو   Fire Wall ثب ائ ّٕ٘ حفبُز ٛشىبٙ يل ٛنش ثخ٘اٛذ دس ّيبٓ ّؼيشيبة يب 

 َْٓيبر ٕف٘ر  خ٘د سا إجبُ دٛذ ّي س٘إيذ حشمبر ٗ  ساّـبٛذٙ ْٕبييذ.

 ٍ ًتایج جاًبی TELNET کشف حولِ ًشست 

ACK ؿْب ّي س٘إيذ ثب اػشفبدٙ اص ٕقق       
ٛب ٕبؿي اص حَْٚ دي ثوٚ سٜوبجِ ثجشيوذ دس    2

 ائ ّجح  ػٚ ؿي٘ٙ ؿٖبػبيي حْلار ثشسػي ّي ؿٕ٘ذ.

 ب ِٛ صّبٓ : و ؿٖبػبيي ٗهٔيز 1ٕ     

 TCP )ثشٕبّٚ ا  مٚ سٔذاد ثؼوشٚ ٛوب     TCPثب اػشفبدٙ اص يل ثشٕبّٚ  خ٘إذٓ ثؼشٚ ٛب  

سا خ٘إذٙ ٗ ّي س٘إذ ّحش٘يبر ٛش ثؼشٚ سا ٕـبٓ دٛوذ  ( ّوي س٘إيوذ دس ٛوش دٗ ًوشف      

                                                           

ثٚ ّٖٔي دي٘اس آسؾ اّب دس اكٌلاح ثٚ دي٘اس اّٖيشي ّ٘ج٘د دس ػيؼشِ ٓبٌّ ى٘يٖذ مٚ اص ٗسٗد ٛنشٛب ٗ  1

 دييش ٕف٘رىشٛب جَ٘ىيش  ّي مٖذ.

 
 ؿذٙ ثئ ػشٗيغ دٖٛذٙ ٗ ػشٗيغ ىيشٕذٙ ّي ثبؿذ دس ٗاقْ ديبُ ٛب  سدٗ ثذً 1
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اسسجبى ؿْبسٙ ػشيبٍٜب سا ّـبٛذٙ مٖيذ ثب س٘جٚ ثٚ ؿْبسٙ ػشيبٍٜب ّي س٘إيذ سـوخيق  

جبى ريش ِٛ صّبٓ ؿذٙ اػز يوب خيوش ثوب ايؤ حوبً سٖٜوب دس حبٍينوٚ ٌّْوئٔ         دٛيذ آيب اسس

 ٛؼشيذ ؿْبسٙ ػشيبٍٜب س٘ػي ٛنش دػشنبس  ْٕي ؿٕ٘ذ ائ ؿي٘ٙ ّ٘ثش اػز.

  : ACKو ؿٖبػبيي س٘فبٓ 1    

ّحَوي دويؾ اص حَْوٚ ٗ     Ethernet  1دس يول  TCPثشخي اًلآبر آّبس  دسثبسٙ سشافيول   

ّ حَْٚ ٛؼشٖذ  ثٚ ٓجبسر ثٜشش دس ٖٛيبُ حَْٚ سٔوذاد ثؼوشٚ   ثٔذ اص حَْٚ ٕـبٓ دٖٛذٙ ٗق٘

 ثؼشٚ سؿذ ّي مٖٖذ . 399سب  1دس ثبصٙ ا  ثئ  ACK ٛب  

 ؿْبسٙ دسكذ ثؼشٚ ٛب : -3    

ثب ؿْبسؽ دسكذ ثؼشٚ ٛب ّي س٘إيذ ٗهٔيز اسسجبى سا ٕـبٓ دٛيذ اص ّقبيؼٚ دسكوذ   

٘د حَْٚ قبثوٌ ؿٖبػوبيي   ثؼشٚ ٛب  ؿْبسؽ ؿذٙ دس ٗهٔيز ٓبد  دس ٖٛيبُ حَْٚ ٗج

 خ٘اٛذ ث٘د. 

 ًکاتی در هَرد جعل کزدى

TCP , UDP دس ػشٗيغ ٛب        
2
ّيضثوبٓ آدسع ّٔشجوش    IP فشم ّي ؿ٘د موٚ آدسع  

اػز ٗ ثٖبثشائ ثٚ آٓ آشْبد ّي مٖٖذ ثب ائ حبً ّيضثبٓ يل ٛنش ّي س٘إذ ثب ّؼيشيبثي 

                                                           

 يني اص سايج سشئ ّذً ٛب  ؿجنٚ ٛب  سايبٕٚ   اػز مٚ ثيـشش دس ؿجنٚ ػبص  اػشفبدٙ قشاس ّي ىيشد . 1

يل دشٗسنٌ ػبدٙ ٗ مبسثشد  ث٘دٙ مٚ ُٗيفٚ   اكوَي آٓ ثشسػوي ؿوْبسٙ سشسيوت ٗ اسػوبً ديغوبُ ٛوب          1

 ي ثبؿذ .ّ  TCP/IPمٖششٍي دس ًيٚ إشقبً 
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IP  ثضٕذ  دس ّ بً صيوش ّـوبٛذٙ خ٘اٛيوذ    خ٘د سا ثٚ ٖٓ٘آ يل ّيضثبٓ يب مبسثش ّٔشجش جب

 مشد مٚ سايبٕٚ يل ٛنش چيٕ٘ٚ مبسثش ّٔشجش سا جٌٔ مٖذ.

يل ّيضثبٓ سا ً٘س  جٌٔ ّي مٖوذ موٚ ٌّوبثق ثوب آدسع يول موبسثش        IP ٛنش آدسع-1 

 ؿ٘د

ٛنش ػذغ يل آدسع ثشا  ػشٗيغ دٖٛذٙ ا  ّي ػبصد مٚ ّؼيش  ّؼوشقيِ ّيوبٓ    -1

 ي مٖذ.ػشٗيغ دٖٛذٙ ٗ آدسع ٛنش ثشقشاس ّ

 ٛنش ثب اػشفبدٙ اص آدسع ّٖجْ سقبهبٛب  مبسثش سا ثٚ ػشٗيغ دٖٛذٙ ّي فشػشذ. -3

ػشٗيغ دٖٛذٙ دس ك٘سسي مٚ دسخ٘اػوز ّؼوشقيْب  اص موبسثش ثشػوذ ّوي دوزيشد ٗ        -4

 دبػخي ثشا  آٓ ّي فشػشذ.

 مبسثش ٌّْئٔ ثب اػشفبدٙ اصّؼيش ّجذا ثؼشٚ سا ثٚ ّيضثبٓ ٛنش ّي سػبٕذ. -5

ػبدٙ سش ثشا  جٌٔ مشدٓ يل مبسثش ائ اػز موٚ كوجش مٖويِ سوب موبسثش      يل سٗؽ      

سايوووبٕٜؾ سا خوووبّ٘ؽ مٖوووذ ٗ ػوووذغ سايوووبٕٜؾ سا جٔوووٌ ْٕوووبييِ دس ثؼووويبس  اص  

 IP/TCPػبصّبٕٜب آوووبء داسا  سايبٕٜٜووب  ؿخلووي ٗ ٕووشُ افضاسٛووب  ؿووجنٚ ا      

اخشلبكي ٛؼشٖذ ٗ اص ّيضثبٕٜب  يوٕ٘ينغ ثوٚ ٖٓو٘آ ػوشٗيغ دٖٛوذٙ ٛوب  ّحَوي        

1فبدٙ ّي ثشٕذ سايبٕٜٜب  ؿخلي ًّْٔ٘  اص ػيؼشِ فبيٌ ؿجنٚ ا  يٕ٘ينغاػش
Unix) ) 

 (NFS) ;       ثشا  دػشيبثي ثٚ ؿبخٚ ٛب ٗ فبيَٜب  ػوشٗيغ دٖٛوذٙ اػوشفبدٙ ّوي مٖٖوذيل

ٛنش ّي س٘إذ خ٘د سا جب  يل مبسثش ٗاقٔي جب ثضٕذ ٗ يل سايبٕٚ ؿخلي سا ثوب ْٛوبٓ   

                                                           

 يل ّٕ٘ ػيؼشِ ٓبٌّ قذسسْٖذ ّجشٖي ثش ؿجنٚ ّي ثبؿذ 1
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ػذغ يل اسسجبى ثب ّيضثبٓ يٕ٘ينغ ثشقشاس ػبصد دينشثٖذ   ْٕبيذ ٗ  IP  ٕبُ ٗ آدسع  

 يل ٛنش ثٚ ػبدىي ّي س٘إذ يل حَْٚ جَٔي ديبدٙ ػبص  مٖذ. 

 E-mail  جعل کزدى 

ٛوب    Emailدس ايٖششٕز ثؼيبس آػبٓ اػز ٗ ربٍجب  ْٕي سو٘آ ثوٚ    Email جٌٔ مشدٓ      

بٍي م٘سوبٙ فوشم   فبقذ اثضاس اّٖيشي ِٕيش اّوب  ديجيشبٍي اًْيٖبٓ مشد  ثوٚ ٖٓو٘آ ّ و   

مٖيذ دس يل ّجبدٍٚ ايٖششٕشي ّيبٓ ّيضثبٕٜب يل ٕبُ سدٗثذً ّي ؿو٘د  دس ايؤ ّجبدٍوٚ اص    

ثوٚ   Telnet دشٗسنَي ّجٖي ثش ّيضآ مذٛب  اػنوي  اػشفبدٙ ّووي ؿو٘د ثوب اػوشفبدٙ اص     

1ػبدىي ّي س٘آ ثٚ د٘سر 
 SMTP     ّشلٌ ؿذ ىيشٕذٙ ثٚ ّـخلوبر فشػوشٖذٙ آشْوبد

ي ّي س٘إذ ٕبّٚ اكَي سا ثب اٍلوب، آدسع ّشفوبٗر ٗ دسج آدسع   ّي مٖذ ٛنشثٚ ػبدى

 خ٘د جٌٔ مٖذ.

Nets Scap  Nawigatorدر   Emil هزاحل جعل کزدى 
3.: 

 ّشاحٌ صيش سا دٕجبً مٖيذ. Nets Scap  Nawigator ثشا  جٌٔ مشدٓ ٕبّٚ ٛب اص ثشٕبّٚ 

 شخبة ْٕبييذ.سا إ News Prefrencesٗ ػذغ  Mail ىضيٖٚ  Option اص ّٖ٘   -1  

 مَيل مٖيذ. Identify سٗ  قؼْز  Prefrences دس جٔجٚ ّنبٍْٚ  -1

ؿْب ثٚ چـوِ ّوي خو٘سد دس قؼوْز ٕوبُ ٗ       E-mail دس ائ دٖجشٙ ّـخلبر جبس  -3

 قشاس دٛيذ.Borna66@Yahoo.com ٓجبسسي دٍخ٘اٙ ِٕيش  E-mail آدسع 

                                                           

 يل دشٗسنٌ يب قشاسداد مبسثذ  ايٖششٕز اػز مٚ ثشا  ٕقٌ ٗ إشقبًر دؼز اٍنششٕٗيل اػشفبدٙ ّي ؿ٘د. 1
 يل ّشٗسىش ايٖششٕز ّي ثبؿذ مٚ قبثَيز ٛب  فشاٗإي ٕؼجز ثٚ دييش ّشٗسىشٛب داسد.  3
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1مَيل مشدٙ ٗ آدسع  Servers ػذغ سٗ  قؼْز  -4
 POP3  ف ْٕبييوذ صيوشا اىوش    سا حوز

قلذ جٌٔ مشدٓ داسيذ ًجئشب  ْٕي خ٘اٛيذ مؼي ؿبٛذ آْوبً ؿوْب ثبؿوذ دوغ ّقوبديش      

 سا حزف ْٕبييذ. User Nameدسٗٓ 

خبسج ؿ٘يذ امٖ٘ٓ آّبدٙ جٌٔ مشدٓ  Perfrences  سا فـبس دادٙ ٗ اص دٖجشٙ OK دمْٚ  -5

 ٕبُ ٛؼشيذ.

 جعل کزدى آدرسْای درٍى ٍب

ش ىزاؿوشٚ ٗ ّوي س٘إٖوذ حَْوٚ   خو٘د سا سٗ  ػوبيشٜب  ايْؤ ٗ        ٛنشٛب دب سا فشاس     

اص ٕوبُ   SSL ىؼششؽ دٖٛذ دس حبً حبهوش دشٗسنوٌ    SSL   1ػبيشٜب  ثٖب ؿذٙ ثش ّجٖب 

DNS (Domain Name Server ٗ ٙدس ى٘اٛيٖبّٚ خ٘د اػشفبدٙ ّي مٖذ ثشا  ّجبدٍٚ ائْ داد)

  ّشٗسىوش مَيوذ خل٘كوي    آشْبد مبسثش ثٚ دادٙ ٛب  دسيوبفشي ػوشٗيغ دٖٛوذٙ ثوشا    

سقشيجب  ٛيچ ّؼوئَٚ ا    SSL اسػبً ّي مٖذ  ثٖبثشائ دس ساثٌٚ ثب جٌٔ ٕ٘اس  آدسع ٛب 

ثٜشٙ ْٕي ثشٕذ  SSLٕذاسد.اّب اص إٓجب مَيٚ آدسػٜب  ّ٘ج٘د دس يل كفحٚ ٗة قٌٔب  اص 

 ثٖبثشائ جٌٔ مشدٓ چٖئ آدسػٜبيي اّنبٓ دزيش اػز.

  کشف جعل گذاری 

                                                           

ٌ يب قشاسدادٛب  مبسثشد  إششٕز ّي ثبؿذ مٚ ٕقٌ ٗ إشقبًر دؼز اٍنششٕٗيل اػشفبدٙ يني دييش اص دشٗسن  1

 ّي ؿ٘د.
 
ثٚ يل فٖبٗس  ٗ سنٍٖ٘٘ط  جذيذ مٚ ثشا  مٖششً ٗ ثشقشاس  اّٖيز ثيـوشش دس ؿوجنٚ ٛوب  سايوبٕٜي ّو٘سد       1

 اػشفبدٙ قشاس ّي ىيشٕذ .

 

www.ParsBook.org



  
   16 صفحه   

ّوي   ػوخشي مـوف  َٚ ٛب  ريش ِٛ صّبٓ حَْٚ ٛب  جٔوٌ ىوزاس  ثوٚ    ثش خلاف حْ     

ثبؿوذ   داؿشٚؿْب س٘إبيي ْٕبيؾ سشافيل ؿجنٚ ساحً٘ ّؼيشيبة ؿْب  1ؿٕ٘ذ. اىشػبيز

ثبيذ ثبس سشافيل ٗسٗد  ثٚ ّؼيشيبة سا ّ٘سد ثشسػي قشاس دٛيوذ ايؤ ثوبس سا دس قبٍوت     

ؼشٚ ٛب  ٗسٗد  سا موٚ آدسع  يل فبيٌ رخيشٙ مٖيذ ثب اػشفبدٙ اص ائ فبيٌ ّي س٘إيذ ث

 ّقلذ إٜٓب دس ّحذٗدٙ داّٖٚ ػبيز ؿْب ٛؼشٖذ ثشسػي ْٕبييذ. أ ٗ ّجذ

اىش ثب ثؼشٚ ٛبيي ّ٘اجٚ ؿ٘يذ مٚ داساس  آدسع ّجذأ ٗ ّقلذ ينؼوبٕي ث٘دٕوذ ٗ اص        

ّؼيشيبة ؿْب ٓج٘س مشدٙ إذ ائ ّ٘هّ٘ ٕـبٓ دٖٛذٙ ٗقّ٘ يل حَْٚ جٌٔ ىزاس  ّوي  

 ثبؿذ.

 هوکي در بزابز جعل آدرسْاهقابلِ ّای 

اىشاص ٕشُ افضاس سأييذ ػشٗيغ دٖٛذٙ )ِٕيش ػوشٗيغ دٖٛوذٙ ٛوب  جوبٗا دس صّيٖوٚ           

جبّٔيز ّجبدًر( اػشفبدٙ ّي مٖيذ ٗ ْٕي س٘إيذ ثشا  سشّيِ يل سخشيت ّٖشِش خذّبر 

چٖئ ٕشُ افوضاس  ثْبٕيوذ سٖٜوب ساٙ حوٌ ّْنؤ قوشاس دادٓ ٕقٌوٚ ؿوشّٗ ّشٗسىشٛوب           

ٗ  ػبيشٜب  ائْ ّي ثبؿذ  ثذئ سشسيت ٛنشٛب ْٕي س٘إٖذ َْٓيبر سخشيجوي  مبسثشآ س

                                                           

ّي ثبؿذ مٚ ثٚ ٖٓ٘آ ٕـبٕي آٓ ّحٌ دس ٗة آدسع يب ّحٌ ّٖحلشثٚ فشد ٗ ريش سنشاس  دس ايٖششٕز   1

 جٜبٕي ّي ثبؿذ.
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خ٘د سا ؿشّٗ مٖٖذ؛ يل كفحٚ ائْ كفحٚ ا  اػوز موٚ ثوٚ جبّٔيوز آٓ ّوي س٘إيوذ       

HTMLآشْبد ْٕبييذ چٖئ كفحٚ ا  ّي س٘إذ يل فبيٌ
1
 ثبؿذ. SSL يب يل كفحٚ   

ٚ ػبيز ّ٘سد ِٕوش ؿوْب ايْؤ        يني اص دٗ سٗؽ صيش سا ّي س٘إيذ سـخيق دٛيذ م     

 ّي ثبؿذ يب خيش.

ػبيز ّشثً٘ٚ اص مَيٚ سٗؿٜب ٗ خذّبر ائْ ػبص  دس ّقبثٌ سٜبجْوبر ثشخو٘سداس   -1 

 ثبؿذ.

 ػبيز سٖٜب ثٚ كفحبسي اسلبً داؿشٚ ثبؿذ مٚ ائْ ثبؿذ. -1

  ثي ثٜشٙ إوذ دس كو٘سر سْبيوٌ ثوشا  ايْؤ ػوبص             1اىش ػبيشٜب اص ٗيظىي ؿْبسٙ      

ّي س٘إيذ ٖٓبكش ّٖحلش ثوٚ فوشد دس كوفحبر خو٘د دسج ْٕبييوذ ْٕٕ٘وٚ ٛوبيي اص ايؤ         

 ّي ثبؿذ. Microsoft Aathenticode  يب ى٘اٛيٖبّٚ  Verisign Java ٖٓبكش ى٘اٛيٖبّٚ 

سٗؽ دُٗ ثشا  ّقبثَوٚ ثوب چٖوئ سٜبجْوبسي إجوبُ سِٖيْوبر خوبف سٗ  ّشٗسىوش                

 ْٕبيؾ ى٘اٛيٖبّٚ ٛب  ّشث٘ى ثٚ ػبيز ّي ؿ٘د.ّي ثبؿذ يني اص ائ سِٖيْبر ثبٓ  

1يل مبسثش ٗ يل ػوبصّبٓ ّوي س٘إوذ ػوشئب          
 Plug-in      ّشثو٘ى ثوٚ يول ّشٗسىوش سا

   ٌ ّوي   ً٘س  سِٖيِ مٖذ مٚ ى٘اٛيٖبّٚ ّشث٘ى ثٚ ٛش ػبيز سا مٚ ّشٗسىوش ثوٚ آٓ ّشلو

 ؿ٘د ْٕبيؾ دٛذ.
                                                           

يل صثبٓ ثشٕبّٚ ٕ٘يؼي ٗ اػنشيت ٕ٘يؼي  كفحبر ٗ ة ايٖششٕز ّي ثبؿذ  مٚ دس ٗاقْ ّجٖب   سْبُ صثبٓ   1

 ٛب  ثشٕبّٚ ٕ٘يؼي كفحبر ٗة ّي ثبؿذ.
فوضايؾ موبسايي ٗ ٗيظىوي    ثشٕبّٚ ٛبيي اٍحبقي ٛؼشٖذ مٚ دسٗٓ يل ّشٗسىش مٚ قشاس ّي ىيشٕذ مٚ ّ٘جوت ا  1

 ّشٗسىش افضٕٗي قبثَيز چٖذ سػبٕٚ ا  آٓ ّي ؿ٘د
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 جعل کزدى ٍب

ٛب  ٛنشٛب ّي ثبؿوذ. دس ايؤ سٗؽ    جٌٔ مشدٓ ٗة يني دييش اص ؿي٘ٙ ٛب  حَْٚ     

يل ٕؼخٚ ّٔبدً اص مٌ ٗة مذي ّي ؿ٘د ٗة مذي ؿذٙ داسا  سْبُ ُ٘اٛش ٗة اكوَي  

اػز ثب ائ سفبٗر مٚ ثٚ ً٘س مبٌّ س٘ػي ٛنش مٖششً ّوي ىوشدد ثوٚ ًو٘س  موٚ مَيوٚ       

 ّجبدًر ّيبٓ ّشٗسىشٛب  مبسثشآ ٗ ٗة اص صيش ِٕش ٛنش ّي ىزسٕذ.

 اثزات جعل کزدى ٍب

دس ائ ؿي٘ٙ اص سٜبجِ ٛنش ّي س٘إذ مَيٚ دادٙ ٛب  اسػبٍي اص مبسثش ثوٚ ػوشٗيغ         

دٖٛذٙ ٗة سا ّـبٛذٙ يب دػشنبس  ْٕبيذ ٓلاٗٙ ثش ائ اٗ ّي س٘إذ مَيٚ دادٙ ٛب  اسائوٚ  

ؿذٙ اص ػشٗيغ دٖٛذٙ ثوٚ موبسثش سا ٕيوض مٖشوشً ْٕبيوذ دس ٕشيجوٚ ٛنوش ّوي س٘إوذ ثوٚ           

 ذ.سٗؿٜب  ىٕ٘بى٘ٓ هشثٚ ٗاسد ْٕبي

دس سٗؽ جٌٔ مشدٓ ٗة ٛنش ّحش٘يبر كفحبسي مبسثش ّـبٛذٙ ّوي مٖوذ سا هوجي         

فشٓي سا دش ّوي مٖوذ ٗ آٓ سا اسػوبً ّوي      HTML  ّي ْٕبيذ ٗقشي مبسثش دس يل كفحٚ 

ْٕبيذ  ٛنش ّي س٘إذ مَيٚ ايؤ اًلآوبر سا ىوشدآٗس  ْٕبيوذ اص ًشفوي دبػوس ػوشٗيغ        

 ي ّي ثبؿذ ثب س٘جٚ ثٚ ائ مٚ دس ام ش  دٖٛذٙ ثٚ مبسثش ٕيض س٘ػي ٗ  قبثٌ دػششػ

ّٔبّلار سجبس  اص فشُ ٛب اػشفبدٙ ّي ؿ٘د ٛنش ّي س٘إذ ثوٚ ؿوْبسٙ حؼوبثٜب مَْوبر     

 سّض دييش اًلآبر حيبسي افشاد دػشيبثي داؿشٚ ثبؿذ.
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 جعل کزدى کل ٍب

       ُ ”ّْنٔ اػز سل٘س مٖيذ مٚ ثشا  ٛنش جٌٔ موشدٓ سْوب
1  “Word wide web   ٌّـون

ب ّشبػفبٕٚ چٖوئ ٕيؼوز ثوشا  ٛنوش رخيوشٙ موشدٓ سْوبُ ّحش٘يوبر ٗة دٕيوب          ثبؿذ اّ

هشٗسسي ٕذاسد ثب س٘جٚ ثٚ ائ مٚ مٌ ٗة ثٚ ً٘س ّؼشقيِ دس اخشيبس ٛنش اػز اٗ ّوي  

 س٘إذ دس ٖٛيبُ ٕيبص ٛش كفحٚ دٍخ٘اٙ سا ثبصيبثي مشدٙ ٗ يل مذي ثشا  خ٘د ثؼبصد.

 شکارّکزّا 

ثبصّبٕذٙ ٛنشٛوب اص سٜبجْوبر جَٔوي ديوذا موشدٓ ٗ      ّـبٛذٙ ّي ؿ٘د مٚ سٖٜب ٓبٌّ      

ى٘ؽ ّبٍي دادٓ إٜٓبػز؛ ًجئز يل سٜبجِ ً٘س  اػز مٚ اصًشيق ػوشٗيغ دٖٛوذٙ   

ٛنش ّي س٘إذ جبييبٙ ٗ  سا ؿٖبػبيي مشد  اىش مبسثش  دي يل حَْٚ ثشد ّي س٘إوذ ثوب   

     ٚ رموش   مْي ٛ٘ؿْٖذ  ّ٘قٔيز حَْٚ مٖٖذٙ سا ؿٖبػبيي مٖٖوذ  ثوبص دس ايؤ جوب ًصُ ثو

اػز مٚ ٛنش ٛب  حشفٚ ا  سٜبجْبر خ٘د سا اصًشيوق سايبٕوٚ ٛوب ٗ سَفٖٜوب  هوشٗس       

 إجبُ ّي دٛذ 

 راُ حل ّایی بزای جلَگیزی اس حولِ بِ ٍب 

                                                           
 ثٚ ّٖٔي س٘س جٜبٓ ىؼشش اػز مٚ دس ٗاقْ ْٛبٓ ايٖششٕز جٜبٕي ّي ثبؿذ. 1
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سبم٘ٓ دسيبفشيذ مٚ جٌٔ مشدٓ ٗة ٛب حَْوٚ ثؼويبس خٌشٕوبك ٗ سقشيجوب ريوش قبثوٌ             

صيوش ّوي س٘إيوذ حوذاقٌ      ػوٚ ّشحَوٚ ا    1مـف ّي ثبؿذ اّب ثب اػشفبدٙ اص اػوششاسظ  

 دفبٓي ّٖبػت اصخ٘د اسائٚ دٛيذ.

 و دس ّشٗس ىش خ٘د قبثَيوز )   1
1

(Java , Java Script , Vb Script      سا ريوش فٔوبً ْٕبييوذ سوب

 ٛنش ٕش٘إذ سددب  خ٘د سا ّح٘ ْٕبيذ.  

 و ٌّْئٔ ؿ٘يذ مٚ خي آدسع ّشٗس ىش ؿْب فٔبً اػز. 1

ٌْئٔ ؿ٘يذ مٚ ّشٗسىش ؿْبثٚ إٓجوبيي موٚ   و ْٛ٘اسٙ ثٚ خي آدسع س٘جٚ ْٕبيئذ سب ّ  3

ِّٖ٘س ؿْبػز ّشلٌ ؿذٙ اػز  سٗؽ فو٘، دس ٗاقوْ يول ساٙ حوٌ ػوبدٙ ٗ م٘.سوبٙ       

 ّذر ّي ثبؿذ .

ائ اػششاسظ  ػبدٙ ٗ ػٚ ّشحَٚ ا  ٗ سوب حوذ صيوبد  اص سٜبجْوبر جَٔوي جَو٘ىيش        

ثوب  خ٘اٛذ مشد اّب دس ك٘سر ٍضُٗ ثٚ ساٙ حَٜوب  ثَٖوذ ّوذر ٗدبيوذاس  ثوشا  ّقبثَوٚ       

سٜبجْبر ثبيذ ّشٗسىشٛبيي اخشلبكي ًشاحي ْٕ٘د موٚ دس ّقبثوٌ جٔوٌ موشدٓ خوي       

ّٖ٘ٛب ٗ ٕ٘اس ٗهٔيز ّقبُٗ ثبؿذ ٗ ْٛ٘اسٙ مبسثش سا اص اسلبً ثٚ ٗة ّ٘سد ِٕوش ٗ   

 ٌَّْ ػبصد.    

 

                                                           

يل سٗؽ يب ٛذف م٘سبٙ ّذر دس يل ىشٗٙ ّي ثبؿذ مٚ دس ك٘سر ّ٘فقيز دس اجشاء ثٚ ٛذف يب ٕشيجٚ    1

 ٕٜبيي آٓ ىشٗٙ سْٖٛ٘ٓ ّي ؿ٘د .
 ٛش يل صثبٓ ثشٕبّٚ ٕ٘يؼي ٗ اػنشيذز ٕ٘يؼي ثشا  ًشاحي كفحبر ٗة ّي ثبؿذ.  1
 

www.ParsBook.org



  
   11 صفحه   

 هقدهِ اي درتاُ ي اهٌيت ٍ ايٌترًت

          ٗ دػششػوي ثوٚ    ايٖششٕز ْٛٚ سٗصٙ افشاد ثيـشش  سا ثوب ينوذييش اسسجوبى ّوي دٛوذ 

ّنبٕٜب  ىؼششدٙ سش  سا اّنبٓ دزيش ّي ػبصد.ثب اػشفبدٙ ٛش چٚ ثيـوشش اص ايٖششٕوز ٗ   

دؼز اٍنششٕٗيل دإؼشٔ ٗثنبسثشدٓ ّؼبئٌ اّٖيشي ّْٜشش ٗ ٗاجت سش ّي ؿو٘د؛ ّْنؤ   

اػز سل٘س مٖيذ مٚ ٗاسد ؿذٓ ثٚ سايبٕٚ ؿْب  ثشا  مؼي اْٛيز چٖوذإي ٕوذاسد  ٍٗوي    

   IPرىشآ إؼبٕي ٗ ّبؿيٖي ثٚ كو٘سر ّبٛشإوٚ ٕـوبٕٚ ٛوب      ٗاقٔيز ائ اػز مٚ ٕف٘

ايٖششٕز ساجؼشج٘ ٗاػنٔ مشدٙ سب ؿجنٚ ٛب ٗ سايبٕٜٜب  ٕوبأّ سا ديوذا مٖٖوذ ٗ ػوذغ     

مشّٜب ٗ ٗيشٗع ٛب ثل٘سر دؼز اٍنششٕٗيل سا ّ ٌ ؿؤَٚ ٛوب  خـوْيئ ىؼوششؽ     

 ٖذ.دٖٛذ ثذٗٓ ايٖنٚ ثذإٖذ يب اْٛيز ثذٖٛذمٚ ثٚ چٚ مؼي آػيت ّي سػبٕ

( ٗ حفبُوز  Fire Wallثؼيبس  اصّشدُ ثشا  سجٜيض مشدٓ سايبٕٚ خو٘د ثوٚ ديو٘اس آسوؾ )    

 اصآٓ ثٚ دٕجبً يل ساٙ حٌ َْٓي ٗمبسا دس ّحيي ػيؼشِ ٓبٌّ خ٘د ٛؼشٖذ.

(ثبيذ ٕنبسي سا جٜز حفَ ٗ ثشقشاس  اّٖيز ّشآوبر مٖٖذٗثوٚ   Windowsمبسثشآ ٗيٖذٗص)

ؿوجنٚ  ؿوٖبخز ػوبدٙ ا  اص سنٍٖ٘و٘ط       ِّ٘س دسك ثٔوي اص ّ٘اسد ّشث٘ى ثٚ اّٖيز

 ّشسجي ثب ائ َِٓ سا داؿشٚ ثبؿيِ .

ثٖبثشائ دس فلٌ دُٗ ثب چٖذ ّفٜوُ٘ دبيوٚ ٗ اػبػوي اّٖيشوي آؿوٖب ّوي ؿ٘يِ ػوذغ        

دسفلٌ ػُ٘ ثٚ ّٔشفي ٗ ثشسػي چٖذ ٕوشُ افضاس ٗيظٙ ٛووشايبٕٚ ّي دشداصيِ  ثبًخشٙ 

ّوي دوشداصيِ ٗدس دبيوبٓ دس     Zone Alarm Proدس فلٌ چٜبسُ آّ٘صؽ ٕشُ افضاص اّٖيشي 

 فلٌ دٖجِ ثب چٖذ ّفُٜ٘ دبيٚ ٗ مبسثشد   ايٖششٕز آؿٖب ٗ ثٚ ّٔشفي آٓ ّي دشداصيِ.
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 آضٌايي تِ چٌد هفَْم پايِ ٍ اساسي اهٌيتي

Active  Content Monitoting 

ٓجبسر ّضث٘س دس ّ٘سد فشآيٖذ ثشسػي ٗسٗد دادٙ ٛوب ثوٚ ؿوجنٚ يوب سايبٕوٚ موٚ ثوٚ             

 ًش جَ٘ىيش  اص خشاثنبس  إجبُ ّي ؿ٘د ثنبس ّي سٗد.خب

Access Control 

فشآيٖذ سٔيوئ ٗ ؿٖبػوبيي ؿخلوي اػوز موٚ ّوي خو٘اٛيِ اص ّٖوبثْ ٗ اًلآوبر               

 ػيؼشِ ؿْب اػشفبدٙ مٖذ.

 (Virusٍيرٍس )

ثشٕبّٚ ٛبيي ٛؼشٖذمٚ ثذٗٓ اًلاّ مبسثش اجشا ٗثب سن يش خو٘د دس سايبٕوٚ ّيضثوبٓ  ٗاسد    

ب  دييش ّي ؿٕ٘ذ ٗدسام ش ّ٘اسد ثب ائ فٔبٍيز ٛب  ٕٜفشٚ خو٘د سحوز ؿوشايي    سايبٕٜٜ

خبف ثبٓ  سخشيت ثخـي اص اًلآبر ػيؼشِ سايبٕٜي ّيـ٘د؛ائ سخشيوت ّوي س٘إوذ    

ؿبٌّ اصدػز دادٓ ثخـي اص اًلآبر ِّٜ ٗهوشٗس  يوب مَيوٚ اًلآوبر ّ٘جو٘د دس      

 سايبٕٚ قشثبٕي ّي ثبؿذ.

ٗع ٛب ائ اػز مٚ دس مَيٚ ػيؼوشِ ٛوب  موٚ ٗاسد    خل٘كيبر ّـششك سْبُ ٗيش     

ّووي ؿووٕ٘ذ سن يش ٗ س٘صيووْ ؿووذٙ ٗ ثووشا  سػوويذٓ ثووٚ ايوؤ اٛووذف اص اثووضاس ّخشَفووي   

ّبٕٖذ:ديؼنز دؼز اٍنششٕٗيل ٗ ػي د  آٍ٘دٙ ٗريشٙ اػشفبدٙ ّي مٖٖذ ؛ يول ٗيوشٗع   

www.ParsBook.org



  
   13 صفحه   

ّي س٘إذ ُشف ّذر م٘سبٛي مَيٚ سايبٕٚ ٛب  يول ؿوجنٚ ثوضسه سا آٍو٘دٙ مٖوذ قجوٌ اص       

 ايٖنٚ ؿٖبػبيي ؿ٘د اٛذاف ّخشة خ٘ سا ديبدٙ مٖذ.

ثب ائ ٗج٘د ثبيذ دس ِٕش داؿز مٚ ٖٓبكش  ٕيض ٗجو٘د داسٕوذ موٚ ٗيوشٗع ّحؼو٘ة      

 ْٕي ؿٕ٘ذ؛ائ ٖٓبكش مشّٜب ٗ اػجٜب  سشٗا ٕبّيذٙ ّي ؿٕ٘ذ.

 (Trogan Horseاسة ترٍا)

ص چـووِ ثشٕبّووٚ ٛووبيي ٛؼووشٖذ مووٚ ّخفيبٕووٚ خوو٘د سا ٗاسد ػيؼووشِ مووذٙ ٗ دٗس ا       

مبسثش فٔبٍيشٜب  خبكي سا إجوبُ ّوي دٖٛوذ؛ائ فٔبٍيشٜوب ّْٔوً٘ثشا  ػيؼوشِ ّووش        

 ٕيؼشٖذ  ثَنٚ ثخـووي اص اًلآوبر ِّٜ ّٗحشّبٕٚ مبسثوش سا ثٚ ٕقبى دييوش  اصجٜوبٓ

ّي فشػشٖذ ٗيب صّبٕي مٚ اجشا ّي ؿ٘سذ حفشٙ ٛب   اّٖيشوي دس ػيؼوشِ ٓبّوٌ ايجوبد      

 ّي مٖٖذ.

 (Wormكرهْا )

ثشٕبّٚ ٛبيي ٛؼشٖذ مٚ كشفب ثٚ سن يش خ٘د ّي دشداصٕذ ائ ٌْٓ ٓولاٗٙ ثوش ّـونٌ         

اؿجبّ ؿذٓ حبفِٚ ٗ ٛبسد ديؼل  ّي س٘إذ ثٚ دٍيٌ سن يش ّذاُٗ  دٜٖوب  ثبٕوذ ػيؼوشِ    

 سا ثَ٘مٚ مشدٙ ٗ ثبصدٙ مبس  إٓشا ثٚ حذاقٌ ّْنٔ ثشػبٕذ.

ٕ٘يؼي جذيوذ ٗ اسسجبًوبر   اٍجشٚ ثبيذدسِٕش داؿز مٚ اّشٗصٙ ثب سٗؽ ٛب  ٗيشٗع      

مٖ٘ٓ  ْٓلا ّشص ثئ ٗيشٗع ٛب اػت سشٗاٛب  مشّٜب سب حذٗد  ثشداؿوشٚ ؿوذٙ اػوز ؛    

ثٚ ائ ّٖٔي مٚ يل اػت سشٗا ّي س٘إذ ثل٘سر يل مشُ ٗاسد ػيؼشِ ؿذٙ ٗ َْٓيوبر  

 سخشيجي ٗيشٗػي سا دس ػيؼشِ إجبُ دٛذ.
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IP 

 4اػوز موٚ اص     IP٘د ئٖي ٕـبٕيدس ايٖششٕز ٛش سايبٕٜي داسا  يل ؿْبسٙ خبف خ     

ثبيز سـنيٌ ّي ؿ٘د)ٛش ثبيز ّشـنٌ اص ٛـز ثيز ث٘دٙ ٗ ٛش ثيز ّوي س٘إوذ ّقوذاس     

ثبيوز ثلو٘سر دٛوذٛي ثوٚ ٗػويَٚ       4دس ّجٖب  دٛذٛي ثٚ خ٘د ثييشد( ائ  155سب9ثئ 

ٕقٌٚ اص ِٛ جذا ّي ؿ٘د.ثٚ ٓجبسر دييش ٛوش سايبٕوٚ دس ايٖششٕوز يول آدسع ّٖحلوشثٚ      

ؿٖبػبيي دس ائ جٜبٓ ّجبص  داسد مٚ ائ آدسع يل ػش  آوذاد ٛؼوشٖذ    فشد  ثشا 

 مٚ ثب ٕقٌٚ اصِٛ جذا ؿذٙ مٚ قؼْشي اص آٓ ٛيچ ٗقز سنشاس  ْٕي ثبؿذ.

 126.254.63.69سايبٕٚ سهوب    IPّ لا آدسع  xxx.xxx.xxx.xxxائ چٖئ اػز IPك٘سر مَي 

 سايبٕٚ سهب ٛؼز.  ّي ثبؿذ ٗائ يل آدسع ّٖحلشثٚ فشد

 TCP 

TCP        ّٓؼئً٘ چل ٗ ِٕبسر مشدٓ إشقبً كحيح اًلآبر اص ّجذاءثٚ ّقلوذ موٚ ْٛووب

IP         ٛب  ّ٘ج٘د دس ؿجنٚ ّي ثبؿوذ سوب اىوش ّـونَي دس ّيوبٓ ساٙ اسفوب، ثيبفشوذ اًلآبر

 دٗثبسٙ اسػبً ؿ٘د.

Spyware 

يل ٗيشٗع ٕيؼشٖذ ثَنٚ ثوٚ ٛوش فٖوبٗس  موٚ ٛوذفؾ جْوْ آٗس         Spyware دس ٗاقْ     

 ىفشٚ ّي ؿ٘د. Spywareٓبر اص يل ؿخق يب ػبصّبٓ ثذٗٓ اًلاّ آٓ ثبؿذ اًلا
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ٕووشُ  Spywareىفشووٚ ّيـوو٘د؛ثٌ٘سمَي  Spywbotثووش سٗ  ايٖششٕووز ىووبٛي اٗقووبر ثووٚ آٓ 

افضاس  اػز مٚ سٗ  سايبٕٚ يول ؿوخق ثوٚ ِّٖو٘س جْوْ آٗس  اًلآوبر ساجوْ ثوٚ         

( ٗ ثوذٗٓ اًولاّ   …ي ٗمبسثشآ آٓ ثب ّقبكذ ٗ اٛذاف ّخشَف )ّ لا:سجبس  ّبٍي ػيبػ

ّي س٘إذ دس قبٍت يل ٗيشٗع  مشُ  اػت سشٗا يب ٛش ٕوشُ   Spyware إٜٓب قشاس ّي ىيشٕذ.

افضاس دييش  ثبؿذ؛ائ ىٕ٘ٚ ثشٕبّٚ ٛب ّْنٔ اػز ثٚ ٗػيَٚ يل ٕشُ افوضاس موٚ خ٘دثوٚ    

ٗ سجَيغبسي  1Pup-up خ٘د سٗ  سايبٕٚ ؿْب ثبسىزاس  ؿذٙ اػز يب مَيذ سٗ  يل دٖجشٙ 

 بس  ّ٘اسد دييش سٗ  سايبٕٚ اجشا ؿ٘د.ٗ ثؼي

Spam ًِاهِ ّاي هساحن ًاخَاست() 

اػذِ ٛب ٕبّٚ ٛب  اٍنششٕٗيني ٕبخ٘اػشٚ ٗ ّضاحْي ٛؼشٖذ مٚ ثٚ ؿنٌ إج٘ٙ س٘ػي      

ؿشمز ٛب سجَيغبسي ثشا  مبثشآ ايٖششٕز فشػوشبدٙ ّوي ؿو٘د ثذٗٓ ايٖنوٚ دسخ٘اػوشي      

 ٚ ؿ٘د.ّجشٖي ثش دسيبفز إٜٓب اص ػ٘  مبثشآ اسائ

اػذِ ٛب ثشا  ايٖنٚ ثش٘إٖذ دس ػشاػش ايٖششٕز دبييبٜٛوبيي ثوشا  اسػوبً ايْيوٌ ٛوب        

)اسػبً مٖٖوذىبٓ ٕبّوٚ    Spamerّضاحِ داؿشٚ ثبؿٖذ اص سايبٕٚ ٛب مبثشآ سبصٙ مبس ثشا  

ٛب اٍنششٕٗيني ّضاح ٗ ٕبخ٘اػشٚ (اػشفبدٙ ّي مٖٖذ.إٜٓب ثشاحشوي سايبٕوٚ ٛوب  موبسثشآ     

سٗؽ ٛب  ىٕ٘بى٘ٓ ٛل مشدٙ ٗ اص ػوخز افوضاس ٗ ّٖوبثْ ؿوجنٚ إٜٓوب      ػبدٙ ٍ٘ح سا ثب 

 ثشا  اسػبً اػذِ اػشفبدٙ ّي مٖٖذ.

                                                           

ّٕ٘ دٖجشٙ ٛب  سجَيغبسي آٍ٘دٙ ثٚ ٗيشٗع ٛؼشٖذ مٚ ٖٛيبُ مبس ثب  ايٖششٕز ثٚ ينجبسٙ ُبٛش ؿذٙ ٗ مبسثش :  1

 ثب س٘جٚ ثٚ ُبٛش ٗ ْٕب  صيجب  ٗ جزاة آٓ ٗ ثذٗٓ آىبٛي ج٘اة آٓ سا سبئيذ ّي مٖذ.
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Cookie كَكي( 

ٗقشي دس حبً ّـبٛذٙ ثشخي اص ػبيشٜب  ايٖششٕشوي ٛؼوشيذ  اًلآوبسي سٗ  سايبٕوٚ          

ؿْب رخيشٙ ّي ؿ٘د مٚ ثٚ ائ اًلآبر رخيشٙ ؿذٙ س٘ؿي ػبيز ٛوب ثوش سٗ  سايبٕوٚ    

 )م٘مي يب مَ٘چٚ(ّي ى٘يٖذ .Cookieؿْب 

ػبيز ٛب  مٚ ؿوْب اصآٓ ثبصديوذ موشدٙ ٗ فوشُ ٗ اًلآوبر ؿخلوي خو٘د) ّبٕٖوذ:ٕبُ         

مبسثش  ٗ دؼ٘سد دييش ّـخلبر ( سا دش موشدٙ ايوذ  اًلآوبر سا دس يول فبيوٌ ّشٖوي       

سٗ  سايبٕٚ ؿْب رخيشٙ ّي مٖٖذ سب دس آيٖذٙ ثشا  ؿٖبػبيي ؿْب ثٚ ٖٛيبُ ٗسٗد ثٚ آٓ 

ػشفبدٙ مٖٖذ؛ثيـشش ّشٗسىشٛب ثٌ٘س ديؾ فشم ثوٚ موبسىضاسآ ٗة اجوبصٙ ّوي     ػبيز ا

دٖٛذ مٚ فبيٌ ٛب  م٘چل م٘مي سا ثشا  ؿٖبػبيي ؿْب دس ػبيشـوبٓ ثوش سٗ  سايبٕوٚ    

 ؿْب رخيشٙ مٖٖذ؛اّب ؿْب ّي س٘إيذ جَ٘  ائ مبس سا ثييشيذ.

ٖيذ اص ؿوْب ّوي   دس ٗاقْ ٗقشي ؿْب ثشا  ٕخؼشئ ثبس ثٚ ثشخي اص ػبيشٜب ّشاجٔٚ ّي م

خ٘اٖٛووذ مووٚ يوول فووشُ ثجووز ٕووبُ سا دووش مٖيووذ  دس ايوؤ فووشُ اًلآووبر چوو٘ٓ :ٕبُ ٕووبُ    

خبٕ٘ادىي مَْٚ ٓج٘س ٗ ٕـبٕي دؼز اٍنششٕٗيل خ٘د سا دس ك٘سر سْبيوٌ ٗاسد ٗ فوشُ   

سا دش ّي مٖيذ ايٖٜب ٕخؼشئ اًلآبر ّ٘ج٘د دس مو٘مي ثو٘دٙ ٗ ثؼويبس  اص اًلآوبر     

 ِٛ ْٕي مٖيذ دس فبيٌ م٘مي قشاس ّي ىيشد. دييش  سا مٚ حشي ؿْب فنشؿبٓ

ثب ائ ٗكف ٗقشي ثشا  ثبس دُٗ ثب ائ ػبيز ّشاجٔوٚ مٖيوذ  موبسىضاس ٗة آٓ ػوبيز     

ػشإ آٓ فبيٌ م٘مي ّ٘ج٘د دس سايبٕٚ ؿْب ّوي سٗد ٗ إٓوشا ّوي خ٘إٖذ ثوذئ سشسجوت      

  ٗ ً ؿْب سا ّي ؿٖبػذ ٗ كفحبر ػبيز سا ثشا  ؿْب ٕشِيِ ّي مٖوذ ّ لا :دس كوفحٚ ا
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ػبيز ؿْب سا ثب ٕبُ مبسثش  خٌبة ّي مشدٙ ٗ ثٚ ؿْب خ٘ؽ آّوذى٘يي ّوي مٖذ ؿوْب    

فقي يل ثبس دس ائ ػبيز ثجز ٕبُ مشدٙ ثبؿيذ ٗ فشُ دوش موشدٙ ايوذ  دس ّلاقوبر ٛوب       

ثٔذ  اص ػبيز ّزم٘س خ٘د ػبيز ؿْب سا ثٚ جب ّوي آٗسد ٗ ٕيوبص  ٕيؼوز موٚ ّجوذد      

 ثجز ٕبُ ٗفشُ دش مٖيذ.

Fire Wall آتص( )ديَار 

فبيشٗاً دس ٍغز ثٚ ّٖٔب  دي٘اس  اػز مٚ ثشا  جَ٘ ىيش  اص ىؼوششؽ آسوؾ ثٖوب         

ؿذٙ ثبؿذ ثنبس ّي سٗد اّب فبيشٗاً ٛوب  سايبٕوٚ ٗ ايٖششٕوز ثوشا  جَو٘ىيش  اص ٗسٗد      

 ػشصدٙ ٗ ريشّجبص اص ايٖششٕز ثٚ سايبٕٚ   ؿْب ػبخشٚ ؿذٙ اػز.

افوضاس  اػوز موٚ دس ّحوٌ اسلوبً       ثٚ صثبٓ ػبدٙ فبيشٗاً يل ثشٕبّٚ يب قٌٔٚ ػوخز  

ؿجنٚ ؿْب ثٚ ايٖششٕز قشاس ّي ىيشد ٗ اًلآبسي مٚ ّيبٓ سايبٕٚ ؿْب ٗ ايٖششٕز سدٗثذً 

ّي ؿ٘د مٖششً ّي مٖذ ّ لا فشم مٖيذ مٚ ؿجنٚ ؿوْب ثوذٗٓ اػوشفبدٙ اص فوبيشٗاً ثوٚ      

ايٖششٕز ٗكٌ ّي ؿ٘د دس ائ ك٘سر ٛش مؼي ّي س٘إذ ثوٚ ٛوش يول اص سايبٕوٚ ٛوب       

ثشقشاس مٖذ دسآٓ  TelNetيب FTPبثذ ٗ إٓشا ٗاسػي ٗ جؼشج٘ مٖذ ٗ ثب آٓ اسلبً دػز ي

 ك٘سر فنشؽ سا ثنٖيذ مٚ ؿجنٚ ؿْب چٚ ٗهٔيشي خ٘اٛذ داؿز!؟

ٍٗي ثب ٕلت يل فبيشٗاً دس ّحوٌ ّٖبػوت اٗهوبّ مبّوٌ ٓو٘م ّوي ؿو٘د  دس ايؤ         

سٗ  ؿوجنٚ   ك٘سر ؿْب ّي س٘إيذ ثب سِٖيِ فيَششٛب  فبيشٗاً ق٘إئ ّ٘سدِٕشسوبٓ سا 

آْبً مٖيذٗ سٔيئ مٖيذ مٚ مبسثشآ ؿجنٚ ثٚ چٚ ػوبيشٜبيي ّوي س٘إٖوذ ّشلوٌ ؿوٕ٘ذ      

www.ParsBook.org



  
   18 صفحه   

ٗاجبصٙ داسٕذ چٚ فبيٌ ٛوبيي سا ثوٚ ايٖششٕوز ثفشػوشٖذ ٗ يوب دسيبفوز مٖٖذ ثوذئ سشسيوت         

 ثشاحشي ّي س٘آ ؿجنٚ سا ثب ٕلت يل فبيشًٗ خ٘ة دس ّحٌ ّٖبػت ّذيشيز مشد.

TCP/IP 

ثوبيشي اػوز موٚ دس حقيقوز ٕـوبٕي ٛوش سايبٕوٚ دس ؿوجنٚ          4ٕي يل ٕـوب  IPؿْبسٙ      

 ّحؼ٘ة ّي ؿ٘د؛

ائ دشٗسنٌ ايٖششٕز ُٗيفٚ إشقوبً اٍنششٕٗيل ثؼشٚ ٛب  اًلآبسي ؿوجنٚ سا ثوٚ ؿوْبسٙ    

 ّ٘سدِٕش دس ؿجنٚ سا داسد. IPٛووب  

TCP    ّؼئً٘ چل ٗ ِٕبسر مشدٓ إشقبً كحيح ثؼشٚ ٛب  اًلآبسي اص ّجذا ثوٚ ّقلوذ

ٛب ّي ثبؿذ سب اىش ّـنَي دس ّيبٓ سا افشبد ّـنٌ سا سفْ مٖذ سوب اًلآوبر    IP مٚ ْٛبٓ

 سا دٗثبسٙ اسػبً ؿٕ٘ذ.

ثٚ ق٘إئ ٗ قشاسدادٛب  ّ٘ج٘د دس ؿجنٚ ايٖششٕز ثشا  دسيبفز يوب   TCP/IPثٚ ً٘س مَي 

اسػووبً اًلآووبر ىفشووٚ ّووي ؿوو٘د ٗ دس حقيقووز ايٖششٕووز اص دشٗسنووٌ يووب قووشاسداد       

 فبدٙ ّي مٖذ.اػش  TCP/IPمبسثشد 

IP Port 

سْبُ ٗػبيٌ ٗ سجٜيضار جبٕجي سايبٕٚ ثشا  ثشقوشاس  اسسجوبى ٗ سدٗثوذً اًلآوبر          

ثئ سايبٕٚ ٗ خ٘د ث٘ػيَٚ قؼْشي م٘چل دس خ٘د سايبٕوٚ ّشلوٌ ٛؼوشٖذ اػوشفبدٙ ّوي      

 ( ّي ى٘يٖذ.Portمٖٖذ مٚ ثٚ آٓ دساكٌلاح سايبٕٚ د٘سر )
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مٚ دس ثيـشش ّ٘اسد يني ثٚ ّبٗع ٗ دييوش    ٛش سايبٕٜي ّْٓ٘ب دٗ د٘سر ػشيبً داسد 

احشْبً ثٚ يل دػشيب ّ٘دُ خبسجي ٗكٌ ّي ؿ٘د ْٛچٖئ اػنٖشٛب  چبثيشٛوب ٕيوض اص   

 6سوب 1ًشيق د٘سر ّ٘اص  ثٚ سايبٕوٚ ٗكوٌ ّوي ؿوٕ٘ذ.اّشٗصٙ دس سايبٕٜٜوب  جذيوذاص       

1دوووو٘سر 
USB     ٚاػووووشفشذٙ ّووووي ؿوووو٘د؛دٗسثئ ٛووووب  ديجيشبٍي ّبٗع كووووفح

ثيـشش سجٜيضار جبٕجي سايبٕٚ ثشا  اسلبً ثوٚ سايبٕوٚ اص دو٘سر     ٗ WebCamمَيذ اػنٖش 

USB  .اػشفبدٙ ّي مٖٖذ 

ايٖٜب ْٛٚ د٘سر ٛب  ػخز افضاس  يب ثٜشش ثي٘ييِ د٘سر ٛب  فيضيني سايبٕٚ ٛؼشٖذ؛اّب 

 ثٚ ٗاقْ اّش ٛش سايبٕٚ ٓلاٗٙ ثش د٘سسٜب  ػخز افضاس  يب فيضيني داسا     

ثبؿوذ موٚ ّوي س٘إٖوذ ثوٚ ٖٓو٘آ مبٕوبٍي ثوشا           د٘سر ّجبص  ٕشُ افضاس  ّي 65535

 اسسجبى ثب دٕيب  خبسج اػشفبدٙ ؿٕ٘ذ.

   ائ قجيٌ د٘سر ٛب  ّجبص  ّْٓ٘وب ثوٚ ػوٚ دػوشٚ سقؼويِ ّوي ؿوٕ٘ذ موٚ ٓجبسسٖوذاص:         

 دسته اول:

ٛؼوشٖذ موٚ قوجلا ػشٗيؼوي خوبف ثوشا  آٓ        1913سوب 9د٘سر ٛبيي ثبؿْبسٙ ٛب       

مٚ إشقبً فبيٌ ٛب سا ثوش سٗ  ؿوجنٚ جٜوبٕي     FTP سٔشيف ؿذٙ ث٘د ثشا  ّ بً :دشٕٗشنٌ

                                                           

ٕ٘ٓي دييوش اص د٘سٛوب  ػوشيبً ثوب      uspد٘سر ٛب   ٗسٗد  ٗ خشٗجي سايبٕٚ ّي ثبؿذ   دس ٗاقْ يني اص  1

 ػشٓز ٕقٌ ٗ إشقبً اًلآبر ثبًسش ثئ ٗػيَٚ جبٕجي ٗ سايبٕٚ ّي ثبؿذ .
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مٚ ثٚ إشقوبً كوفحبر ٗة دس ايٖششٕوز اخشلوبف داسٕوذ ثوٚ        HTTPايٖششٕز ٗ دشٗسنٌ 

 اػشفبدٙ ّي مٖٖذ. 11ٗ89سشسيت اص د٘سر ٛب  

ٛؼوشٖذ موٚ ثوٚ ٛويچ      49151سوب   1914د٘سر ٛبيي ّوي ثبؿوٖذ اص ؿوْبسٙ    دسته دوم:

ذ ثَنوٚ ّْٓ٘وب سْوبّي ثشٕبّوٚ ٛوب  سحوز       ػشٗيغ يب دشٗسنٌ خبكي اخشلبف ٕذاسٕ

يب ثشٕبّٚ ٛب  ّذيشيز دؼز اٍنششٕٗيول    Intetnet Explorerؿجنٚ ّ ٌ ّشٗسىشٛبيي چ٘ٓ:

يب ٛش ثشٕبّٚ   دييش  اصائ دػوشٚ ثٌو٘س سلوبدف اص     OutLook Expressسايبٕٚ ِٕيوش 

ج اػشفبدٙ د٘سسي اس ائ ّحذٗدٙ سا إشخبة مشدٙ ٗ ثشا  ثشقشاس  اسسجبى ثب دٕيب  خبس

ّي مٖٖوذ؛دس حقيقوز اىوشائ ّحوذٗدٙ اص د٘سسٜوب  ّجوبص  ثوش سٗ  سايبٕٜٜوب ٗجو٘د          

ٕذاؿز ؿْب ٛشىض ْٕي س٘إؼشيذ دس ّحيي ٗة ىشدؽ ٗ ػيش مٖيذ يب ايٖنوٚ ديوبُ ٛوب     

دؼشي اٍنششٕٗيني دسيبفشي ا اص جٔجٚ   دؼشي خو٘د ثوٚ سٗ  سايبٕٜشوبٓ ّٖشقوٌ مٖيوذ ٗ      

 إٜٓب سا ثبصثيٖي ٗ يب ثخ٘إيذ.

 دسته سوم:

ٛوب يوب اػوت     Trojanٛؼشٖذ مٚ ربٍجب س٘ػي  65535سب46151د٘سر ٛبيي ثب ؿْبسٙ      

سشٗاٛب ّ٘سد اػشفبدٙ قشا ىشفشٚ ٗ ثٚ ّلبسف دييش  ّي سػٖذ؛دس ٗاقْ ايؤ دػوشٚ اص   

د٘سسٜب ؿبٛشاٙ ٗسٗد ٕف٘رىشآ ّخشَف ثٚ سايبٕٚ ّي ثبؿذ.اٍجشٚ دس ّو٘اسد خبكوي ٛوِ    

لً٘ر ٗ سنٍٖ٘و٘ط  ٛوب  جذيوذ خو٘د اص ايؤ دو٘سر ٛوب        ثٔوي اص ؿشمز ٛب دس ّح

آروبص ّوي    31768خ٘د سا اص ؿْبسٙ  PRCد٘سر ٛب   SVNاػشفبدٙ ّي مٖٖذ ثشا  ّ بً:

 مٖذ
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 هعرفي ٍ تررسي چٌد ًرم افسار ٍيژُ ّك

دس حبً حبهش ٕشُ افشاسٛب  ىٕ٘بى٘ٓ ٗ ّشٔذد  دس صّيٖٚ   ٛل اص ػ٘  ؿشمز     

ائٚ ؿذٙ اػز مٚ ّٔشٗف سشئ ٗ دشموبسثشدسشئ ايؤ ىٕ٘وٚ    ٛب  ّخشَف ٕشُ افضاس  اس

 ٕشُ افضاسٛب ثٚ ك٘سر ريٌ ّي ثبؿذ.

NetBus                                       Sub7 

Back Orifice                              Deep Back Orifice                 

Hack Attack                              Net Sphere 

 

اص إٓجب مٚ ّٔشفي سْبّي ائ ٕشُ افضاسٛب ًًٕ٘ي ٗ خبسج اص ثح  ث٘دٙ  فقي ثٚ ّٔشفي 

 ٗ ثشسػي ػٚ ّ٘سد اصّـٜ٘سسشئ ٗ دش مبسثشد سشئ إٜٓب ّي دشداصيِ.

NetBus 

  NetBusآضٌايي ٍهعرفي 

     NetBus  ًس٘ػي يل ثشٕبّوٚ ٕو٘يغ ػو٘ئذ  ثوٚ ٕوبُ       1998دس ػبCerd 

Fredrik Neikter 

ؿشٚ ؿذ؛ٍٗي اص ائ ٕشُ افضاس ثشا  ػشثٚ ػش ىزاؿشٔ دٗػوشبٓ خو٘د ٗ ؿو٘خي ثوب     ٕ٘

إٓبٓ اػشفبدٙ ّي مشد.ديش  ٕيزؿز مٚ ائ ٕوشُ افوضاس دس ّيوبٓ ثؼويبس  اص موبسثشآ      
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ايٖششٕز دخؾ ىـشٚ ّٗ٘سداػشفبدٙ قشاس ىشفز سب اّشٗص مٚ ينوي اص ّـوٜ٘سسشئ ٕوشُ    

 افضاسٛب  ٛل ٗة ثٚ حؼبة ّي آيذ.

ٓشهووٚ ؿووذٙ مووٚ ثووش سٗ  ٗيٖووذٗص ٛووب       NetBusٕؼووخٚ ّشفووبٗر اص   19سووبمٖ٘ٓ 

2000,ME,NT,98,95   مبسّي مٖذ.ْٛچ٘ٓ ثؼيبس  اص ٕشُ افضاسٛب  ٛولNetBus    ٌيول فبيو

 اجشايي ػشٗس ٛل داسد مٚ ثبيذ ثش سٗ  سايبٕٚ قشثبٕي ٕلت ؿ٘د.

ٗ  Path.exeائ ٕشُ افضاس ائ فبيٌ دس حبٍز ديؾ فشم  1.7دس ٕؼخٚ  حوذٗد   ٕبُ داؿوشٚ 

KB479  حجِ داسد فبيٌ اجشايي ِٛClient  ٚ1.7ٕؼخ NetBus       موٚ قوشاس اػوز ؿوْب إٓوشا

سٗ  سايبٕٚ خ٘د اجوشا مٖيوذ ٗ اص ًشيوق آٓ سايبٕوٚ قشثوبٕي سا ّو٘سد ٛوذف قشاسدٛيوذ         

NetBus.exe  ٕبُ داؿشٚ ٗ حذٗدKB585 .حجِ داسد 

 NetBusهعرفي قاتليت ّاي 

 نجبس يب دس ثبصٙ ٛب  صّبٕي ّـخق.ثشا  ي CD-Driveثبصٗثؼشٚ مشدٓ دسة ◄ 

 دس سايبٕٚ قشثبٕي. JPG يب BMPثٚ ْٕبيؾ دسآٗسدٓ ٛش سل٘يش  ثب دؼٕ٘ذ    ◄ 

 جبثٚ جب مشدٓ ْٓنشد دمْٚ ٛب  چخ ٗ ساػز ّبٗع دس سايبٕٚ قشثبٕي.◄ 

 دس سايبٕٚ قشثبٕي. Waveاجشا مشدٓ ٛش ّٕ٘ فبيٌ ك٘سي دٍخ٘ا ٙ ثب دؼٕ٘ذ  ◄

 شد قشثبٕي ثٚ ّ٘قٔيز دٍخ٘اٙ ثش سٗة ّبٕيش٘س سايبٕٜؾ.ٛذايز اؿبسٙ ىشّبٗع ف◄ 

ثٚ ْٕبيؾ دسآٗسدٓ ديغبّي ثش سٗ  كفحٚ ْٕوبيؾ سايبٕوٚ قشثوبٕي جٜوز اسػوبً ٗ      ◄ 

 دسيبفز ديبّٜب  دييش.
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◄  Shut down   مشدٓ يبخبّ٘ؽ مشدٓ سايبٕٚ قشثبٕي يوبLog Off     موشدٓ آٓ فوشد قشثوبٕي

 اؿششاك مبسثشيؾ اص سٗ  ؿجنٚ.

اػز ٗ ْٕبيؾ  Internet Explorerدٖجشٙ ّشٗسىش ديؾ فشم سايبٕٚ مٚ ام شا ثبص مشدٓ ◄ 

 كفحٚ ٗة سحز آدسع ػبيز خبكي.

اسػبً هشثٚ مَيذٛبيي ثٚ سايبٕوٚ قشثوبٕي ثشا  ّ وبً دس كو٘سسي موٚ فوشد قشثوبٕي        ◄ 

سا ثبص مشدٙ ثبؿذ ؿْب ّي س٘إيذ اص ساٙ دٗس ّوشٔ خو٘د سا دس    Wordثشٕبّٚ ٗاطٙ دشداص 

 ٖجشٙ فٔبً سبح مٖيذ.داخٌ ائ د

دسيبفز هشثٚ مَيذٛب  ثٚ سايبٕٚ قشثبٕي ؿْب ثب ائ سٗؽ ّي س٘إيوذ مَْوبر ٓجو٘س    ◄ 

(Password.سايبٕٚ قشثبٕي سا مـف ٗ ديذا مٖيذ ) 

دسيبفز ّحش٘يبر كفحٚ ْٕوبيؾ سايبٕوٚ قشثبٕي؛ثوب ايؤ سٗؽ ّ وٌ دٗسثوئ ّخفوي        ◄ 

 ذ.                                                                                                  جبػبص  ؿذٙ اػز  سب ّحش٘ار كفحٚ ْٕبيؾ سا ٕـبٓ دٛ

 دسيبفز اًلآبر دسثبسٙ سايبٕٚ قشثبٕي.◄ 

 مشدٓ ٗ ٕـبٕذٓ ٛش فبيَي اص سايبٕٚ ؿْب ثٚ سٗ  سايبٕٚ قشثبٕي. Uploadاّنبٓ ◄ 

 اهبفٚ يب مِ مشدٓ ّيضآ كذا  ثَٖي٘  سايبٕٚ قشثبٕي.◄ 

 بٕٚ قشثبٕي اص ًشيق ّينشٗفٔ ّشلٌ ثٚ سايبٕٚ.هجي مشدٓ كذا  اسب، ساي◄ 

 دسآٗسدٓ كذا  مَيذ ّبٗع ثب ٛش ثبس صدٓ مَيذ  اص كفحٚ مَيذ سايبٕٚ قشثبٕي.◄ 

 حزف اهبفٚ ٗ سغييش فبيَي دس سايبٕٚ قشثبٕي.◄ 

 ريش فٔبً مشدٓ مَيذٛبيي اص كفحٚ مَيذ سايبٕٚ قشثبٕي .◄ 

www.ParsBook.org



  
   34 صفحه   

 ثش سٗ  سايبٕٚ قشثبٕي. ثٚ ْٕبيؾ دسآٗسدٓ ٗ ثؼشٔ ٛش دٖجشٙ ايٖششٕز◄ 

 (رخيشٙ ؿذٙ دس حبفِٚ   ٕٜبٓ سايبٕٚ قشثبٕي.Passwordاّنبٓ خ٘إذٓ مَْبر ٓج٘س)◄ 

 ٛب  خبكي ثشا  ثشقشاس  اسلبً.IPاجبصٙ دادٓ ثٚ ◄ 

 چبح مشدٓ يل يب چٖذ فبيٌ ثش سٗ  چبثيش سايبٕٚ قشثبٕي.◄ 

بٕوٚ قشثوبٕي اجوشا    صّبٓ ثٖذ  مشدٓ ثشٕبّٚ ٛبيي مٚ قشاس اػز دـوز ػوشِٛ دس ساي  ◄ 

 ؿ٘د.

 (ثب ػشٗس ثل٘سر ثلادسٕو ٗ ْٛضّبٓ.Chatىخ يب ىفشي٘ صدٓ)◄ 

 ◄ٗ… 

Back Orifice 

 Back Orificeآضٌايي تا 

Back Orifice       س٘ػي ىشٗٛي مٚ خ٘د ساThe Cult Of The Dead Cow     ّٚوي ٕبّٖوذ ثشٕبّو

 ذ.ثشا  اػشفبدٙ ْٛيبٓ دس ايٖششٕز ّٖشـش ؿ 1998سيض  ؿذ ٗ دس ػبً 

ٕيض ٕبّيذٙ ّي ؿو٘د  آؿونبس ػوبخشٔ خولاء ٗ      BOمٚ اكٌلاحب  Back Orificeدسًشاحي 

(اص ؿوشمز ّبينشٗػوبفز سا   Windowsحفشٙ ٛب  اّٖيشي ػيؼشِ ٓبَّٜبيي ِٕيش ٗيٖذٗص)

 ثٚ خ٘ثوي إجبُ ّوي دٛذ.خٌشٕبموششٓ ٕؼخٚ ائ ٕشُ افضاس ٛول سوب ائ ٍحِٚ صّبٕي

Back Orifice 2000  يب ّخشلشاBO2K     2000اػز مٚ ثش سٗ  ٗيٖوذٗص ٛوب,ME,NT,98,95 

يل فبيٌ اجشايوي ػوشٗس    Back Orificeمبسّي مٖذ.ْٛچ٘ٓ ثؼيبس  اص ٕشُ افضاسٛب  ٛل 

 ٛل داسد مٚ ثبيذ ثش سٗ  سايبٕٚ قشثبٕي ٕلت ؿ٘د.
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ٕوبُ داسد ٗ   UMGR32.EXEائ ٕشُ افضاس ائ فبيٌ دس حبٍز ديؾ فشم  BO2Kدس ٕؼخٚ 

1اسد فبيٌ اجشايي حجِ د KB111 حذٗد 
Client   ٚدسٕؼخBO2K   مٚ قشاس اػز ؿْب إٓوشا

سٗ  سايبٕوووٚ خووو٘د اجوووشا مٖيوووذ ٗ اص ًشيوووق آٓ سايبٕوووٚ قشثوووبٕي سا ّووو٘سد ٛوووذف  

 حجِ داسد. KB175ٕبُ داؿشٚ ٗ حذٗد  BO2KGUI.EXEقشاسدٛيذ

Back Orifice  ْٓ٘ٛچووNetBus  ارَووت ثووٚ ثيـووشش ثبصيٜووب  ساييووبٓ  فبيَٜووب  ّ٘صيوول اص

:ّٕ٘MP3     ٓٓنؼٜب  صيجب ساييبٓ ثش سٗ  ايٖششٕز ديٕ٘ذ صدٙ ؿذٙ ٗ دغ اص اجوشا موشد

فبيٌ اكَي ثٚ ً٘س مبّلا ّخفي ٗ دٖٜبٕي ثذٗٓ ايٖنٚ اص خ٘د اثش  ثش جوب  ثيوزاسد ثوش    

 سٗ  سايبٕٚ قشثبٕي ٕلت ّي ؿ٘د.

اػووشفبدٙ مووشدٓ اص ٛووش دوو٘سسي سا ثووش سٗ  سايبٕووٚ  Back Orifice ْٛچٖووئ اص إٓجبيينووٚ

(ثٖبثشائ ثشاحشي ّوي س٘إوذ ارَوت دي٘اسٛوب  آسوؾ      HTTP  ٗFTPد٘سر ٛب   داسد)حشي

(Fire Wall.سا فشيت دادٙ ٗ اص إٜٓب ثيزسد) 

 Back Orifice 2000هعرفي  قاتليت ّاي 

(ثوشا  ّ وبً ؿوْب ّوي س٘إيوذ اص ًشيوق       Keystrokeاسػبً ٗ دسيبفز هوشثٚ مَيوذٛب)  ◄ 

(ٗ  سا ثوشا  ٗاسد ؿوذٓ ثوٚ    Passwordخ٘إذٓ مَيذٛب  سايبٕٜقشثوبٕي مَْوبر ٓجو٘س  )   

 (دؼز اٍنششٕٗيل سا مـف ٗديذا مٖيذ.Accountاؿششاك)

 . HTTPقبثَيز إشقبً ٗ ّشٗس ػيؼشِ فبيٌ ◄ 

                                                           

 ى٘يٖذ. Clientسايبٕٚ يب ٕشُ افضاس دسيبفز مٖٖذٙ اًلآبر دس ٛش ؿجنٚ ا  سا ػشٗيغ ىيشٕذٙ يب  1

www.ParsBook.org



  
   36 صفحه   

( دس File and Print Saringدس دػز ىشفشٔ ّوذيشيز ٗيظىوي اؿوششاك فبيوٌ ٗ چوبثيش )     ◄ 

قوبدس  اص سٗ  سايبٕوٚ ٛوِ    BO2Kك٘سر فٔبً مشدٓ ائ ٗيظىوي حشوي ثوب دوبك موشدٓ      

 خ٘اٛذ ث٘د مٚ سب ثٚ سْبّي ّحش٘يبر دساي٘ٛب  سايبٕٚ دػششػي داؿشٚ ثبؿذ.

 )سجيؼشش (ٗيٖذٗص اص ساٙ دٗس. Registryاّنبٓ ٗيشايؾ ّؼشقيِ ◄ 

 قبثَيز ّذيشيز  سجبدً ٗ ّشٗس مشدٓ سايبٕٚ فبيٌ اص ساٙ دٗس. ◄

 اص ساٙ دٗس. Plug-in قبثَيز س٘ػٔٚ َْٓنشدٛب ٗ قبثَيشٜب  ػشٗس ٛل ثب اهبفٚ مشدٓ ◄ 

 اص ساٙ دٗس. BO2Kقبثَيز اسسقب  ٕلت  ٗيب اص ٕلت خبسج مشدٓ ◄ 

 .TelNetدػششػي ثٚ ثشٕبّٚ ٛب  ْٛشاٙ مٖؼً٘ ّ ٌ ◄ 

 اّنبٓ ْٕبيؾ آلإبر ٗديبّٜب ثٚ ؿنٌ ىشافيني.◄ 

 (اص ساٙ دٗس.Resetاّنبٓ ساٙ إذاص  ّجذد سايبٕٚ )◄ 

 DNSقبثَيز ْٕبيبٓ ػبخشٔ ◄ 

 …و   ◄  

Sub7 

 Sub7آضٌايي تا 

Sub7       (Sub Seven    ُس٘ػوي ؿخلوي ثٖوب )Mobman      ٗ ًشاحوي ٗ ٕ٘ؿوشٚ ؿوذٙ اػوز

ٕؼخٚ اص ائ ٕشُ افضاس ٛول ٓشهوٚ ؿوذٙ. خٌشٕبمووششٓ ٕؼوخٚ ايؤ ٕوشُ         18سبمٖ٘ٓ 

 ٚ مووٚ ثووش سٗ  سْووب  ٗيٖووذٗصٛب مووبسّي   Sub7 2.2 افضاسٛووول سايبٕووٚ سوووب ايوؤ ٍحِوو
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يل فبيٌ اجشايي ػوشٗس ٛول داسد موٚ     Sub7 مٖذ.ْٛچ٘ٓ ثؼيبس  اص ٕشُ افضاسٛب  ٛل

 ثبيذ ثش سٗ  سايبٕٚ قشثبٕي ٕلت ؿ٘د.

ائ ٕشُ افضاس ائ فبيٌ ّي س٘إذ ٛش اػْي ثوٚ خو٘د ثييوشد اّوب دس حبٍوز       2.2دس ٕؼخٚ 

حجوووِ  KB318 ٕوووبُ داسد ٗ حوووذٗد  Server.exe,rundll.exe,Systemtry.dllدووويؾ فوووشم 

اكَي ٗيٖذٗص قشاس ّي ىيشد فبيٌ دّٗي ٕيوض ثوب    داسد ٓلاٗٙ ثش فبيَي مٚ دس دايشمش٘س 

 KB35ٛش اػِ دٍخ٘اٛي يب دس حبٍز ديؾ فشم ثبيني اص اػبّي صيوش ٗ حجوِ سقشيجوي    

 \C:\Windows\Systemدس داخٌ دايشمش٘س  ػيؼشِ قشاس ّي ىيشد 

nodll.exe---MVKH-32.dll ---facpnmcfee.dll--watching.dll 

 Sub7هعرفي قاتليت ّاي 

يني اص قذسسْٖذسشئ ٗ س٘اّٖذسشئ ٕشُ افضاسٛب  ٗيظٙ ٛل ّوي ثبؿوذ    Sub7ٗصٙ اّش     

صيشا قبثَيز ٛب  إجبُ مبس فشاٗإي سا داسد مٚ ّب دس اداّٚ ثٚ سٔذاد  اص إٜٓب اؿوبسٙ ّوي   

 مٖيِ

 ( كفحٚ ْٕبيؾ سايبٕٚ قشثبٕي.Resolationسغييش دادٓ دسجٚ ٗه٘ح)◄ 

ٕي اص ًشيووق يوووشايبٕٚ ٕبّووٚ دؼووز   فووشد قشثووب  Onlineمؼووت اًوولاّ اص ٗهوؤيز   ◄ 

 . ICQ( يب ديبّي د س E-mailاٍنوششٕٗيول)

ّـبٛذٙ سْبّي فشايٖذٛب  مٚ ثش سٗ  سايبٕٚ دس خبً اجشا ٛؼوشٖذ  حشوي اىوش فشايٖوذ     ◄ 

 ّخفي اجشا ؿذٙ يبؿذ  فبؽ خ٘اٛذ ؿذ..

 چبح مشدٓ ّشٔ يب فبيَي ثش سٗ  چبثيش  سايبٕٚ قشثبٕي.◄ 
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  ( ٗيٖذٗص  سايبٕٚ قشثبٕي اص ساٙ دٗس.)سجيؼششRegistryٗيشايؾ  ◄

 ثشخ٘سداس  اص ٗيظىي جؼشج٘  فبيٌ ٛب  ّ٘سدِٕش دس سايبٕٚ قشثبٕي.◄ 

 ,Caps Lock, Scorll Lockخبّ٘ؽ ٗ سٗؿٔ مشدٓ ٛشيل اص چشإ ٛوب  مَيوذٛب     ◄

Num Lock  ثش سٗ  كفحٚ مَيذ  سايبٕٚ قشثبٕي 

 قٌْ مشدٓ اسلبً فشد قشثبٕي ثٚ ايٖششٕز . ◄

 نبٓ ّـبٛذٙ إٓچٚ ثش سٗ  ّبٕيش٘س  سايبٕٚ قشثبٕي ثٚ ْٕبيؾ دسّي آيذ.اّ◄ 

ّٔن٘ع مشدٓ  دٗسآ مشدٓ ٗ آيٖوٚ ا  ػوبخشٔ ّحش٘يوبر كوفحٚ ْٕوبيؾ  سايبٕوٚ        ◄

 قشثبٕي.

)دػونشبح( سايبٕوٚ    Desktopدٖٜبٓ ٗ ٕٜوبٓ ػوبخشٔ آينو٘ٓ ٛوب  ّ٘جو٘د ثوش سٗ        ◄ 

 قشثبٕي.

 مشدٓ فبيٌ ٛب دس  سايبٕٚ قشثبٕي. Download ٗupload ثشا  FTPاػشفبدٙ اص ػشٗس ◄ 

)دػنشبح( سايبٕٚ قشثبٕي ٗ ىخ صدٓ اججوبس    Desktopثبص مشدٓ مبدس ّشٖي ثش سٗ  ◄ 

 ثب فشد قشثبٕي

 دس سايبٕٚ قشثبٕي. Ctrl+Alt+Deleteفٔبً يب ريش فٔبً مشدٓ َْٓنشد دمْٚ ٛب  ◄ 

ٗيٖوذٗص سايبٕوٚ    سبيخ مشدٓ دس داخٌ مبدسٛب ٗ دٖجوشٙ ٛوبيي موٚ ثوش سٗ  دػونشبح     ◄ 

 قشثبٕي.

ثبص مشدٓ ّشٗسىش ديؾ فشم سايبٕٚ قشثبٕي ٗ سفشٔ ثٚ كفحبر خوبف ّوذِٕش ٛول     ◄

 اػز
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( دػنشبح ٗيٖوذٗص سايبٕوٚ   Task barدٖٜبٓ ٗ ٕٜبٓ ػبخشٔ دمْٚ ؿشّٗ ٗ ٕ٘اس ُٗيفٚ)◄ 

 قشثبٕي.

 اص مبس إذاخشٔ كفحٚ مَيذ سايبٕٚ قشثبٕي ثٌ٘س مبٌّ .◄ 

 هجي مشدٓ كذا اص ًشيق ّينشٗفٔ ّشلٌ ثٚ سايبٕٚ قشثبٕي ٗ ثٔذ دخؾ آٓ.◄ 

 خبّ٘ؽ ٗ سٗؿٔ مشدٓ ثَٖذى٘  سايبٕٚ قشثبٕي.◄ 

 ( ٗيٖذٗص سايبٕٚ قشثبٕي.Resetؿشّٗ ثنبس مشدٓ ّجذد)◄ 

سايبٕٚ قشثبٕي ٗ ّـبٛذٙ إٓچٚ مٚ دس ّٔوشم ديوذ دٗسثوئ     Webcamسٗؿٔ مشدٓ  ◄

 قشاس داسد.

 .CD-Romدسة  ثبص ٗ ثؼشٚ مشدٓ◄ 

 اهبفٚ مشدٓ ٗمبػشٔ ثٚ دٕجبٍٚ اؿبسٙ ىش ّبٗع. ◄

مبس ثب دٖجشٙ ٛب  ثبص ؿذٙ ثش سٗ  دػونشبح سايبٕوٚ قشثوبٕي ثوشا  ّ بً:ثؼوشٔ يول       ◄ 

( Closeدٖجشٙ خبف فٔبً يب ريش فٔبً مشدٓ يل دٖجشٙ  فٔبً يب ريش فٔبً موشدٓ ثؼوشٔ)  

 يل دٖجشٙ ٕٜبٓ يب دٖٜبٓ ػبخشٔ يل دٖجشٙ خبف.

 فز ٍيؼشي اص سْبّي دساي٘ٛب  ّ٘ج٘د ثش سٗ  سايبٕٚ قشثبٕي .دسيب◄ 

 خبّ٘ؽ ٗ سٗؿٔ مشدٓ كفحٚ ْٕبيؾ سايبٕٚ قشثبٕي.◄ 

دسيبفووز اًلآووبسي دس ثووبسٙ سايبٕووٚ قشثووبٕي ِٕيش:ٕؼووخٚ ٗيٖووذٗص ٕبُ مبثش  ٕووبُ     ◄ 

 ؿشمز دسجٚ ٗه٘ح ْٕبيؾ ٗ ريشٙ.
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ٗخشوي دس ٗهؤيز    Onlineخ٘إذٓ هشثٚ مَيذ ٛب  سايبٕٚ قشثبٕي  چٚ دس ٗهٔيز ◄ 

Offline . 

( Cache( رخيشٙ ؿذٙ ثش سٗ  حبفِوٚ ٕٜوبٓ )  Passwordدسيبفز سْبّي مَْبر ٓج٘س)◄ 

 سايبٕٚ قشثبٕي.   

 ◄   ...ٗ 

 

 

  Zone Alarm Pro  هعرفي ٍ آهَزش ًرم افسار اهٌيتي 

 Zone Alarm Proهعرفي ًرم افسار  

 Zone Alarm Pro        ُشي سايبٕوٚ دس ثشاثوش ٕفو٘ر ىوشآ ٗ     ٕشُ افضاس اّٖيشي ٗ حفبيل

ٛنوشآ ّي ثبؿذ ٗ ثب ٛ٘ؿيبس  سْبُ اص سايبٕٚ ؿْب دس ّقبثٌ ٕف٘ر ىشآ ٗ ثشٕبّٚ ٛووب   

trojan    ( ّخفي ؿذٙ دس ػيؼشِ ّقبثَٚ ّوي مٖوذ   مو٘مي ٛوبCookies   سجَيغوبر ُوبٛش ٗ )

إجبُ ّوي   ؿٕ٘ذٙ دس ّشٗس ىش سا ثَ٘مٚ ّي مٖذ . ائ ٕشُ افضاس اّٖيشي چٜبس ٌْٓ ِّٜ سا

 دٛذ :

 ٕلت   ديجنش ثٖذ  ٗ ّذيشيز يل فبيشٗاً ) د ي٘اس ايْٖي يب آسؾ (    _ 1

 ِٕبسر دقيق ثش دػشيبثي ٕشُ افضاسٛب  سايبٕٚ ثٚ ايٖششٕز   _ 1 

 ( ٗ ثَ٘مٚ مشدٓ سجَيغبر Cookies) مٖششً م٘مي ٛب  _3

 اٍنششٕٗيني اّنبٕبسي ثشا  قشٕشيٖٚ مشدٓ دي٘ػز ٛب  خٌشٕبك ٗ ٗيشٗػي ٕبّٚ ٛب  _4
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 :   ًحَُ اجرا ٍ ًصة ترًا هِ 

دغ اص مَيل مشدٓ ثش سٗ  آينٔ ثشٕبّٚ   ٕلت ٗ دغ اص ثبص ؿوذٓ دٖجوشٙ خو٘ؽ         

آّذ ى٘يي   ٕبُ مبسثش  ٗ آدسع دؼز اٍنششٕٗيل خ٘د سا ٗاسد ْٕبييوذ . اٍجشوٚ دس دوبيئ    

    ٙ اػوز؛   ْٛئ دٖجشٙ دٗ ٓجبسر ٗج٘د داسد مٚ س٘ػي خ٘د ثشٕبّوٚ ٓلاّوز ىوزاس  ؿوذ

ّوٖ٘ٓ ىضيٖٚ اًٗ ائ اػز مٚ : اىش دس ائ ثشٕبّوٚ ثجوز ٕوبُ مٖيوذ   خ٘اٛيوذ س٘إؼوز       

ثشٕبّٚ ٛب  هْيْٚ ٗ مْني سا اص ؿجنٚ دسيبفز مٖيذ  اّوب چو٘ٓ دشداخوز ٗجوٚ فقوي اص      

ًشيق حؼبة ايٖششٕشي ّيؼش اػز ٗ ائ ّؼئَٚ ّْنٔ اػوز ثوشا  ْٛوٚ افوشاد  موٚ دس      

ي مٖٖذ اّنبٓ دزيش ٕجبؿذ ثٜشش اػز ائ ىضيٖٚ سا ريش فٔوبً  ايشآ اص ائ ثشٕبّٚ اػشفبدٙ ّ

 مٖيذ .

ٓلاّز داس ث٘دٓ ىضيٖٚ دُٗ ائ اّنبٓ سا ثٚ ؿْب ّي دٛذ مٚ اخجبس جذيذ  دس خل٘ف 

ٕؼخٚ ٛب  جذيذ ثشٕب ّٚ ٗ اًلآبر دييش سا ثٚ ً٘س خ٘دمبس اص ًشيق ايٖششٕز دس يبفوز  

ٗاسد موشدٙ ثبؿويذ سْوبّي اخجوبس ثوٚ       مٖيذ .اىشدسقؼْز قجلا دسكٖذٗ، دؼشي سا دسػز

ثشٕبّٚ سا دٕجبً مشدٙ سب ثوٚ   Nextآدسع دؼشي ؿْب اسػبً ّي ؿ٘د ػذغ ثب صدٓ مَيذ 

ٕبُ داسد ث٘ػيَٚ ائ ثشٕبّٚ ثشا  ػبدٙ سش مشدٓ موبس   configure your browserدٖجشٙ 

آٓ سٌجيق ؿْب   ّي س٘إذ  ّٕ٘ ّشٗس ىشسبٓ سا سـخيق دادٙ ٗ خ٘د سا اص ِٕش اّٖيشي ثب 

دٛذ  ثٖبثشائ ثٜششاػز ٓلاّز ائ قؼْز سا ثش ٕذاسيذ   ثٔذ اص ائ ّشحَٚ ثشٕبّٚ ؿوشّٗ  

ثٚ ٕلت دسّشحَٚ مٚ ؿْب ّـخق مشدٙ ايذ ّي مٖذ . دغ اص ٕلت دٖجوشٙ ا  ثوبص ّوي    

ؿ٘د اص ؿْب ّي خ٘اٛذ مٚ ثٚ دشػؾ ٛب  آٓ دبػوس دٛيوذ . ايؤ دشػوؾ ؿوبٌّ: ٕوّ٘       
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شيقٚ آؿٖب يي ؿْب ثب ائ ٕشُ افضاس   سٔذاد سايبٕٜٜب  اػوشفبدٙ  اسسجبى ؿْب ثب ايٖششٕز    ً

ؿذٙ ٗ ريشٙ ّي ثبؿذ . س٘جٚ داؿشٚ ثبؿيذ حشْب ثبيذ ثٚ ػٚ دشػؾ اًٗ دبػس دٛيوذ دس  

 ريش ائ ك٘سر   ثشٕبّٚ اص حب ٍز ٕلت خبسج ّي ؿ٘د .

ّشحَوٚ ثوٚ كو٘سر سلو٘يش    س٘هويحب ر       7دغ اص إجبُ ّشاحٌ ف٘،   ثشٕب ّٚ ًوي  

شلش  دس ّ٘سد ٕح٘ٙ مبس مشد ٕشُ افضاس ْٕبيؾ ّي دٛوذ . دوغ اص آٓ ثشٕبّوٚ اجوشا     ّخ

ؿذٙ ٗ اص ؿْب دسخ٘اػز ساٙ إذاس  ّجذد سايبٕٚ سا ّي مٖذ مٚ ثٜشش اػز ثٚ آٓ دبػوس  

ّ جز دٛيذ   دغ اص ٗاسد ؿذٓ ّجذد ثٚ ٗيٖذٗص   ثشٕبّٚ آينٔ خو٘د سا ثوٚ ٕو٘اس ُٗيفوٚ     

 قشاس ّي دٛذ .

 يدّاي اصلي ترًاهِهعرفي ٍ آهَزش كل

دٖجشٙ اكَي ؿبٌّ ؿؾ مَيذ ا ػز مٚ ثب قؼْز ػبدٙ ٗ جبّْ خ٘د مٚ مبس سا ثشا       

 مبسثشآ ثؼيبس ػبدٙ مشدٙ اػز .

اص ائ قؼْز   ٕح٘ٙ ساٙ إذاص  ثشٕبّٚ ؿشّٗ ّي ؿ٘د ٗ دس ّ٘سد آٓ ٗ سول سول مَيوذ    

 ٛب س٘هيح خ٘اٛيِ داد.

  Stopدكوِ 

كَي ثشٕب ّٚ  اّنبٓ قٌْ مَيٚ اسسجبًبر سايبٕٚ ثب ؿوجنٚ سا ّوي   ائ د مْٚ دس قؼْز ا      

دٛذ ٗ ّي س٘آ دس ك٘سر ٍضُٗ   ثوب فـوشدٓ ايؤ دمْوٚ   اسسجوبى سايبٕوٚ سا ثوب سْوبّي         
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آوب  ؿجنٚ قٌْ مشد . دس ائ حب ٍز ٓلاّز قفٌ ثٚ ك٘سر ثؼشٚ دس ّوي آيوذ ٗ  ايؤ    

 حبمي ّؼذٗد ٗ قٌْ اسسجبى ؿذٓ سايبٕٚ اػز .

 Alertsدكوِ 

دس ك٘سسي مٚ سايبٕٜي ثخ٘اٛذ ثب سايبٕٚ ؿْب اسسجبى ثش قشاس مٖذ   ايؤ ثخوؾ   ثوب ثوبص      

دس خ٘اػز اسسجوبى ثوش سٗ  موذاُ     IPمشدٓ چٖذ دٖجشٙ   ثٚ ؿْب ديغبُ ّي دٛذ مٚ مذاُ 

دسىبٙ سا داسد .سْبّي ائ ديغبُ ٛب ثشسٗ  يل فبيَي مٚ اّنوبٓ ثوبصثيٖي ٗ دػششػوي ثوٚ     

ي ؿ٘د ٗ ؿْب ّي س٘إيذ دس ائ قؼْز ديغبُ ٛب سا ثبص ثيٖي موشدٙ  آٓ ٗج٘د داسد ثجز ّ

ٗ إٜٓب سا دبك مٖيذ ٗ يب ّؼيش فبيٌ س٘هيح سا سغييش دٛيذ ٗ يب اكلا اص ثشٕب ّٚ ثخ٘اٛيوذ  

 مٚ دس ك٘سر ّـبٛذٙ اسسجبى ٛيچ ىٕ٘ٚ دٖجشٙ يب ديغبّي ثٚ ؿْب ْٕب يؾ ٕذٛذ.

 : Lockدكوِ

ٖششٕز ؿْب سا ٕـب ٓ ّي دٛوذ ؿوْب ّوي س٘إيوذ ثوب      ائ مَيذ ٗهٔيز جبس  سْبع اي     

دقيقٚ اص ايٖششٕوز اػوشفبدٙ مٖيوذ     19فٔبً مشدٓ قؼْز سشسيجي دٛيذ مٚ اىش ّ لا ثيؾ اص 

 ثشٕبّٚ ثٚ ك٘سر خ٘دمبس حبٍز قٌْ اسسجبى سا فٔبً مٖذ .

 : Securityدكوِ 

      ٓ اّنبٕوب ر   س٘ػي ائ دمْٚ ّي س٘آ ؿجنٚ داخَي سا سٔشيف مشد ٗ ثشا  آووب  آ

خبكي قبئٌ ؿذ . دس ٗاقْ ػٌ٘ح اّٖيشي دس ائ ٕشُ افضاس ثوش سٗ  دٗ ؿوجنٚ داخَوي ٗ    

ػشاػش  ثٌ٘س ّجضا سٔشيف ّي ؿٕ٘ذ. ٍزا ّي س٘آ اّنب ٕبر خبكي سا ثوشا  آووب    

ؿجنٚ سٔشيف مشد مٚ ثشا  ُْٓ٘ قذرٔ ّّْٖٗ٘ اػز . ّ لا اػشفبدٙ اص چبثيش ؿجنٚ ٗ يب 
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ثشٕبّٚ ٛب  ثٚ اؿوششاك ىزاؿوشٚ سا ّوي سو٘آ دس ؿوجنٚ داخَوي       فبيٌ ٛب ٗ فٜشػز ٛب ٗ 

ّجبص مشد ٍٗي دس ػٌح ؿجنٚ ػشاػوش  ّجوبص ٕذإؼوز . ثوشا  ٛوش يول اص دٗ ؿوجنٚ        

)مِ(سٔشيف ؿذٙ low)ّش٘ػي(Mediumٗ)ثبً( Highداخَي ٗ ػشاػش  ثٚ ػٌح اّٖيشي 

 اػز .

٘   Lowدس ػٌح اّٖيشي  د ٗ سايبٕوٚ ؿوْب     ّحذٗديز دس اجشا  ثشٕبّٚ ٛب سٓبيز ّوي ؿو

س٘ػي دييش آوب  ؿجنٚ قبثوٌ ّـبٛذٙ اػز . اؿششاك فبيٌ ٛوب   ٛووبسد ديؼول ٛوب ٗ     

چبديشٛب ثَ٘مٚ ْٕي ؿ٘د ٗ سايبٕٚ ٛب  خبسج اص ؿجنٚ ّ٘سد ِٕش ِٛ ّوي س٘إٖوذ اص فبيوٌ    

 ٛبسد ديؼل ؿجنٚ اػشفبدٙ مٖٖذ ٗ ثبٍٔنغ .

ش آووب  ؿوجنٚ قبثوٌ      سايبٕٚ ؿوْب س٘ػوي ػوبي     Mediumدس ػٌح اّٖيز ّش٘ػي يب 

سؤيز اػز اّب اؿششاك فبيٌ ٛب   ٛبسد ديؼل ٗ چبديشٛب فقي ثشا  آوب  ؿوجنٚ قبثوٌ   

اػشفبدٙ اػز  ٗ ٕٚ ثشا  سايبٕٚ ٛب  خبسج اص ؿجنٚ   دس ائ ػٌح اّٖيشي قفوٌ خ٘دموبس   

 مٚ سْبّي دسىبٜٛب سا ثَ٘مٚ ّي مٖذ ٕيض ٗج٘د داسد .

ب دس حب ٍز خفب ثٚ ػش ّي ثشد   ئٖي اص د يذ ػب سايبٕٚ ؿْ  Highدس ػٌح اّٖيز  ثبً يب

يش آوب  ؿجنٚ ّخفوي اػوز ٗ سْوبُ دسىبٜٛوب  آصاد آٓ   دسىبٜٛوب يوي موٚ دس حوبً         

 حبهش س٘ػي  يل ثشٕبّٚ دس حبً اػشفبدٙ ٕيؼشٖذ ثَ٘مٚ ّي ؿ٘د .

ائ ػٌح اّٖيشي سٖٜب صّب ٕي يل دسىبٙ سا ثبص ّي مٖذ مٚ يل ثشٕبّٚ   ّجبص ثٚ آٓ ٕيوبص  

 Mediumاؿشٚ ثب ؿذ . ًجق ديؾ فشم ثشٕبّٚ   ػٌح اّٖيشي ؿجنٚ داخَي   دس حب ٍز د

قشاس داسد . ؿْب ثب س٘جٚ ثٚ   Highٗ ػٌح اّٖيشي ؿجنٚ ػشاػش  يب ايٖششٕز دس حب ٍز  
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حؼبػيز ٗ ّٕ٘ فٔب ٍيز خ٘د ّي س٘إيذ ثب ثبً ٗ دبيئ ثشدٓ يل إشخب ثيش  ٛش ػوٌحي  

ّوي س٘إيوذ اص ثشٕبّوٚ     Securityيذ . ْٛچٖئ ثٚ مْل د مْوٚ  مٚ ّبيٌ ٛؼشيذ   إشخبة مٖ

 VBثخ٘اٛيذ مٚ سْبّي دي٘ػز ٛب ٗ ديغوبُ ٛوب   اٍنششٕٗينوي سا مٖشوشً مٖوذ سوب داسا        

Script         ٔٛب  ّخشة ٕجبؿذ . ائ قؼْز ثؼيبس ّٜوِ ٗ ّفيوذ اػوز ٗ دس قؼوْز دوب يوي

 ششػي اػز.قبثٌ دػ   mailsate email protectionْٛئ دٖجشٙ ثب ٖٓ٘آ 

 :  Programsدكوِ 

ٛش ثشٕبّٚ ا  مٚ ثخ٘اٛذ ثشا  اٍٗئ ثبس ثب ؿوجنٚ اسسجوبى ثشقوشاس مٖوذ   ثبيوذ داسا            

ّج٘ص ثبؿذ ٗ ٕبُ آٓ دس ائ قؼْز آّذٙ ثبؿذ . دس صّبٓ دسخ٘اػز اسسجبى ٛش ثشٕبّوٚ  

ٗ ثبؿيذ مٚ ثٚ ؿْب آلاُ ّي ؿ٘د مٚ چٚ ثشٕبّوٚ ا  ّوي خ٘اٛوذ ثوٚ ؿوجنٚ ٗاسد ؿو٘د       

ؿْب ّي س٘إيذ يل اجبصٙ دائِ يب ّ٘قز ثٚ آٓ ثشٕبّٚ ثذٛيذ . ؿوْب ّوي س٘إيوذ اجوبصٙ سا     

ّحذٗد ثٚ ؿجنٚ ػشاػش  يب ّحَي مٖيذ . ثوب صدٓ ٓلاّوز چول ّوبسك ػوجض سٕوو   ثوٚ        

ثشٕبّٚ ائ ّج٘ص سا ّي دٛيذ مٚ ثوذٗٓ ػوإاً اص ؿوْب دس ٛوش صّوبٓ ثش٘إيوذ ثوب ؿوجنٚ         

ّز هشثذس قشّض   ؿْب ّجو٘ص اسسجوبى ثوب ؿوجنٚ سا اص     اسسجبى داؿشٚ ثبؿيذ . ثب صدٓ ٓلا

ثشٕبّٚ ّ٘سد ِٕش ّي ىيشيذ   سب ٗقشي مٚ دس ّ٘سد ائ سلْيِ سجذيذ ِٕش  مٖيذ . ثوب صدٓ  

ٓلاّز ػإاً )؟( ػجض سٕو   ؿْب ّج٘ص ٗسٗد سا ّـشٗى ثوٚ مؼوت اجوبصٙ   خ٘دسوبٓ     

ٗجو٘د داسد خ٘اػوز ثوب    ثلا ّبْٕ ّي مٖيذ . ئٖي ٛش ىبٙ ثشٕبّٚ ا  مٚ ٍيؼز ائ قؼْز 

ايٖششٕز اسسجبى ثشقشاس مٖٖذ اثشذا اص ؿْب ػإاً ّي مٖذ دس كو٘سسي موٚ ثوب دبػوس ّ جوز      
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ؿْب ّ٘اجٚ ؿ٘د   ّي س٘إذ اص ائ دسٗاصٙ   ّؼشحنِ ٗ اّٖيشي ٓج٘س مٖذ ٗ ثوب ايٖششٕوز   

 اسسجبى ثشقشاس مٖذ .

 :  Configureدكوِ 

ثٚ ايٖنٚ آيب ائ ٕشُ افضاس ثب ٛش ثوبس ثوبً   س٘ػي ائ دمْٚ ّي س٘إيذ سِٖيْبر ّشث٘ى      

آّذٓ ػيؼشِ اجشا ؿ٘د يب خيش . فٔبً يب ريش فٔبً مٖيذ . اىش ؿْب ٓو٘  اص يول ؿوجنٚ   

داخَي ٕيؼشيذ   ثٜشش اػوز اص اجوشا ؿوذٓ ايؤ ثشٕبّوٚ دس ٛوش ثوبس ثوبً آّوذٓ ػيؼوشِ           

س موٚ  جَ٘ىيش  مٖيذ ٗ دس ٓ٘م ثوب صدٓ يول ّيوبٕجش ثوٚ سٗ  دػونشبح خو٘د   ٛوش ثوب        

 خ٘اػشيذ ٗاسد ايٖششٕز ؿ٘يذ اثشذا آٓ سا اجشا مشدٙ   ػذغ اقذاُ ثٚ ؿْبسٙ ىيش  مٖيذ.

اص دييش ٕنبر جب ٍت ائ ثشٕبّٚ  آينٔ آٓ دٗ ٕ٘اس ُٗيفٚ ٗيٖذٗص اػوز موٚ داسا  دٗ        

ث٘دٓ فٔبً ّي ؿ٘د   قؼْز ػجض ٕـوبٓ   Onlineقؼْز ػجض ٗ قشّض اػز مٚ دس صّبٓ 

ّي ؿ٘د ّ لا ّ٘قْ ثبص ؿذٓ يل  download ػز مٚ ثٚ سايبٕٚ ؿْب دٖٛذٙ   اًلآبسي ا

ػب يز س٘ػي ّشٗسىش   ؿْب ّي س٘إيذ حشمز چشإ ٛب  ػجض سا ثجٖيذ ٗ قؼوْز قشّوض   

سٕو ٕـبٕيش اًلآبسي ٛؼشٖذ مٚ س٘ػي ثٔوي اص ثشٕبّٚ ٛب اص سايبٕوٚ ؿوْب خوبسج ّوي     

يبٕٚ ٗ موبسثش ثوشا  ػوبيشي موٚ     مٚ ثب ٗسٗد خ٘د اًلآبسي سا اص سا  Cookieؿٕ٘ذ   ّ ٌ 

قجلا مبسثش ثجز ٕبُ ٗ فشُ اًلآبسي دش مشدٙ اػز ّي فشػشذ   ّ لا ثب ٛش ثبس اسلوبً ثوٚ   

ّي س٘إيذ دس خ٘اػز ثشٕبّٚ سا ثشا  ّجو٘ص خوشٗج اًلآوبر ثجيٖوذ موٚ       Yahooػبيز 

 ( اػوز ٗ ثوب  Fire Wallاٍجشٚ ثب س٘جٚ ثٚ ّٕ٘ ائ ٕشُ افضاس موٚ خو٘د يول ديو٘اس آسوؾ )      

 سِٖيْبر صيبدؽ   ٕيشآ ائ ّ٘هّ٘ ٕجبؿيذ.
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 :آضٌايي تا هفا ّين پايِ ٍ اساسي ايٌترًت 

 ايٌترًت 

ايٖششٕز اص ٍحبٍ فيضيني  سٔذاد صيبد  سايبٕٚ ّحَي اػز مٚ ث٘ػيَٚ   خٌ٘ى موبثَي       

ٕ٘س  ّبٛ٘اسٙ ا  ػيْي )ّذاُ ٗ ريش ّذاُ ( ثٚ ِٛ ّشلٌ ؿذٙ إذ ٗ ثوٚ يول صثوبٓ يووب     

دشٗسنوٌ   TCP\IPّـششك ثب ِٛ اسسجبى ثشقشاس ّي مٖٖذ .ائ قوشاسداد ثوٚ ٕووبُ     قشاس داد

 مٖششً إشقبً دشٗسنٌ ايٖششٕز ّ٘ػُ٘ اػز .  

دس ائ اٍي٘ اػبػب اخشلافي ثب دييش إ٘اّ ؿجنٚ ٛب  مبّذ٘سش  ّب ٕٖذ ؿوجنٚ   سايوبٕٜي   

 يٕ٘ينغ ّشج٘د دس دإـيبٙ يب ٛش سايبٕٚ ؿخلي ّشلٌ ثٚ ِٛ ٗج٘د ٕذاسد.

ْٛئ مٚ دٗ يب چٖذ سايبٕٚ ثب يل صثبٓ ّـششك اسسجبى ثشقشاس مٖٖذ مبفي اػز سوب ثش٘إٖوذ   

ثٚ سد ٗ ثذً اًلآبر ثذشداصٕذ ٗ ائ ْٛبٓ اػوبع ديوذايؾ ايٖششٕوز اػوز ئٖوي سجوبدً       

 اًلآبر .

ثٚ ٓجبسر دييش ايٖششٕز يل جبّٔٚ ثئ اٍََْي اػز مٚ اص اسلبً سايبٕوٚ ٛوب  دس إوذاصٙ      

 ٛب  ّخشَف ث٘ج٘د آّذٙ اػز. ؿنٌ ٗ فشُ

ايٖششٕز ىؼششدٙ سشئ سلاؽ دػشٚ جْٔي اػز مٚ ثذٗٓ ْٛنبس  ٗ ّـبسمز داًَٗجبٕوٚ  

ٛضاسآ ٕفش دس ػشاػش جٜبٓ اثذا قبدس ثٚ اداّٚ حيبسؾ ٕيؼوز.ّح٘س اكوَي دس ايٖششٕوز    
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اسسجبًبر اػز ٗ إشقبً ِٕشار ٗ سجشثيبر ٗ ٛش چيض دييش ٗػويَٚ اػوز ثوٚ ػو٘  ايؤ      

 ٛذف.

٘س مَي دس يل ملاُ  ايٖششٕز ّجْ٘ٓٚ ا  اص ٛضاسآ ؿجنٚ سايبٕٜي دٜٛب ٛوضاس سايبٕوٚ   ثٌ

ٗ ثيؾ اص دٙ ّيَي٘ٓ مبسثش اػز مٚ ْٛيي اص ٗاػٌٚ   ػوبصىبس جٜوز اسسجوبى ثشقوشاس     

 مشدٓ ثب ينذييش ٗ سجبدً دادٙ ٛب  ديجيشبً اػشفبدٙ ّي مٖٖذ .

 كار ترد ّاي ايٌترًت 

 ي س٘آ ثٚ ك٘سر ريٌ ٕبُ ثشد:ْٓذٙ مبسثشدٛب  ايٖششٕز سا ّ

( ّٓجبدٍٚ ديبُ ٗ اسػبً أE-mail)  

( ىفشي٘ ثب افشاد ّخشَفChat ) 

    ؿشمز دس مٖفشإغ ٛب  ىشٗٙ ٛب  خجش 

   ٌّبٍٔٚ اخجبس 

   مبٗؽ دس مشبثخب ٕٚ ٛب ايٖششٕشي 

   خشيذ مبًٛب  ّ٘سد ٕيبص 

   ىشفشٔ ٕشُ افضاسٛب  سايبٕٜي 

ٛب  ٌّبٍٔٚ ّجلار ٗ سٗص ٕب ّٚ 

   ديذٓ اص ّ٘صٙ ٛب ٗ دييش ّنبٓ ٛب 

   ٘سْب ؿب  سَ٘يضي٘ٓ ٗ ى٘ؽ دادٓ ثٚ سادي 
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ثذػز آٗسدٓ اًلآبر دس صّيٖٚ ٛب  ّشفبٗر 

  ٗ ثبص  , ػش ىشّي… 

 : سرٍيس ّاي هْن ٍ كارتري ايٌترًت 

 ْٓذٙ ػشٗيغ ٛب  ّحَي ٗ مبس ثشد ٛب  ايٖششٕشي ثذئ ٕبُ اػز:

 (www  ٗة جٜب ٕي ) 

 FTP   

 ( ىشٗٙ ٛب  دؼشيMaling lists  ) 

TelNet  )سٌ ٕز( 

) Archie  )آسجي 

Gopher  (ى٘فش) 

 Veronica)ٗسٕٗينب( 

 Usenet)ي٘صٕز( 

 Finger )فيٖيش( 

  قبثَيز ّنبٍْٚ يبTalk 

  قبثَيز ّنبٍْٚ دػشٚ جْٔي يبIRC   

 WAIS )ٗيض( 

Web Directory  )فٜشػز ٗة( 
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 Motor Engine ٘س جؼشج٘ىش ()ّ٘س 

Word Wide Web (www)  

آٓ چيض  مٚ ّشدُ ٓبد  ثٚ ٕبُ ايٖششٕز ّي ؿٖبػوٖذ. سٖٜوب ينوي اص ػوشٗيغ ٛوبيي           

 ايٖششٕز يوب ثٚ ٓجبسسي دش ًوشفذاسسشئ ػشٗيغ ايٖششٕوز ثٚ ٕوبُ ػشٗيغ  ٗة  جٜبٕي  

( www . ّي ثبؿذ ) 

س حبً سؿذ ّي ثبؿوذ ٗة  ٗة جذيذسشئ اثضاس سٗ  ايٖششٕز اػز مٚ ثب ػشٓز صيبد  د

مٚ ثوٚ ؿوْب اجوبصٙ ّوي دٛوذ سوب ثوٚ اًلآوبر ّو٘سد           Hypertextاثضاس  اػز ّجٖي ثش 

سا سب ائ   wwwِٕشسبٓ اص ًشيق جؼشج٘ ثش ّجٖب  مَْبر مَيذ  دػشيبثي مٖيذ . إٓچٚ 

 ّي ثبؿذ .  Hypertextحذ قذسسْٖذ ػبخشٚ اػز .ايذٙ اسسجبى ىؼششدٙ ّش٘ٓ يب ْٛبٓ 

Hypertext            ثٚ  يل ػيؼشِ ىفشٚ ّوي ؿو٘د موٚ اسسجوبًيClick-And-Point  ٔثوي

اًلآبر ايجبد مشدٙ ئٖي ثٚ اػشفبدٙ مٖٖذٙ اجبصٙ ّي دٛذ مٚ يل ّٖجْ اًلآبسي ثٚ ّٖجْ 

اًلآبر دييش  سٖٜب ثب اؿبسٙ مشدٓ ثٚ آٓ ٗ فٔبً ْٕو٘دٓ اؽ ثوب ّوبٗع  ّٖشقوٌ ىوشدد      

بسي ٛؼشيذ ّش٘جٚ ّي ؿ٘يذ مٚ ثٔووي اص  ثشا  ّ بً: دس حبٍي مٚ ّـغً٘ ٌّبٍٔٚ اًلآ

مَْبر يب ٓجبسر ثٚ ؿي٘ٙ   ّخلو٘ف ّٔيوئ ٗ يجوبٓ ؿوذٙ إوذ  ؿوْب ّوي س٘إيوذ اص         

www   ثخ٘اٛيووذ مووٚ ثووٚ ينووي اص ّووذاخٌ ٌٍلآووبر ٗاسد ؿوو٘يذ ثذئ كوو٘سرwww 

اًلآووبر ّ٘جوو٘د ٗ ّووشسجي ثووب ايوؤ مَْووٚ سا دس ػشاػووش ؿووجنٚ دس اخشيووبس ؿووْب ّووي   

بً اسسجبى ٌّٖق دادٙ ٛب  ؿْب اص ٕقٌٚ ا  ثوٚ ٕقٌوٚ   دييوش حشموز     ىزاسد ثلاخشٙ ثٚ دٕج

خ٘اٛيذ مشد.دس ائ ػيؼشِ سْبُ ّشاحٌ ٗ ّؼبئٌ سنٖيني حشمز ثوئ سايبٕٜٜوب ٗ ّٖوبثْ    
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ّخشَف اص چـِ مبسثش ّخفي ّي ّبٕذ ٗ مبسثش ثشاحشي ٗ ثذٗٓ درذرٚ ثوٚ جؼوشج٘ ّوي    

 دشداصد.

ز ثوٚ ّٖٔوب  سوبسٖٓنج٘سي اػوز موٚ دس      ٗجٚ سؼوْيٚ ايؤ اثوضاس ايٖششٕوز موٚ دس ٍغو           

ػشسبػش جٜبٓ ىؼششدٙ ؿذٙ اػز مٚ آٓ اػوز موٚ دشٕٗوذٙ ٛوبيي موٚ دس سايبٕوٚ ٛوب         

ّخشَف قشاس ىشفشٚ إذ . ثٚ ىٕ٘وٚ ا  اص ًشيوق اثوش ديٕ٘وذٛب ثوب ينوذييش ّوشسجي ؿوذٙ  ٗ         

ّجْ٘ٓٚ ا  دسِٛ سٖيذٙ سـنيٌ دادٙ إذ ثٚ ٖٛيبُ اػشفبدٙ اص ٗة اص ٍحبٍ دػششػي ٛيچ 

سفبٗسي ثب ينذييش ٕذاسد ٗ ىٕ٘ٚ ا  ثٚ ينذييش ّشسجي ؿذٙ إذ مٚ ٛضاسآ ٕقٌوٚ دييوش ثوش    

سٗ  ايٖششٕز ٕيض ة ْٛئ ؿنٌ قبثٌ ثبصيبثي ٛؼز ائ ٕنشٚ سذثيش  دييوش  اص سو٘صئي   

 ث٘دٓ اًلآبر ّيضثبٓ آٓ ٗة ّي ثبؿذ .

   mail-(Eپست الكترًٍيك )

ثٚ ػشٗيؼي دس ؿجنٚ ايٖششٕز ىفشوٚ ّوي    اػز ٗ  Mail Electornicّخفف مَْبر       

ؿ٘د مٚ ثٚ ٗػيَٚ آٓ افشاد ّي س٘إذ ثشا  ينذييش دس ٕقبى ّخشَف دٕيب ديبُ , اسػوبً يوب   

دسيبفز مٖذ.ائ ػشٗيغ ٌْٓ دؼز سا ثل٘سر اٍنششٕٗيني ٗ اص ًشيوق ؿوجنٚ ايٖششٕوز    

 إجبُ ّي دٛذ .

ٚ    E_ mailدؼز اٍنششٕٗيل يب       دس ايٖششٕوز إجوبُ ّوي     صيش ثٖب  آٓ چيوض  اػوز مو

ىيشد ثٚ ٓجبسر دييش ػشٗيغ ػبدٙ ا  اػز مٚ ثٚ دٗ ٕفش اجبصٙ ّي دٛذ سب ديبّـوبٓ سا  

دس يل صّبٓ ثؼيبس م٘سبٙ ثٚ ِٛ ثشػوبٕٖذ  سْوبُ اّنبٕوبسي موٚ ثوشا  اسػوبً يول ديغوبُ         

اٍنششٕٗيني ًصُ داسيذ ٓجبسسٖذ اص: يل سايبٕٚ يل سّ٘ اسلبً ثوٚ ايٖششٕوز ٗ ٕوشُ افوضاس      
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( ثوشا  ايٖنوٚ ٌّوبٍجي آوِ اص     OutLook,Eduraا  ائ مبس ًشاحي ؿذٙ اػز ّبٕٖذ) ثش

فبيٌ ٕ٘ؿشبس  سل٘يش  ك٘سي ٗ حشي ٗيذٗئي ثشا  ّخبًت خ٘د ثفشػشيذ مبفيؼز سوب  

ٕـبٕي اٍنٖشٕٗيني اٗسا ثذإيذ ٗاهح اػز مٚ ؿْب ٌّبٍجي سا مٚ ّوي فشػوشيذ ثلو٘سر    

ٍت اػز مٚ سايبٕٚ ّي س٘إٖوذ إٓوشا ثفْٜذ اٍجشوٚ    دجيشبً سجذيٌ ؿذٙ ثبؿذ, صيشا ايز سٖٜب قب

خ٘د ٕشُ افضاس دؼز اٍنششٕٗيل ٌّبٍت ؿوْب سا ثوذٗٓ ٛويچ ٕيشإوي ٗ ّـونٌ ثوٚ قبٍوت        

ديجيشبً سجذيٌ ّي مٖذ.اٍجشٚ ثب دؼز اٍنششٕٗيل اسػبً ديبُ ّحذٗد ثٚ يل ٕفش ٕيؼز ثَنٚ 

ٗ ثٚ ديبُ خ٘د يل يوب   ّي س٘آ ديبُ سا ثشا  سٔذاد صيبد  اص ّخبًجبٓ ّ٘سد ِٕش فشػشبد

 جٖذ فبيٌ ك٘سي يب سل٘يش  هْيْٚ مشد.

مبسثشآ ثشا  سجبدً ديوبُ دس ؿوجنٚ ايٖششٕوز ٕيوبص ثوٚ يول آدسع كوٖذٗ، دؼوز                

اٍنششٕٗيني داسٕذ  ائ آدسع ّٖحلوشثٚ فوشد ٗ ريوش سنوشاس  ثو٘دٙ ّٗيوبٓ ٓلاّوز ار        

 قشاس ّيييشد @ػبئ 

قؼْز اًٗ آدسع ٛب  دؼوز اٍنششٕٗينوي ٕـوبٓ      Borna66@yahoo.comّبٕٖذ  

دٖٛذٙ   ٕبُ مبسيش ٗ قؼْز دُٗ آٓ ثيبٕيش ٕبُ ػوشٗيغ دٖٛوذٙ دؼوز اٍنششٕٗيول ّوي      

 ثبؿذ.                                                            

 (Mailing Listsگرٍّاي پستي )

بؿوذ موٚ دس آٓ افوشاد ٓوو٘ ّوي      يل ىشٗٙ دؼشي  يل ػيؼشِ ػبصّبٓ يبفشوٚ ّوي ث       

س٘إٖذ ثٚ ينذييش ديبُ ٛبيي دسثبسٙ يل ّ٘هّ٘ خبف اسػبً مٖٖذ مٚ اٍجشوٚ ديوبُ ٛوب دس    

چبسچ٘ة ّ٘ه٘ٓبر ّل٘ة ىشٗٙ دؼشي اػز.ديبُ ٛب ّي س٘إٖوذ ّقبٍٚ ديـوٖٜبد يب ٛوش    
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چيض ّشٖبػت ثب ىشٗٙ ثبؿذ.ؿْب ّي س٘إيذ ثب يول دػش٘ساسػوبً ديبُ خو٘د سا ثوٚ افوشاد      

اسػبً مٖيذ ْٛچٖئ ؿْب ّيش٘إيذ اص ًشيق فشػشبدٓ ديبّي ثوٚ آدسع خوبدُ يول     ىشٗٙ

ىشٗٙ دؼشي ثٚ ٓو٘يز آٓ ىشٗٙ دسآييذ يب ٓو٘يز خ٘د دس آٓ ىشٗٙ سا ٍغ٘ مٖيذ ٗ يوب  

حشي ثشا  فشػشبدٓ آسؿي٘ ديبُ ٛب  سد ٗثذً ؿذٙ دس سٗص ّٗبٛب  ىزؿشٚ سا اص خبدُ 

 دسخ٘اػز مٖيذ.

دؼووشي ّووي سوو٘آ ثووٚ ىشٗٛووب  دؼووشي دس ّ٘هوو٘ٓبر     ْٕٕ٘ووٚ اص ايوؤ ىووشٗٙ ٛووب    

َْٓي سجبس  ٗسصؿي خجش  ٗ اقشلبد  ٕبُ ثشد مٚ خبدُ ىشٗٙ اًلآبر ثٚ سٗص ٛش يل 

 اص ّ٘ه٘ٓبر ف٘، سا ثشا  مَيٚ افشاد ٓو٘ اسػبً ّي مٖذ.

TelNet(تل ًت) 

اكٌلاحي اػز مٚ ثٚ ٗاسد ؿذٓ اص ساٙ دٗس اًولا، ّوي ؿو٘د ٗ اثوضاس  اػوز موٚ            

ي ٗمٖششً سايبٕٜي سا دس ايٖششٕز ّْنٔ ّي ػبصد.ثب ائ قبثَيشٜب ؿْب ّوي س٘إيوذ   دػششػ

ٗاسد سايبٕٚ دييش  ؿ٘يذ ٗ اص ٕشُ افضاس آٓ سايبٕوٚ اػوشفبدٙ مٖيوذ.ائ ػوشٗيغ ثيـوشش      

ثشا  جؼشج٘ دس اًلآبر آسؿي٘  ثبٕنٜوب  اًلآوبسي ْٛيوبٕي يوب ّٖوبثْ مٖبثخبٕوٚ ا        

ؿجنٚ ٛوب دس ايٖششٕوز اص ًشيوق يول حؼوبة سايوبٕٜي       ّ٘سد اػشفبدٙ قشاس ّي ىيشد.ام ش 

ّخل٘ف ّيْٜبٓ ثٚ سْبُ افشاد اجبصٙ ٗسٗد ّي دٖٛوذ ثٖٔ٘آ ّ وبً: دس ايوبًر ّشحوذٙ     

آّشينب ػيؼشْي ٗج٘د داسد مٚ ىضاسؿي اص ٗهٔيز آة ٗٛ٘ا  سْبُ ٕقبى مـ٘س سا دس 

اص ٗهؤيز  اخشيبس مبسثشآ ّي ىزاسد ٛش ؿخلي ّي س٘إذ ثٚ ائ ػيؼشِ ٗاسد ؿذٙ ٗ 

 آة ٗ ٛ٘ا  ٌّٖقٚ   خ٘د اًلاّ يبثذ.
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اص ٛوش سايوبٕٜي ّشلوٌ ثوٚ ايٖششٕوز ٗاسد       TelNet.ؿْب ْٛچٖئ ّي س٘إيذ ثوب اػوشفبدٙ   

سايبٕٚ خ٘دسبٓ ؿ٘يذ ثشا  ّ بً:ٗقشي ؿْب دس مٖفشإغ دس ؿٜش دييوش  ؿوشمز داسيوذ    

( ايٖششٕوز  Account ّي س٘إيذ ثب ٛش سايبٕٚ ّشلوٌ ثوٚ ايٖششٕوز ٗاسد حؼوبة سايوبٕٜي )     

 خ٘د ؿذٙ ديغبُ ٛب اٍنششٕٗيني خ٘د سا ثشسػي ٗ ثبصثيٖي مٖيذ.

 

FTP  

ثوٚ اثوضاس  دس ايٖششٕوز     FTP( يب  File Transfer Protocolدشٗسنٌ إشقبً دشٕٗذٙ )     

ىفشٚ ّي ؿ٘د مٚ ثٚ ؿْب اجبصٙ ّي دٛذ مٚ فبيَي سا اص جبيي ثٚ جب  دييوش ّٖشقوٌ مٖيوذ    

ر ديجيشبٍي اص قجيٌ:ّشٔ ػبدٙ سل٘يش  يل مبس ٖٛوش    فويَِ    .فبيٌ ؿبٌّ ٛش ّٕ٘ اًلآب

ك٘ر ٗ ٕشُ افضاس )ثشٕبّٚ سايبٕٜي( ّي ثبؿذ.ٛش چيض  موٚ ؿوْب ثش٘إيوذ دس سايبٕٜشوبٓ     

إشقبً داد  سايبٕٜٜب  صيبد  دس ايٖششٕز ٗجو٘د داسٕوذ    FTPٕيٜذاس  مٖيذ سا ّي س٘آ ثب 

ٓ   FTPمٚ آسؿي٘ٛب   ي سا دس ّٔوشم اػوشفبدٙ ْٓوُ٘    ْٛيبٕي داؿوشٚ ٗ اًلآوبر ّشٖو٘

( ٕبؿٖبع ثذٗٓ ايٖنٚ مذ Anonymousقشاس ّي دٖٛذ ٗ ؿْب ّي س٘إيذ ثب سبيخ ؿٖبػٚ )

يب مَْٚ خبكي سا ٕيبص داؿشٚ ثبؿيذ   ثٚ چٖئ سايبٕٜٜبيي دػوشيبثي داؿوشٚ ٗ ثوٚ ٖٓو٘آ     

ثوش  ٕبؿوٖبع اػوشفبدٙ مٖيوذ ٗ إٜٓوب سا      FTP يل مبسثشسبصٙ مبس ايٖششٕز اص اًلآبر ّفيذ

 سٗ  سايبٕٚ خ٘دسبٓ مذي ٗرخيشٙ مٖيذ

Archie)آرجي( 
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ثٚ ً٘س ٕبؿٖبع حجِ ٗػوئي اص فبيوٌ ٛوب سا دس ػشسبػوش دٕيوب       FTPٛضاسآ خبدُ     

اسائٚ ػيؼِٖ ّذيشيشي اػز سب ؿوْب سا دس ّؼويش    Archieاسائٚ ّي مٖٖذ.ٕقؾ خبدُ ٛب  

ْب دٕجبً فبيَي ٛؼشيذ موٚ  ديذا مشدٓ إٓچٚ مٚ ٕيبص داسيذ مْل ْٕبيذ.ّ لا فشم مٖيذ مٚ ؿ

ٌَّجي دسثوبسٙ آٓ ؿوٖيذٙ ايوذ اّوب اص آدس آٓ ثوي خجوش ٛؼوشيذ.ثب اػوشفبدٙ اص ػوشٗيغ          

Archie   ّي س٘إيذ ٕبُ ػبيز ٛبFTP     سا مٚ داسٕذٙ ائ فبيٌ ّي ثبؿوٖذ ديوذا مٖيوذ.اىش

سا مشبثخبٕٚ ِٓيْي دس دٜٖٚ مشٙ صّئ مٚ ّذاُ دس حبً سغييش ّي ثبؿذ  FTPؿْب دٕيب  

ّبٕٖذ مبسبٍ٘ه ٛب  ائ مشبثٜب خ٘اٛذ ث٘د.ٌّْئٖوب ثوذٗٓ خوبدُ     Archie ِٕش ثييشيذ  دس

 دٕيب دٖٜبٓ ٗ ريش قبثٌ دػششع خ٘اٛذ ّبٕذ. FTPام ش ّٖبثْ  Archie ٛب 

اقشجبع ؿذٙ اػوز.ثشخلاف   Archive Serverاص ايذٙ خبدّٜب  ثبييبٕي Archie ٕبُ     

ٚ      ايذٙ ا  مٚ دس ثنبسىيش  سايبٕٜٜب ّشذاًٗ ّبٕٖوذ يول    Archieّوي ثبؿوذ؛ ّوب ّْٔوً٘ ثو

ؿخليز إؼبٕي ٕيبٙ ّي مٖيِ.ّ لا ؿْب ّْنؤ اػوز اص مؼوي ػوئ٘اً مٖيوذ موٚ موذاُ        

ّي ثبؿذ دٗػز ؿْب دبػس ّوي   Uplastic Newsحبٌّ اخجبس اٍنششٕٗيني  FTPػبيز 

ٗ ِٛ  TelNetِٛ ثب  Archieْٕي دشػي ؟ ػشٗيغ  Archieدٛذ:ٌّْئٔ ٕيؼشِ  چشا اص 

 Gopherقبثٌ دػشيبثي اػز.ْٛچٖئ ثب ٕشُ افضاسٛوب  ّ٘جو٘د دييوش چو٘ٓ      E-mailثب 

)دس اداّٚ س٘هيح دادٙ ّي ؿ٘د( ٗ يب ٗة مٚ ّي س٘إيذ ثوشا  اػوشفبدٙ اص ايٖششٕوز سٗ     

اثوضاس خو٘ثي اػوز     Archieدػز يبفز . Archieسايبٕٜشبٓ ٕلت مٖيذ  ٕيض ّي س٘آ ثٚ 

   ب سْبّي ٕبُ إٓشا ّيذإيذ.ثشا  ديذا مشدٓ ّحٌ فبيَي مٚ يل قؼْز ي

Gopher   )گَفر( 
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ى٘فش اص يل ػش  فٜشػز ٛب   ديبدي سـنيٌ ؿذٙ اػز مٚ ثٚ ٗاػٌٚ آٓ ثوٚ مَيوٚ         

اًلآبر دػشيبثي خ٘اٛيذ داؿز.ى٘فشٛب  ثؼيبس  دس ػشسبػش ايٖششٕوز ٗجو٘د داسٕوذ    

َوي  مٚ ثٚ ك٘سر ّحَي اداسٙ ّي ؿٕ٘ذ ٗ ٛش يل ؿبٌّ ٌٍلآبسي اػز موٚ آووب  ّح  

آٓ سلْيِ ثٚ اسائٚ   آٓ ّوي ىيشٕوذ  دس حوبٍي موٚ ثٔووي اص ػيؼوشِ ٛوب  ىو٘فش ثوٚ          

ك٘سر ّؼشقٌ ٌْٓ ّي مٖٖذ  ام وش ى٘فشٛوب  ّ٘جو٘د ّوي س٘إٖوذ ثوٚ دييوش ى٘فشٛوب          

ايٖششٕز ّشلوٌ ؿوٕ٘ذ.يشا  ّ وبً فوشم مٖيوذ ؿوْب دس حوبً اػوشفبدٙ اس ىو٘فش ّشموض           

حٚ فٜشػوز ػوبدٙ سا ّـوبٛذٙ    سحقيقبر فيضيل ِٕش  ٛؼشيذ ٗ سٗثٚ سٗ  خ٘د يل كف

ّي مٖيذ.سٖٜب ثب اػشفبدٙ اص  مَيذٛب  ّنبْٕب ؿْب ّي س٘إيذ ثٚ ى٘فش دييش  دس اسٗدوب سوب   

 جٖ٘ة آّشينب ٗكٌ ؿ٘يذ.

إٓچٚ ى٘فش سا يل اثضاس قذسسْٖذ ّي ػبصد ائ اػز مٚ ثذٗٓ س٘جٚ ثوٚ ايٖنوٚ ؿوْب اص         

اًلآبسي ػشٗمبس داسيذ  ْٛ٘اسٙ ساثوي  مذاّئ ى٘فش اػشفبدٙ ّي مٖيذ يب ايٖنٚ ثب چٚ ّٕ٘ 

 ؿْب يل ػيؼشِ فٜشػز ػبدٙ ّي ثبؿذ.

ى٘فش اثشذا دس دإـيبٙ ّيٖ٘ػ٘سب آّشينب ثٚ ٖٓ٘آ يل ػيؼشِ اًلآوبسي دس ّحوذٗدٙ     

دإـوويبٙ ث٘جوو٘د آّووذ  اّووب ػووشئب س٘ػووي افووشاد ّخشَووف ثووشا  إشـووبس اًلآووبر ٗ    

ٗ دس ّذر م٘سبٛي ّشذاًٗ ٗ ْٛٚ ىيش  ػبصّبٕذٛي ّٖبثْ ؿجنٚ ّ٘سد اػشفبدٙ قشاس ىشفز

 ؿذ.
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Veronica(ٍرًٍيكا : )   ٛيچ مغ ْٕي س٘إذ چٖذ ى٘فش سٗ  ؿجيٚ ٗجو٘د داسد   فقوي

ّي دإيِ مٚ سٔذاد إٜٓب ثؼيبس صيبد اػز ٗ ٛش مذاُ اص ًشيق يول ػوش  فٜشػوز ػوبدٙ     

  إج٘ٛي اص اًلآبر ٗ ػشٗيغ ٛب  ّخشَف سا اسايٚ ّي مٖذ .

       Veronica ضاس  اػز مٚ ّحش٘  ثؼيبس  اص فٜشػز ى٘فشٛب  ّ٘جو٘د سا ٕيوٚ   اث

ؿْب ّي س٘إيذ سْبُ ٖٓ٘آ فٜشػوشٜب يوي سا موٚ ؿوبٌّ      Veronicaداس  ّي مٖذ .س٘ػي

مَْٚ يب مَْبر إشخبثي ؿْب ٛؼشٖذ  جؼشج٘ مٖيذ . سٕٗذ مبس ثذئ ك٘سر اػز مٚ ؿوْب  

ٛب ك٘سر ىيشد سا دس ّحوٌ   مَْٚ يب سؿشٚ مَْبسي سا مٚ ّبيَيذ جؼشج٘ دٗثبسٙ سٗ  آٓ

ّخل٘ف سبيخ ّي مٖيذ ٗ ؿشّٗ جؼشج٘ سا سبييذ ّي مٖيذ . ٕشيجوٚ ٍيؼوشي اص ٖٓوبٗئ    

مٚ مَْٚ يب مَْبر ّ٘سد ِٕش سا دس ثشداسد . ثب إشخبة ٛش ٖٓ٘آ   ؿْب ثوٚ ًو٘س خ٘دموبس    

ثٚ ى٘فش ّٖبػت جٜز مؼت اًلآبر ثيـشش ٗكٌ خ٘اٛيذ ؿوذ ٗ ؿويفز آٗس ايٖنوٚ سوب     

خ٘د ّبيٌ ٕجب ؿيذ   ؿْب ْٕي دإيذ مٚ ثٚ مذاّئ مـو٘س ّشلوٌ ٛؼوشيذ يوب اص     صّبٕي مٚ 

 مذاّئ سايبٕٚ اػشفبدٙ ّي مٖيذ.

Usent ) يَزًت(  

 Usenet           َٚيل سبثَ٘ آلإبر اٍنششيني ّْٓ٘ي اػز مٚ اص ايٖششٕوز ثوٚ ٖٓو٘آ ٗػوي

ؿْب ّي س٘إيوذ  إشقبً خ٘د اػشفبدٙ ّي مٖذ . اص ٛضاسآ ىشٗٙ ّ٘ ه٘ٓي سـنيٌ ؿذٙ ٗ 

ثب اؿششاك دس ائ ىشٗٙ ٛب دس جشيبٓ ثح  ٛب ٗ اخجبس ائ ىشٜٗٛب قشاس ىيشيوذ . ديغوبّي   

مٚ ثٚ يل ىشٗٙ خجش  فشػشبدٙ ّي ؿ٘د   ّي س٘إوذ خ٘إوذٙ ؿوذٙ ٗ ثوٚ افوشاد  دييوش       
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ثشا  ٌّب ٍٔٚ ّٖشقٌ ّي ؿ٘د ٗ يب ديغبّي ديشٗ آٓ ثٚ ْٛٚ ّـششمبٓ فشػشبدٙ ّي ؿ٘د . 

 ىفشٚ ّي ؿ٘د .  the readيغبُ ثب ّ٘هّ٘ ّـبثٚ ثٚ يل ػش  د

ثب ىزؿز چٖذ ػبً ىشٜٗٛب  خجش  صيبد  ثٚ ؿونٌ مبّوٌ ػوبصّبٕذٛي ٗ ثوبصثيٖي          

ؿذٙ ٗ ثش اػبع اكٍ٘ي سٗ  چبسچ٘ة ثح  ٛب ٗ اٛذاف ىشٜٗٛب س٘افق حب كوٌ ؿوذٙ   

1اػز . ائ ٌّب ٍت مٚ 
FAQ  رٛؤ   ٕب ّيذٙ ّي ؿٕ٘ذ   ػٔي ّي مٖٖذ ثب ػإاًسي موٚ دس

يل فشد سبصٙ ٗاسدٙ ٌّشح ّي ؿ٘د   دب ػس ى٘يٖذ سب اص ج٘اثي٘يي ثوٚ ػوإاًر سنوشاس     

دس ىشٗٙ اجشٖبة ىشدد . اثضاس ثؼيبس خ٘ثي ثشا  ّشخللبٓ َُٓ٘ ّي ثب ؿذ. اص آٓ جوب  

اص ّجْ٘ٓٚ افشاد ف٘، ؿنٌ ّي ىيشد ٍزا ائ ىوشٗٙ ٛوب ثوب ّشخللوبٓ      Usenetمٚ دبيٚ 

ض دس اسسجبى ٛؼشٖذ . ثٖبثشائ جب  ّٖبػجي ثوشا  ىوشفشٔ   جٜبٓ دس سؿشٚ ٛب  ّخشَف ٕي

دبػس ػإاًر ٗ يب آىبٛي اص ّ٘هّ٘ ٓب  سٗص دس سْبُ ػٌ٘ح ٗ سؿوشٚ ٛوب  َْٓوي اص    

 آػيت ؿٖبػي سب ٛ٘اؿٖب ػي ّي ثبؿذ . 

دس ٛشػب يز ايٖششٕز   ّذيش ؿجنٚ سٔيئ ّي مٖذ مٚ سب چٚ حذ ػيؼشِ ّي س٘إذ ثوبس       

ْٛٚ جوب اّنوبٓ دوزيش ٕيؼوز ٗ      Usenetحٌْ مٖذ . دغ اػشفبدٙ اص ىشٗٙ ٛب  خجش  سا س

حشي ٍضّٗي ٕذاسد ػبيز ٛب يي مٚ ائ ىوشٗٙ ٛوب سا اسايوٚ ّوي دٖٛوذ سْوبُ آٓ ٛوب سا دس        

 اخشيبس مبسثشآ خ٘د قشاس دٖٛذ .

                                                           

)) دشػؾ ٛب  ٌّشح ؿذٙ (( ّي ثبؿذ . ثيـشش اٗقبر سبصٙ  Freguenriy Asked Questionّخفف  1

دس   FAQٗاسدٛب  يل ىشٗٙ خجش  دشػؾ ٛبيي ٌّشح ّي مٖٖذ مٚ قذيْي ٛب ثب إٜٓب سا ؿٖيذٙ إذ   

 خ٘اف صّبٕي ّـخق دشػؾ ٛب سا ّي مٖذ سب سٔذاد دشػؾ ٛب  اهبفي سا مبٛؾ دٛذ
1  
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Finger)فيٌكر(  

ام ش سايبٕٚ ٛب  ايٖششٕز   ػيؼشِ ٛب يوي سا موٚ جٜوز مؼوت اًلآوبر دسثوبسٙ يول             

ؿٖبخشٚ ّي ؿ٘د . ْٛوبٓ    Fingerثش خبف سا اسايٚ ّي مٖٖذ .ائ ػشٗيغ ٛب ثٚ ٕبُ مبس

ىٕ٘ٚ مٚ خ٘اٛيذ ديذ دس ّحيي ايٖششٕز ّشدُ ثب ٕوبُ ؿٖبػوٚ موبسثش خو٘د ؿوٖبخشٚ ّوي       

ؿٕ٘ذ ٗ ؿْب خ٘اٛيذ س٘إؼز ثشا  دػشيب ثي ثٚ ٕوبُ ؿخلوي موٚ ٗسا  ايؤ ؿوٖب ػوٚ       

دٙ مٖيووذ . ثؼووشٚ ثووٚ ايٖنووٚ چووٚ ٕوو٘ٓي اص اػووشفب Fingerمووبسثش قووشاس داسد اص سؼووٜيلار 

سٗ  مبّذ٘سش ؿْب ٕلت ؿذٙ ثبؿوذ   ؿوْب ّوي س٘إيوذ ثوٚ اًلآوبر        Fingerػشٗيغ 

دييش  دسثبسٙ ؿخق ّ٘سد ِٕش دػششػي داؿوشٚ ثبؿويذ . اًلآوبسي اص قجيوٌ ؿوْبسٙ      

حشي ثٔوي اص ايؤ ػوشٗيغ ٛوب ثوٚ ؿوْب ّوي ى٘يٖوذ موٚ          …سَفٔ   آدسع ّحٌ مبس ٗ 

س چٚ سبسيس ٗ ػبٓشي ثشا  آخشئ ثبس ثب سايبٕوٚ خو٘د موبس موشدٙ ٗ     ؿخق ّ٘سد ِٕش د

 آيب ديبُ اٍنششٕٗيني خ٘إذٙ ٕـذٙ داسد يب ٕٚ . 

ائ ّ٘هّ٘ ّي س٘إذ دس ّ٘اسد ثؼويبس  مبسػوبص ٗاقوْ ؿو٘د. ْٛچٖوئ ؿوْب ّوي             

س٘إيذ ثٚ دٍخ٘اٙ خ٘د قؼْشي اص اًلآبر سا مٚ ّ٘قْ اػشفبدٙ دس ّ٘سد ؿٖب ػوٚ موبسثش   

ب ّـبٛذٙ ّي ؿ٘د سغييش دٛيذ . ثٚ ٖٓ٘آ ّ بً يل اػشبد دإـيبٙ ّي س٘إوذ ػوبٓبر   ؿْ

ثٚ ؿٖبػٚ سا ثٚ جوب    Fingerمبس خ٘د سا دس ائ قؼْز قشاس دٛذ سب مَيٚ افشاد ثب آْبً 

اػشفبدٙ دس ّ٘سد يل ؿٖبػٚ اػشفبدٙ دس ّ٘سد يل ؿٖبػٚ ثٚ يل سايبٕٚ آْبً مٖيذ . دس 

ٍيؼشي اص سْبُ ؿٖبػٚ مبسثشٛب يي سا مٚ دس آٓ ٍحِٚ ّـغً٘ مبس  ائ حب ٍز   آٓ سايبٕٚ

ثوشا    Fingerثب سايبٕٚ ٛؼشٖذ ٕـبٓ ّي دٛذ ٗدس ٕٜبيز ايٖنٚ ثٔوي اص ػيؼوشِ ٛوب اص   
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ج٘اة دادٓ يل ػش  دسخ٘اػشٜب  ّٔوئ اػوشفبدٙ ّوي مٖٖوذ ثوشا  ّ وبً دس دإـويبٙ        

داسد موٚ ؿوْب ّوي     ٗاؿٖيشٔ ٗاقْ دس ػيبسٌ دس آّشينب يول ؿٖبػوٚ ّخلو٘ف ٗجو٘د    

ثٚ ائ ؿٖبػٚ اػشفبدٙ ْٕوب   Fingerس٘إيذ ثشا  آىبٛي اص صّئ ٍشصٙ ٛب  اخيش اص آْبً 

 سٗص ثٚ سٗص ّشذاًٗ ّي ؿ٘د. Fingerييذ ىفشٖي اػز مٚ ائ مبسثشد 

 : Talkقاتليت هكا لوِ يا 

ي مٖوذ . دس  اّنبٓ ّنب ٍْٚ اسسجبى ّؼشقيْي ثئ سايبٕٚ ؿْب ٗ سايبٕٚ دييش  ثش قشاس ّ     

ائ حبٍز ؿْب قبدس ثٚ ّنبٍْٚ اص ًشيق ايٖششٕز خ٘اٛيذ ث٘د .ٌَّت قبثٌ س٘جوٚ دس ايٖجوب   

آٓ اػز مٚ ٛش چٖذ ِٛ مٚ دٗ ٕفش اص ثٔذ ّنبٕي ثٚ ينذييش دٗس ثب ؿوٖذ   قبثَيوز ّنبٍْوٚ    

ثشا  سايبٕٚ ٛب  آٓ ٛب ٗجو٘د داسد . دوغ اص ثشقوشاس ؿوذٓ اسسجوبى ٗ ٗسٗد ثوٚ ّحويي        

ـب ٕي إٓچٚ سا مٚ ؿْب سبيخ ّي مٖيذ سقشيجب دس ْٛبٓ ٍحِٚ ّوي ثيٖيوذ ٗ   ّنبٍْٚ ؿخق ٕ

ٛش دٗ  ؿْب ّي س٘إيذ ديبُ ٛب  خ٘دسوبٓ سا ثوذٗٓ إٓنوٚ ّخَو٘ى ؿوٕ٘ذ   دس ٕيْوي اص       

 كفحٚ مٚ ثٚ ؿْب سَٔق ّي يب ثذ ٗاسد ْٕب ييذ.

 :    IRCقاتليت هكا لوِ دستِ جوعي يا 

سا ثشا  چٖذ ٕفش ثٚ ً٘س ْٛضّوبٓ ثوش قوشاس ّوي      قبثَيز ّنبٍْٚ ىشٗٛي اّنبٓ ّنبٍْٚ     

ثٚ ّشاست ثيؾ اص ّنب ٍْوبر ػوبدٙ دٗ    IRC 1ْٛبٓ ً٘س مٚ حذع ّي صٕيذ اػشفبدٙ مٖذ .

                                                           

ث٘دٙ دس ػشاػش دٕيب قشاس داسد ٛش ػشٗس  موٚ ّشلوٌ ثوٚ ؿوجنٚ      Chatر ؿجنٚ اسائٚ مٖٖذٙ ىبٓ خذّب :   1

ار   ثشا  مبسثشآ اهبفي ديَِ ّحبٗسٙ ثلاٗسٕو سا فشاِٛ ّي ْٕ٘د ديغبُ موبسثش س٘ػوي ػوبيش آووب  آٓ     

 مبٕبً ثلافبهَٚ ّلاحوٚ ّي ؿ٘د .
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ٕفش  ّي ثبؿذ . ؿْب ّي س٘إيذ دس ّنبٍْٚ ٛب  ّْٓ٘ي ثب ىشٗٙ صيبد  اص ّشدُ ؿوشمز  

ٗ  ّوي دٛوذ ىوبٛي    مٖيذ . ائ ىٕ٘ٚ ّنبٍْبر ارَت ديشاّ٘ٓ ايذٙ ٛب يب ٖٓبٗئ ّخشَوف س 

ثشا  ّنب ٍْبر خل٘كي ٕيض اػشفبدٙ ّي ؿو٘د موٚ ايؤ ّو٘سد ثيـوشش       IRCاٗقبر اص 

 ؿجيٚ يل مٖفشإغ اص ساٙ دٗس ّي ثبؿذ .

WAIS)ٍيس( 

WAIS       ّخفف Wide Area Information Services    ّي ثب ؿذ ٗ سَفوَ آٓ ٗيوض

ثوٚ اًلآوبر    سٗؽ دييوش  سا ثوشا  دػوشيبثي    WAISّي ثبؿوذ . ػوشٗيغ دٖٛوذىبٓ    

قبدس اػز ثٚ سٔذاد ثؼويبس صيوبد  اص ثبٕنٜوب  اًلآوبسي     WAIS ايٖششٕز ّٜيب ّي مٖٖذ .

دػشيبثي داؿشٚ ثبؿذ . دس اثشذا سٔيئ ّي ْٕوب يوذ موٚ جؼوشج٘ دس موذاّيل اص ثبٕنٜوب        

ّي ىزاسيذ ٗ سْبُ مَْبر  WAISاًلآبسي ك٘سر ىيشد دغ مَْبر مَيذ  سا دس اخشيبس 

 ٚ ثبٕنٜب  اًلآب سي مٚ ّٔئ مشدٙ ايذ   جؼشج٘ ّي ْٕب يذ .سا دس ّقبًر مَي

ٍيؼشي اص ّقبًر خ٘اٛذ ثو٘د موٚ اص ثبٕنٜوب  اًلآوبسي      WAISّحلً٘ جؼشج٘      

ائ ّقبًر سا فٜشػز ٗاس ثٚ سشسيت اص ثيـششئ  WAISّخشَفي جْْ آٗس  ؿذٙ اػز .

ؼوز ؿوْب ّوي س٘إيوذ اص     سٔذاد سٗيذاد مَيذ ٗاطٙ ٛب ْٕوبيؾ ّوي دٛوذ. اص ًشيوق ايؤ ٍي     

WAIS . ثخ٘اٛيذ سب ّقب ٍٚ ّ٘سد ٓلاقٚ ؿْب سا ْٕب يؾ دٛذ 

 آضٌايي تر ترخي از اصطلاحات كارتردي ايٌترًت   

Web directory (فْرست ٍب) 
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ٗة ػبيشٜب  ثضسىي ٛؼشٖذ مٚ اًلآبر سٗ  إٜٓب ث٘ػيَٚ يل ػوش  افوشاد خبكوي         

ص ػوبيز ٛوب  ايٖششٕشوي ثلو٘سر ًجقوٚ      جْْ آٗس  ؿذٙ ٗ حبٗ  ٕـبٕي سٔذاد صيبد  ا

ثٖذ  ؿذٙ ٛؼشٖذ  ػوبيز يوب ٛو٘ ينوي اص اٍٗوئ ٗ دشموبسثشدسشئ دايشمشو٘س  يوب سّوض          

 ايٖششٕز ٛؼز .

 

 

 

 

earch EngineS (هَتَر جسٌَجَكر) 

ّ٘س٘س جؼشج٘ ثشٕبّٚ ا  اػز مٚ ّي س٘إذ دادٙ ٛب  خبف مٚ س٘ػي موبسثش ٗاسد       

ب  ِٓيِ جؼشج٘ مٖذ ٗ ٕشبيج جؼوشج٘ سا ثوشا  موبسثش    ّي ؿ٘د سا دس يل دبييبٙ دادٙ ٛ

 ثٚ ْٕبيؾ ثيزاسد .

ّ٘س٘سٛب  جؼشج٘ ثَٔنغ دايشمش٘س  ٛب ثٚ ٗػيَٚ   افشاد خبكي سٜيوٚ ْٕوي ؿوٕ٘ذ      

ثَنٚ س٘ػي ثشٕبّٚ ٛب  سايبٕٚ ا  ّـخق موٚ ػؤي دس جْوْ آٗس  ْٛوٚ   اًلآوبر      

قؼْز آِِ ػبيز ٛب  ايٖششٕز  سٗ  ايٖششٕز داسٕذ   اّب چيٕ٘ٚ ّي س٘إذ ٕـبٕي ْٛٚ يب

سا جْْ آٗس  مٖذ . مَيذ دٕيب  ّجبص  ايٖششٕز ٍيٖل ٛب  ّ٘ج٘د دس كوفحبر ايٖششٕشوي   
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ّي ثبؿذ مٚ ثٚ ٖٓ٘آ ؿٖبػٚ   ثشا  ثشٕبّٚ ٛب  جؼشج٘ مٚ ّ٘سد اػوشفبدٙ قوشاس ّوي    

 ىيشٕذ .

بيي ( جوضء اٍٗوئ ػوبيز ٛو    Altavista( ٗ آٍشبٗيؼوشب) Yahooػبيز ٛب  ّ ٌ يبٛ٘)      

ث٘دٕذ مٚ خذّبر ّ٘س٘س جؼشج٘ سا اسائٚ ّي مشدٕذ  اّب دبػس ٛوب  إٜٓوب دقيوق ٕجو٘د ٗ     

ىٜيبٙ ثبٓ  ػشدسدىْي دس موبسثشآ ّوي ؿوذ  دس ْٛوئ حوبً دٗ دإـوج٘  دمشوشا         

دإـيبٙ اػشف٘سد آّشينب ثٚ ٖٛيبُ مبسمشدٓ سٗ  دبيبٓ ٕبّٚ خ٘د ثٚ فنش ػبخشٔ ّ٘س٘س 

ّووي ْٕووبيِ مووٚ ينووي اص (  Googleآٓ سا ى٘ىووٌ )جؼووشج٘  جذيووذ افشبدٕووذ مووٚ اّووشٗصٙ 

 ّـٜ٘سسشئ ػبيز ٛب  ايٖششٕز دس ائ دٛٚ ّي ثبؿٖذ .

 

Web Site  ٍب سايت () 

يل دبييبٙ اًلآبسي ٕوشُ افوضاس  اػوز موٚ ثوش سٗ  يول ػوشٗيغ دٖٛوذٙ ايٖششٕوز               

1(server    ّ بٕٖوذ ٗة  ( قشاس داسد ٗ مبسثشآ ّي س٘إٖذ اص آٓ اًلآوبر اػوشفبدٙ ْٕبيٖوذ . 

ػبيز كذاٗػيْب مٚ اًلآبسي دس ّ٘سد فٔبٍيز ٛب  ايؤ ػوبصّبٓ دس اخشيوبس موبسثشآ     

 //:www.irib.comhttpقشاس ّي دٛذ . /

web Page ) صفحِ ٍب( 

ٗقشي ثب ٗة ػبيز سْبع ّي ىيشد سب اص اًلآبر آٓ اػشفبدٙ ْٕبييذ . اًلآبر اكَي      

يغ دٖٛذٙ آٓ ػبيز ثش سٗ  كوفحٚ ْٕوبيؾ سايبٕوٚ ْٕوبيؾ دادٙ ّوي ؿو٘د .ايؤ        ػشٗ
                                                           

مٖذ؛ ثٚ ٓجبسر دييش اسػبً دس ّحيي ؿجنٚ سايبٕٚ ا  مٚ ثٚ دييش مبسثشآ ؿجنٚ خذّبر ّخشَفي اسائٚ ّي  1

 مٖٖذٙ   اًلآبر ثشا  ػشٗيغ ىيشٕذىبٓ ّي ثبؿذ.
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كفحٚ اًلآبر خبف سا كفحٚ ٗة ى٘يٖذ دس ٕشيجٚ سْبّي كفحبسي مٚ دس ّشاجٔٚ ثوٚ  

ػبيز ٛب  ىٕ٘بى٘ٓ ّـبٛذٙ ّي مٖيذ ٗ قجلا ثٚ آٓ كفحٚ ايٖششٕز ّوي ىو٘ئيِ   كوفحٚ    

 ٗة ى٘يٖذ.

Web Browser )هرٍر گر ٍب( 

إجبُ ٛش َْٓي ثب اػشفبدٙ اص سايبٕٚ ٕيبص ثٚ ٕشُ افضاس خبكوي ّوي ثبؿوذ. ٕوشُ     ثشا       

ّي ى٘يٖذ. اص ّٔشٗف سوشئ   web browser افضاس ّـبٛذٙ ٗ اػشفبدٙ اص كفحبر ٗة سا 

 Internet Explorer  ٗNetscape Navigatorٕشُ افضاس ٛب  ّشٗسىش ايٖششٕز ّي س٘آ 

  Opera-Mozila -Mosaic سإبُ ثشد ػبيش ّشٗسىشٛب ٓجبسسٖذاص:

Online/ Offline  

ٖٛيبّي مٚ سايبٕٚ ؿْب داسا  يل اسسجبى صٕذٙ ٗ ثبص ثٚ ايٖششٕز اػز ٗ ّوي س٘إيوذ اص        

آٓ ثشا  إجوبُ مبس  دس ايٖششٕز اػشفبدٙ مٖيذ اكٌلاحوب ىفشٚ ّي ؿو٘د مووٚ ؿوْب     )    

قٌوْ ّوي ؿو٘د ؿوْب      ٛؼوشيذ. اّوب ٖٛيوبّي موٚ اسسجوبى ايٖششٕوز        Onlineمبّذي٘سبٓ( 

Offline  .ّي ثبؿيذ 

Update 

ؿجنٚ ايٖششٕز ؿبٌّ ّيَي٘ٓ ٛب كفحٚ ٗة دس إ٘اّ ّ٘هو٘ٓبر ّوي ثبؿوذ موٚ ٛوش           

مذاُ اص ائ كفحبر ٕيض داسا  اًلآبسي خوبف ّوي ثبؿوذ. اّوب چٖبٕچوٚ ايؤ اًلآوبر        

ش ْٛ٘اسٙ ثبثز ث٘دٙ ٗ ٛيج ٕيشؽ ّجذد ٗ سغييش  ثوش سٗ  إٜٓوب كو٘سر ٕييوشد.دس ٛو     

صّبٓ ثٚ ٌّبٍجي مٜٖٚ ٗ قذيْي سجذيٌ ّي ؿوٕ٘ذ موٚ ٛويچ اػوشفبدٙ مٖٖوذٛب  ٕوذاسد . دس       
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ٕشيجٚ ائ اًلآبر ثبيذ ْٛ٘اسٙ جذيوذ ٗ سوبصٙ مشدٕوذ موٚ اكوٌلاحب ايؤ ْٓوٌ ثوٚ سٗص         

كفحبر اخجبس ّي ثبؿذ مٚ ٛش سٗص   Updateى٘يٖذ. ْٕٕ٘ٚ ثبسص آٓ Updateسػبٕي يب 

 ٕيض ثٚ ْٛئ ّفُٜ٘ اػز.  Up to dateؿٕ٘ذ. ٗاطٙ ٌّبٍت آٓ سغييش مشدٙ ٗ جذيذ ّي 

Link  ) پيًَد ( 

يل ٍيٖل يب ديٕ٘ذ ثٚ يل ؿي دس كفحٚ ٗة اػز موٚ ؿوْب سا ثوٚ قؼوْز دييوش  اص           

ْٛبٓ كفحبر يب كفحٚ دييش  ّشلٌ ّي مٖذ. ديٕ٘ذ ٛب ًّْٔ٘ ثب سٕوو خبكوي ُوبٛش    

ؿنٌ دػز مو٘چني دس ّوي   ّي ؿٕ٘ذ ٗ ّـخلٚ إٜٓب مٚ دينبٓ ّبٗع ثش سٗ  إٜٓب ثٚ 

ّي س٘إذ ثٚ ك٘سر يل مَْٚ يل ٓجبسر چٖذ مَْٚ ا  ٗ يب يول سلو٘يش     Linkآيٖذ. يل 

 ثبؿذ.

 URL 

ّي ثبؿوذ ٗ ٓجوبسر اػوز اص ٕوبُ      (Unifrom Resource Locator)ّخفف ٓجبسر     

سػْي قبٍوت آدسػوي موٚ ثوٚ ّشٗسىوشٗة ّوي دٛوذ سوب ؿوْب سا ثوٚ آٓ ػوبيز ّشلوٌ             

 سع ٗة ػبيز اػز  اّب ؿبٌّ ّٕ٘ دشٕٗنٌ ٕيض ّي ثبؿذ.ْٛبٕٖذآد  URLمٖذ.

سٗؽ رخيشٙ ػبص  اًلآبر دس سايبٕٚ ػشٗيغ دٖٛذٙ سا دشٗسنٌ ٕبّيذٙ ّي ؿو٘د .       

  http. Gpher. ftp ّشفبٗر ثٚ سشسيت اص دشٗسنوٌ ٛوب    URLثٚ ٖٓ٘آ ّ بً دس ريٌ ثٚ 

 اػشفبدٙ ّي مٖٖذ. آّذٙ ؿذٙ اػز:

http://www.irib.ir 

ftp://ftp.winsite.edu 
 

gopher://gopher.asbsite.com 
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Download 
( اص ًشيوق  Serverٌْٓ مذي يب رخيشٙ مشدٓ يل فبيٌ سايبٕٜي اص يل ػشٗيغ دٖٛذٙ)     

ؿجنٚ ايٖششٕز ثش سٗ  سايبٕٚ ؿْب سا دإَ٘د ى٘يٖذ  ثٚ ٕح٘  مٚ آٓ فبيٌ مبّلا دس اخشيبس 

ث٘دٙ ٗ ثش٘إيذ اص آٓ اػشفبدٙ مٖيذ. ّ ٌ ايٖنٚ إٓشا اص يل ديؼونز يوب ػوي د  سٗ     ؿْب 

 سايبٕٚ سبٓ مذي ثبؿيذ.

دسٗاقْ ْٛ٘اسٙ دس حبً ثبس ىزاس  ّي ثبؿيذ صيشا ٗقشي كوفحٚ   ٗثوي سا ثوبص ّوي          

مٖيذ فبيٌ ٛب  آٓ كفحٚ ثٌ٘س ّ٘قشي اص ػشٗيغ دٖٛذٙ ثٚ سايبٕٚ ؿْب مذي ّي ؿوٕ٘ذ.  

ّٕ٘ آىبٛبٕٚ سشآٓ اػز ئٖي خ٘د ؿوْب ثوٚ دٕجوبً ثبسىوزاس        downloadس اصاّب ِّٖ٘

 يل فبيٌ اص ػشٗيغ دٖٛذٙ ثبؿيذ .

Upload 

ّي ثبؿذ ئٖي صّبٕي مٚ ؿْب فبيَي سا اص سايبٕٜشوبٓ ثوشا     downloadٓنغ حبٍز       

 ى٘يٖذ .  Uploadيل ػشٗيغ دٖٛذٙ   ٗة اص ًشيق ؿجنٚ اسػبً مٖيذ 
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دس ائ ٓشكٚ صٕذىي ثب سؿذ سٗص افضٗٓ دإؾ ٗ سنٍٖ٘٘ط  دس صّيٖٚ ٛوب  ّخشَوف        

َْٓي ثٚ خل٘ف دس صّيٖٚ   َِٓ ٗ كٖٔز  سايبٕٚ ّ٘اجٚ ٛؼشيِ ٗ ثب افضايووؾ   ٕيوبص   

ّٖذ  ٛب  جبّٔٚ ثٚ ائ َِٓ ٗ فٖبٗس  ثشا  إجبُ اّ٘س ّخشَف دغ ثبيذ جبّٔوٚ ثؼوشش   

ا  افشاد ٗ مبسثشآ جبّٔٚ آّبدٙ ٗ ّٜيب مٖوذ سوب إٜٓوب ثش٘إٖوذ دس     ّٖبػجي ٗ ايذٙ آً سا ثش

إجبُ اّ٘س مبس  خ٘د ثب سينٚ ثش َِٓ ٗ دإؾ خ٘د ثوب ػوٍٜ٘ز ٗ ػوشٓز ثيـوشش ْٛوز      

ىْبسٕذ. اٍجشٚ ثبيذ َِٓ ٗ دإؾ ّْٓ٘ي مبسثشآ ثبيذ ثٚ حوذ  ثبؿوذ موٚ س٘إوبيي دسك ٗ     

اؿشٚ ثبؿٖذ. سب ْٛيوبُ ٗ ٛوِ قوذُ ثوب     اػشٖجبى ّفبٛيِ ٗ اكً٘ دبيٚ ٗ اػبع آٓ َِٓ سا د

 ديـشفز َِٓ ٗ دإؾ إٜٓب دس صٕذىي سٗصّشٙ اؿبٓ سؿذ ٗ ْٕ٘ مٖٖذ .

اّب يني اص فٖبٗس  ٛب  ثؼيبس جبٍت ٗ سٗثوٚ سؿوذ اّوشٗص دٕيوب  ّجوبص  ٗ ؿوجنٚ            

جٜبٕي ايٖششٕز ّي ثبؿذ مٚ دٕيب  ٗػيْ ٗ إجو٘ٙ اًلآوبر ٗ ىٕ٘وبى٘ٓ دس صّيٖوٚ ٛوب       

ثبؿذ. اّب مبسثشآ جبّٔٚ ثبيذ ٕح٘ٙ ثنوبس ىيوش  دسػوز ٗ ّٖبػوت اص      ّخشَف َْٓي ّي

ايوؤ اثووضاس جٜووبٕي سا ثٌوو٘س قبثووٌ سٗؿووٖي دسك ٗ ثيبّ٘صٕووذ ٗ اص جٖجووٚ ٛووب  ّ جووز  ٗ 
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مبسثشد  ائ ّٖجْ جٜبٕي دإؾ ٗ فٖبٗس  سٗص دس صّيٖٚ ٛب  مبس  ّخشَوف اػوشفبدٙ ٗ   

 ثٜشٙ  ثجشٕذ. 

بسثشدٛب  ّخشَف ايٖششٕز ٗ ػشٗيغ ٛب  ّٜوِ  مٚ دس سحقيق  ثٚ ّٔشفي ٗ س٘هيح م ""

 ""ٗ مبسثشد  ايٖششٕز دشداخشيِ.

اّب دس ٛش صّيٖٚ   َْٓي سٔذاد ٓذيذ   ٕف٘ر ىش ٗ ّٜبجِ ٗج٘د داسد مٚ ػؤي إٜٓوب        

دس ائ اػز مٚ اص سؿذ ٗ ديـشفز ػشيْ ايؤ َٓوِ دس ٓشهوٚ جٜوبٕي ثنبٖٛوذ ٗ جٜوز       

 َٖذ ٗ ٕٜبديٖٚ ثيزاسٕذ .ثٜج٘د ٗ افضايؾ ّٖبفْ ّبٍي خ٘د اقذاّي ث

دس ايٖششٕز ّٜبجْبٓ ٗ ٕف٘ر ىشآ خٌشٕبمي ٗ َّٜني ٗج٘د داسٕذ مٚ دس ك٘سر ّقبثَوٚ  

ٕنشدٓ ثب إٜٓب هشس ٗ صيبٓ ٛب  ججشآ ٕبدزيش ّبٍي ٗ اًلآوبسي ثوٚ موبسثشآ ٗاسد ّوي     

 مٖذ. ثذئ ّٖٔي مٚ ٛش مبسثش ثٔذ اص آؿٖبيي ثب آٓ َِٓ ٗ دإؾ ثبيذ ثب اكوً٘ ٗ ساٜٛوب   

 ّقبثَٚ ٗ دفْ ّٜبجْبٓ ٗ ٕف٘ر ىشآ آٓ َِٓ آؿٖب ٗ آىبٙ ؿذٕذ.

ّ لا: ثذإٖذ ٕف٘ر ىشآ اص چٚ قؼْشي ٗ چيٕ٘ٚ ثٚ إٓبٓ حَْٚ ّي مٖٖذ ٗ چيٕ٘ٚ ّي س٘إٖذ 

دس ّقبثٌ حْلار إٓبٓ ٓنغ أٌٍْ ّٖبػت ٗ دسػوز ٗ ثوٚ جوب سا ٕـوبٓ ٗ إجوبُ دٛيوذ       

ّٜبجْبٓ ػوش ػوخز ٗ خٌشٕوبك ْٕوي     ئٖي ِّٖ٘س ائ ٕيؼز ّب ثب ٗج٘د ٕف٘ر ىشآ ٗ 

س٘إيِ اص َِٓ ٗ فٖبٗس  سٗص جٜبٓ ثذسػشي اػشفبدٙ مٖيِ؛ ثَنٚ ّب ّي س٘إِ ثب آىوبٛي ٗ  

ثليشر اص ساٜٛب  ّقبثَٚ ثب ائ ّ٘ج٘دار خٌشٕبمي ساٙ خ٘د سا اّش حشمز ٗ ديـوشفز  

 دس ّؼيش دإؾ ٗ سنٍٖ٘٘ط  ْٛ٘اسٙ ٗ كبف مٖيِ .
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في ٗ ثشسػي إ٘اّ ّٜبجْوبٓ ٕٗفو٘رىشآ ايٖششٕشوي ٗ ساٜٛوب      مٚ ّب دس ائ سحقيق ثٚ ّٔش ""

 ""ّخشَف ٕف٘ر إٜٓب ثٚ ػيؼشِ ٛب  سايبٕٚ ٗ سٗؿٜب  ّقبثَٚ ثب إٜٓب دشداخشيِ.

ثٚ اّيذ آٓ صّبٕي مٚ ايشآ ّٜذ سْذٓ چٖذ ٛضاس ػبٍٚ جٜبٓ ْٛيـٚ دس ّؼيش ديـشفز     

 بى٘ٓ َْٓي ثبؿذ .ٗ سشقي َِٓ ٗ دإؾ ٗ فٖبٗس  سٗص جٜبٓ دس صّيٖٚ ٛب  ىٕ٘
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http://www.majiconline.com1)  
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http://www.tebyan.net2)  
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