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 رضا مددي: مترجم 

 ١٣٨٣اول ارديبهشت : تاريخ 

 Cyrus Peikari, Seth Fogie: نويسندگان 

 
THR34T Krew : روز دوم، شب 

 كه در سايت از     فايلي(بعـد از يـك بعدازظهـر زيـبا در كنار خانواده، آماده حمله به فايل توده                  
 كردم كه فقط اطلاعاتي را Loadتوسط يك فيلتر، فايل را طوري      . شدم) اطلاعـات جمع آوري شده بود     

 شد  Loadهمينكه فايل   .  سرور هك شده رفته و يا از آن برگشته باشند          IPنشـان دهد كه يا به آدرس        
طبق حدسهايي كه   . ار دادم  را مورد نظر قر    IRCسريعا ترافيك   ) و ايـن عمـل دقايقـي به طول انجاميد         (

 ٣همانطور كه در شكل .  و سرور هك شده باز شده بودIRCزده بودم مطمئنا نشستي بين يك سرور 
 اسب تروا   IRCنشـان داده شـده اسـت، شـناخت نام اتاق و نوع عمومي فعاليتي كه به نظر، دايمون                    

 .براي ارسال و دريافت انجام داده بود، براحتي قابل شناخت بودند
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 رو در روي انواع هكر 

 
 ٣شكل 

  ضبط شدهIRCبسته هاي 
 

در هنگامـي كه من اميدوار بودم تا اطلاعات بيشتري از قبيل كلمات شناسه و عبور مورد نياز                  
براي فعال كردن اسب هاي ترواي بر روي سرور بدست آورم، فايل توده اي كه تهيه كرده بودم، تهي از                    

 را اجرا كرده و آن را طوري تنظيم      mIRC هـرگونه اطلاعات مفيد و ارزشمندي شده بود، بنابراين من         
هنگامي كه اتصال برقرار شد، مشخص شد كه اين         .  مشـكوك متصـل شود     IRCكـردم كـه بـه سـرور         

 از IRCاولين نظر من اين بود كه اين سرور، يك سرور           . سـرور، يك سرور عادي و معمول چت نيست        
افزار تحت اينترنت براي تعويض      بـوده و در حقيقـت بـه طور معمول به عنوان يك نرم                warezنـوع   

.  كانال هاي عمومي را بدست آوردم      List/با استفاده از دستور     . اتـاق هـا مـورد اسـتفاده قرار مي گيرد          
فهرسـت گـيري اتاق، نظرم را تاييد مي كرد، اما مانند خيلي چيزها در زندگي، شما نمي توانيد در مورد                     

 !كتابي از روي جلد آن نظر دهيد
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 ،  (tkworld#)ز داده هـاي ضبط شده، اتــاقي را كه به دنبال آن بودم، شناختم               بـا اسـتفاده ا    
.  را تايـپ كردم، اما به من گفته شد كه به يك كلمه عبور نياز دارم join #tkworld/بنابرايـن عـبارت   

در مرحله بعد سعي كردم تا به       . چـند كلمـه عـبور واضـح و بديهي را امتحان كردم، اما درست نبودند               
#tkworld1من داخل شده بودم. كار كرد.  كه آنهم در فايل توده نشان داده شده بود، متصل شوم! 

همـانطوري كه از شدت هيجان خوشحال بودم و با خودم مي خنديدم، هنگامي كه ليست اعضاء             
Load               تبديل شد، چرا كه فهميدم در آن اتاق   ) از روي تعجب  ( شـد، خـنده مـن سـريعا بـه يك آه كوتاه

 .صدها نفر از مردم ديگر به همراه من وجود دارندصدها و 

بـه تدريـج بـر مـن معلـوم شـده بود كه سرور مشتري من تنها يكي از صدها و شايد هزاران              
صفحه ها يكي پس از     . شوكه شده بودم  . كامپـيوتر آلوده اي بود كه به اين اتاق چت متصل شده بودند            

به همراه هر شناسه عبور     . شمانم عبور مي كردند   ديگـري پـر بـود از شناسه هاي عبور كه از مقابل چ             
 آغاز شده و با يك عبارت تركيبي افزايشي منظم از حروف و اعداد TKنامي وجود داشت كه با عبارت 

كم كم فهميدم كه سرور هك شده مشتري من احتمالا يكي از اولين قربانيان يك               . بـه پايـان رسيده بود     
 .كرم جديد است

 اتاق بودم شروع به نگاه كردن به اطلاعات كاربري كردم تا شايد از              هنگامـي كـه همچـنان در      
 مي بينيد، اطلاعات كاربري بطور اساسي       ٤همانطوري كه در شكل     . آنهـا چـيز جديـدي بدسـت بياورم        

يا  ( Tkbot آلوده شده است، با نامي از        IRCنشـان مـي دهـد كـه هـر كسـي كه با چنين اسب ترواي                  
THR34T Krew's botآورده شده است) گي به چگونگي نگاه شما به آن دارد كه بست. 
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 ٤شكل 

 IRCاطلاعات مشتري 
 

 v| (DOOM)| [][][]آخر شب جمعه با 
هـر چـند كـه موفق شده بودم وارد يك اتاق چت خصوصي شوم، اما عمر اين پيروزي بسيار                    

سعي كردم تا .  ديدمtkworld1#بيشتر از پنج دقيقه نگذشته بود كه خود را اخراج شده از . كوتاه بود
تلاش خود را براي پيدا كردن      . دوباره به داخل اتاق برگردم اما به نظر مي رسيد كه اتاق قفل شده است              

راهـي جهـت ورود به اتاق ادامه دادم و درمانده شده بودم، اما ناگهان متوجه شدم كه يك اتاق جديد با                     
و در ) هيچ كلمه عبوري مورد نياز نبود(ه به سرعت به آن اتاق متصل شد     .  ظاهـر شده است    TKنـام   

 و داخل فايل توده ديده بود، tkwprld1#آنجـا كاربري را با نامي هكري كه آن نام را همچنين در اتاق     
بـا اين وجود، از آنجايي كه اسم، رمزي بود، نتوانستم از آن             ).  را ببينـيد   ٣شـكل شـماره     (پـيدا كـردم     

كمي عاميانه ابتدا پيامي براي اتاق و سپس        . صي حقيقي باشد  مطمئـن شوم كه اين اسم، متعلق به شخ        
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بـه طـور مستقيم براي اسم مورد نظر فرستاده و از او پرسيدم كه او شخصي حقيقي است يا فقط يك              
botدر كمال تعجب عبارت .  ديگر مي باشد[][][]|v|به عنوان پاسخ فرستاده شد . 

يم كه مكالمه ما در چندين عرصه صورت        بـراي خلاصـه كـردن ايـن داسـتان طولاني بايد بگو            
 خيلـي كـنجكاو بـود تا بداند كه من كيستم، چگونه آنجا هستم و چه چيزي                  DOOMدر ابـتدا    . گرفـت 

من به عنوان پاسخ، نسخه كوتاهي از آنچه تا به حال گفته شده را براي               .  مي دانم  tkworld#راجـع به    
دون هيچ تعجبي، او در پاسخ دادن خيلي مبهم بود،          ب. او گفـتم و سپس از او پرسيدم كه او چه مي داند            

 !اما چندين لقمه چرب و نرم اطلاعاتي جذاب را هدر داد

 .نصب كرده بود» دوستان«او سرور چت را براي يكي از  -

 . بوده استonline به تازگي رها شده و سرور چت فقط به مدت چندين ساعت TKكرم  -

 . به صورت يك سرويس نصب شده استIRCكرم  -

 .باعث گسترش آن مي شود IISساختار كرم با بهره گيري ضعفهاي  -

 . نامگذاري شده استTHr34t IRC او با عنوان IRCبرنامه  -

 )احتمالا دروغ است(او هنوز در مدرسه درس مي خواند و در انگليس زندگي مي كند  -

 اما در   مكالمـه در حـدود نـيم سـاعت بـه همراه بحث بر سر مطالب گوناگون به طول انجاميد،                   
سوال من اين بود كه آيا من مي توانم يك كپي از فايل هاي              . نهايـت با سوالي از طرف من به اتمام رسيد         

 را به من بدهد؟ هر دو       tkworld#اسـب تروا را در اختيار بگيرم و آيا او مي تواند كلمه عبور اتاق هاي                 
بودم و مي توانستم به كمك آنها پاسـخ بطـور مودبانـه اي رد شد اما من اطلاعات زيادي بدست آورده       

 . كرده و رفتم تا كمي بخوابمSign Offاز اتاق . جستجو براي بدست آوردن پاسخهايم را شروع كنم
 

 صبح شنبه : TKbot آلوده شده با
در حال حاضر من يك خط سير داشته و مي توانم مستقيما آنچه را كه اسب تروا انجام مي دهد،                    

 را كه از tk1.exe بـالا آورده و فـايل   VMWare را داخـل  Windows 2000بنابرايـن  . بدسـت آورم 
 Screenنفس عميقي كشيده، برنامه هاي ضبط       .  بدست آورده ام را بارگذاري مي كنم       Ftpطريق سرور   

در ابتدا يك خروج موقت     . و نظارت بر فايل را آماده كرده و بر روي فايل اسب تروا دوبار كليك مي كنم                
 سريع و   NetStatيك  . رخ داده و سـپس صفحه به حالت طبيعي بازمي گردد          ) ٥ شـكل  (Windowsدر  

 THR34t Krew's IRC نشان مي دهد كه من در حال حاضر يكي از قربانيان كرم Task Listبررسي 
 .مي باشم
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 ٥شكل 

 TK1.exeنمايش صفحه از نصب فايل 
 

دم كه با يكبار اجراي فايل، فايل       بعـد از بررسـي سيستم براي پي بردن به تغييرات،  متوجه ش             
 فـايل تـبديل شـده و برنامه ها، تنظيمات و سرويس هايي كه با كامپيوتر شروع به كار                    ٣٠مـزبور بـه     

 و يك   Ftp تنظيم شده، يك سرور      mIRCاين سرويس ها يك برنامه      . مـي كنـند را در بـر گرفـته است          
 NotePadل ها را كمي دقيق تر در برنامه         هنگامي كه من فاي   .  را شامل مي شوند    IRCاسكريپت پيچيده   

. بررسـي كـردم، مـتوجه شـدم كـه بسـياري از فـايل بصـورت متـن سـاده و آشـكار نوشته شده اند                          
 .خوشبختانه در داخل متن ها بسرعت چندين كلمه رمز را تشخيص دادم

با . مـرحله بعـدي كـارم تسـت كـردن كلمـات عـبور بـود، بنابرايـن بـه سـرور چت بازگشتم             
هنگامي . كار كرد و من توانستم به اتاق چت وارد شوم         ) خصوصي(نسـي، يكي از كمات رمز       خـوش شا  

كـه وارد شـدم، فـورا اسـم مسـتعار خـود را تغيير دادم تا شبيه اسم هاي ديگر كه بر اساس الگوريتم                        
سـپس شروع به بررسي اتاق چت و   ). TK-=-887 و   TK^8376مانـند   (سـاخته شـده بودنـد باشـد         

 .ودم تا ذره اي اطلاعات بدست بياورممحتويات آن نم

با آنكه مي توانستم ساير     . پـس از چنديـن دقـيقه، مـتوجه شـدم كـه تـلاش هايم بيهوده است                 
handle ها را براي بدست آوردن اطلاعات مورد كنكاش قرار دهم و حتي مي توانستم آدرس IP آنها را 
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به دست آورم، اما قادر به ) سب ترواپورت ا (1297 آنها بر روي پورت     Subnetبـه كمـك اسكن پورت       
 آلوده ام براي بررسي ٢٠٠٠گام بعدي بازگشت به سيستم ويندوز   . دريافت هيچ پاسخي از اتاق نبودم     

 .فايلهاي بيشتري بود 

 را كنترل مي كرد،     IRC هاي   bot را دربرگرفته بود و به تصور من         IRCبا فايلي كه اسكريپت     
رده و به اين نتيجه رسيدم كه اسكريپت و يك سرور تقويت كننده       اسـكريپت  را اسكن ك     . شـروع كـردم   

IRC    باز شده است، متهم اصلي 1297 كـه بـر روي پـورت IRC botبراي اثبات اين نظر، .  مي باشند
 هايي كه   Tkbotبررسـي اسكريپت را با دستوري شروع كردم كه مي توانستم از آن براي تست ساير                 

 .در كمال دلسردي خط زير را در دستورات پيدا كردم. ند، استفاده كنمدر اتاق چت محرمانه با من بود
if ($level($address($nick,9)) != 100) { halt } 

 
 ها  botبـه عـبارت ديگـر تـا زمانـي كـه من اپراتوري از سرور بودم، از قدرت فرمان دادن به                       

ذيرفتم كه اين كار تصميمي     گـرچه ايـن كمـي بدشانسي براي من بود، اما بايد مي پ             . بـرخوردار نـبودم   
منظورم اين است كه در نبود چنين دستوري در         . عاقلانـه از جانـب نويسـنده اسـكريپت بـوده اسـت            

 . كامپيوتر بودم، مي توانستم انواع بسيار زيادي از مشكلات را فراهم كنم١٠٠٠صورتي كه من صاحب 

در يك محيط كنترل شده     بـا همـه ايـن احـوال، در ادامـه تصـميم گرفتم تا قدرت اسكريپت را                   
 بالا آورده، تمام محدوديت ها را ويرايش كرده mIRCبراي انجام اين كار، اسكريپت را در . بررسي كنم

 ديگري  IRCهنگامي كه اسكريپت را اجرا كردم به سرور         . و دسـتورات خـود را جايگزيـن آنهـا كـردم           
 . متصل شده و اتاق چت شخصي خود را بوجود آوردم

 . دقيقه اشكال زدايي اسكريپت من ايجاد شده بودبعد از چندين
 

در طـي ايـن كنكاش متوجه شدم كه سازنده اسكريپت اين اسب تروا، كاري بسيار عالي براي                  
با استفاده از دستورات ساده . توليد عمده يك برنامه بسيار قدرتمند كنترل از راه دور انجام داده است

 كه يك كامپيوتر را براي بدست آوردن اطلاعات آماري،          يـك تا چهار حرفي، يك شخص قادر شده است         
Upload   و Download                     كـردن فـايل هـا، اجـراي بـرنامه هـا بر روي سرورهاي در حال كنترل و حتي 

فـرمان دهـي بـه سـرور براي جستجوي اينترنت جهت پيدا كردن ساير كامپيوترهاي آسيب پذير مورد                
 .كاوش قرار دهد

ر و نام مستعاري است كه سرعت تخميني شبكه اي را كه سرور در              آنچه در ادامه مي آيد دستو     
 :آن مي باشد، بدست مي آورد

if ($1 == !netspeed) { netspeed } 
 
alias netspeed { 
set %nsp $nc 
write -c netst.bat netstat -e >stt.tx 
run netst.bat 
.timer -m 1 9950 once} 
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اگر . وارد شده توسط اپراتور كانال را ضبط مي كند        اوليـن خـط شـامل فيلـتري است كه متن            

اين كد شامل .  را اجرا مي كندalias netspeed را تايپ كند، اين خط كد داخل netspeed!اپـراتور كلمه  
 را اجرا كرده و نتايج را در يك فايل انباشته مي كنند، سپس فايل را به اتاق                  NetStatكدهايي است كه    

 . باز مي گردانندIRCچت 

 :ليست كارهايي كه اين دستورات انجام مي دهند در ادامه آمده است

 UDPاجراي سيل  -

 اجراي فايل -

 Hard Driveجمع آوري اطلاعات آماري  -

 Web Siteاجراي يك حمله سيل آسا به  -

 Server lagايجاد  -

 IRCاجراي دستورات  -

 نابود كردن سرور -

 اجراي يك پرس و جوي پورت باز -

 )1297رواي نصب شده بر پورت اسب ت (BNCكنترل كردن  -

 اجراي پويش كامپيوترهاي آسيب پذير -

 Upload و Downloadاجراي دستورات  -
 

Th34t : روز سوم، شب 
در صورتي كه   .  فراتـر از هدف و منظور اين مقاله مي باشد          IRCبـيان قـدرت ايـن اسـكريپت         

را بيان كنند و من احتمالا       علاقمند هستند، لطفا آن    IRCخوانـنده  هـا بـه مطلب قدرت اسكريپت نويسي            
 .مقاله اي مربوط به آن موضوع تهيه خواهم كرد

 را بررسـي و امـتحان مي كردم، هنوز در كانال            TKدر طـي زمانـي كـه مـن قـدرت اسـكريپت              
#tkworld    قصـدم بطور ساده ثبت كردن هرگونه فعاليتي و افرادي كه داخل يا وارد آن               .  باقـي بـودم

 ها Tkbot كه من متصل بودم، متوجه شدم كه بعد از چندين ساعت تعداد در طي زماني. مي شوند، بود
 شدم كه ارتباط    DiCiseدر بين قطع ارتباط شده ها متوجه فردي با نام           . رو بـه كـاهش گذاشـته اسـت        

 IRCنكته جالب در مورد اين فرد آن بود كه در برنامه            . ايجـاد كرده و سپس ارتباط را قطع كرده بود         
 :ارتباط خود را بگونه اي تنظيم كرده بود كه پيام زير فرستاده شده بودخود، پيام قطع 

"Can j00 f33l tha THR34T? I g0t th3 p0w3r 0f r3wt" 
همانند .  بودTHR34Tاوليـن چـيزي كـه در پـيام توجـه من را جلب كرد كلمه بسيار مانوس            

 را باز كرده و جستجويي را در مورد اين كلمه           com.google.wwwضربه اي در تاريكي، سريعا سايت       
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 رو در روي انواع هكر 

بعـد از بررسي نتايج بر روي يكي از لينك هاي اميدبخش كليك كرده و با                . غـير مـتعارف انجـام دادم      
 ).٦شكل (صفحه زير روبرو شدم 

 

 
 ٦شكل 

 ) نيستOnlineدرحال حاضر ديگر  (THR34T security crew'sصفحه وب 
 

هيچ چيزي براي   ! ينجا بود كه با ديدن سايت، بر اثر خنده شديد از صندلي به زمين افتادم              در ا 
 THR34T securityانطباق با آنچه مورد نظرم بود وجود نداشت و من كاملا مطمئن بودم كه سايت 

crew        اطلاعات زيادي در مورد اسب ترواي IRC احتمالا مذاكره با    .  نداردDOOM    ،كه قبلا عنوان شد  
 كافي نبوده اند و من متوجه       DiCise از جانب    good-bye كـه او اسـتفاده مي كرد و پيام           IRCبـرنامه   

 را بدقت بررسي كنم تا شايد شناسه ورودي با نام TK Disto Ftpشدم كه بايد فايلهاي نصب سرور 
DOOMبه نظر شما در چه موردي، بديهيات را نديده گرفته ايم؟.  وجود داشته باشد 
 

 هخلاص
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 رو در روي انواع هكر 

من تمام چيزهايي را كه . در ايـن مـرحله، تحقـيق و بررسـي ديگـر بـراي مـن تمـام شـده بود            
 فايلهاي  log چيز با ارزشي براي من بدست نياورد،         WHOIS. مـي خواسـتم پـيدا كنم پيدا كرده بودم         

در هنگامي كه به نظر مي رسيد گسترش        .  ناپديد شده بود   THR34Tسـرور را در اختـيار نداشـتم و          
در آخرين .  هكر مورد نظر، همه جا را در بر بگيرد، اين اسب متوقف شدIRC botواي از نوع اسـب تر 

 . هنوز چند نفر مقيم در خود داشتtkworld#، )٢٠٠٢ نوامبر ٢٥ (IRC هك شده بازديد از سرور 

در نهايـت از سرور هك شده ما مي توان درس بزرگي را آموخت مبني بر اينكه در صورت عدم        
مشكل چه ويروس   . صحيح يك كامپيوتر اتفاقات ناخوشايند بسياري براي آن رخ خواهد داد          نگهـداري   

وقتي كه  . باشد، چه كرم، اسب تروا و يا حتي همه آنها، لازم است كه از دارائيتان به شدت مراقبت كنيد                  
ر مورد  يكـي از كارهاي عمده سروري، تهيه منبع بزرگي از سرگرمي ها باشد، بايد به مدير آن سرور د                  
 .تفكري كه درباره امنيت نامه هاي الكترونيكي، داده هاي تجاري و اينگونه موارد دارد، شك كرد

 در خلق و توزيع اين كرم مطمئن باشم، اما          THR34Tبـا آنكـه مـن نمـي توانم از نقش عملي             
فرستاده  پس   DOOMمتاسفانه تمام ايميل ها به      . بـنظر مي رسد كه آنها چيزهايي درباره آن مي دانند          

 .شد و وب سايت آنها هم ديگر وجود ندارد، بنابراين فكر مي كنم كه من ديگر درباره آن چيزي ندانم

در هنگامـي كـه ايـن مقالـه را براي تحويل بازبيني مي كردم، تصميم گرفتم تا دوباره يك نگاه              
صدها . اشدبا تعجب ديدم كه سايت در جريان مي ب        .  داشته باشم  IRCزيرچشـمي بـه سرور هك شده        

مقداري در سايت . كامپـيوتر شخصـي در آن وارد شده بودند و تعدادي هم دقايقي ديگر وارد مي شدند        
بعد از انجام چندين مكالمه و      . درنگ كردم و متوجه شدم كه چند شخص حقيقي با من در سرور هستند             

 در  DDoSيك حمله   در حالـيكه بـا اطلاعـات بسـيار كـم و نادرستي تغذيه مي شدم و در نهايت هم با                      
 به حال من سوخت و Thr34t Krew بـودم، بالاخـره دل يكـي از اعضاء    Offline ســاعت  ١٠حـدود  

، درجه امنيتي كه براي حفظ گمنامي خود        Krewاو همه چيز را درباره      . مكالمه اي خوب با من انجام داد      
و همچنين به من گفت كه      ا. انجـام داده بودنـد و همچنين درباره قدرت و وسعت شبكه شان به من گفت               

 .  را به خاطر كاوش هاي من پاك كرده و به سرور ديگري نقل مكان كنندIRCآنها مي خواستند سرور 
 

كرمي / اسب تروا   ) متعلق به او   (Krew عضو   ١٠ ساله و ساير     ١٦به طور خلاصه اين شخص      
 .ساخته بودند كه قدرت و وسعتي بسيار بيشتر از بعضي دولت ها دارد

ينده خوش آمديد، جايي كه مالكيت موضوع چشم اندازها خواهد بود و قدرت با تعداد به آ
 .كامپيوترها و وسعتي كه در كنترل خود داريد، مشخص خواهد شد

 
 ! را متوقف كرديدDDoSمتشكر به خاطر اينكه بالاخره حمله 
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